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TUD Antrittsvorlesung Frank J. Furrer

1976 -2011: Industrie-Laufbahn im Gebiet der industriellen
Steuerungstechnik und der Architektur sehr grosser
Softwaresysteme

1975: Ph.D.EE (Dr. sc. techn. ETHZ) der Schweizerischen
Technischen Hochschule Zürich (Insitut für Technische Physik)

1970: MS (Diplom) der Schweizerischen Technischen
Hochschule Zürich, Fakultät für Elektrotechnik

1945 (27. Januar): Geboren in Zürich (Schweiz)

Kurzlebenslauf

2015 (1. Juli): Professor h.c. der Fakultät für Informatik der
Technischen Universität Dresden (TUD)

2013/14: Lehrbeauftragter TUD Dresden
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TUD Antrittsvorlesung Frank J. Furrer

MS Elektrotechnik ETH-Z
(5 Jahre)

Industrielle Elektronik & Software
(23 Jahre)

Consulting (Softwarearchitektur)
(12 Jahre)

Lehrauftrag TU Dresden
(4 Semester)

Professur TU Dresden
(1. Juli 2015)

PhD Technische Physik ETH-Z
(5 Jahre)
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Frank J. Furrer

SOFTWARE:

Gratwanderungen zwischen

Erfolgsgeschichten und Katastrophen?
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… eine kurze Einführung für Nicht-Informatiker
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Was ist Software?
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Software:

Liste von

Computerinstruktionen

(Computersprache)
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Ausführender
Computer
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Interaktion mit der Umwelt
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… das erste Programm
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Roboterarm
Programmierung
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«The Power of Software»
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Die Kraft von Software ist (nahezu) allmächtig geworden
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Hauptrolle: Informatiker

Informatiker: Erschaffer des digitalen Universums
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Wo findet man überall Software?

… noch eine kurze Einführung für Nicht-Informatiker
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Software ist allgegenwärtig
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e-Commerce

(Internet-Shopping)

On-Line Banking

(Finanztransaktionen)
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Strassen-

verkehrs

Steuerung
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Luftverkehrs-

Überwachung
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Energieverteilung

Mobilnetzwerk
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Computer-

gesteuertes

Fliegen
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Autonome Fahrzeuge
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Chirurgische Roboter

Militärische Roboter
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Herzschrittmacher

GPS-Navigationsgerät
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… und noch viel mehr
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… unsere Abhängigkeit von Software ist nahezu total geworden !
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Software

fehlerfrei

Erfolgsgeschichte

fehlerhaft

Katastrophe
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Software-Erfolgsgeschichten:

6 Beispiele
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Software Erfolgsgeschichte: Beispiel 1
Mercedes GLE 500e (Hybrid)
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Software-gesteuerte Funktionen:

• Hybridoptimierung (Elektro/BenzinV6)

• Elektronisches Stabilitätsprogramm

• Verschiedene Assistenten (Spurhalten, Totwinkel, Abstand, …)

• …
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Software Erfolgsgeschichte: Beispiel 1
Mercedes S500

Autonome Langstreckenfahren

August 2013: Das “S 500 INTELLIGENT DRIVE”

Versuchsfahrzeug fährt autonom 100 Kilometer von

Mannheim nach Pforzheim
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Teilnehmer: 20 mechanisch identische E-Cars mit mehr
als 300 km/h Spitzengeschwindigkeit

Entscheidend: Software (Algorithmen, künstliche
Intelligenz, Lernfähigkeit, …)
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Software Erfolgsgeschichte: Beispiel 1
2016: Erstes Rennen mit fahrerlosen E-Cars
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Software Erfolgsgeschichte: Beispiel 2
Künstliche Intelligenz spielt «GO»
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«GO» ist ein Strategie-Brettspiel, das vor ca.

2`500 Jahren in China erfunden wurde.

Spielbrett: 19 x 19 Linien, unbeschränkte

Anzahl schwarzer und weisser Steine.
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Ziel: Möglichst grosse
Gebietsanteile
besetzen

Anzahl verschiedener Stellungen auf
dem GO-Brett:  4,63 x 10170

 Schach: 1043

 Anzahl Atome im Universum: 1080
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Software Erfolgsgeschichte: Beispiel 2
Künstliche Intelligenz spielt «GO»
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Januar 2016: Das KI-

Programm «AlphaGO» gewinnt

gegen den mehrfachen und

amtierenden GO-

Europameister Fan Hui 5:0

Beeindruckend/Erschreckend:

«AlphaGO» wurde NICHT

programmiert, sondern ist ein

selbstlernendes Programm

[Deep Learning]
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Software Erfolgsgeschichte: Beispiel 2
Künstliche Intelligenz spielt «GO»

Beeindruckend/Erschreckend:

«AlphaGO» wurde NICHT programmiert, sondern ist ein

selbstlernendes Programm [Deep Learning]
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übersprungen, welche
unvorhersehbare
Konsequenzen haben
wird



21. Januar 2016 © Prof. Frank J. Furrer 28

TUD Antrittsvorlesung Frank J. Furrer

h
tt

p
:/

/
d
e
.s

li
d
e
s
h

a
re

.n
e
t

Software-Expertensystem für Krebsdiagnose und Krebstherapie

Kennt und «versteht» das gesamte onkologische Wissen

Software Erfolgsgeschichte: Beispiel 3
Krebsdiagnose/Therapie-System IBM Watson
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Software Erfolgsgeschichte: Beispiel 3
Krebsdiagnose/Therapie-System IBM Watson
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Software-gesteuerte Funktionen:

• Enorme Wissensbasis

• Interaktive Diagnose-/Therapieführung

• Personalisierte Medizin

• …
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Software Erfolgsgeschichte: Beispiel 4
Vollautomatisierte Fahrzeugproduktion

Schweiss-/Montageroboter
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Software Erfolgsgeschichte: Beispiel 4
Vollautomatisierte Fahrzeugproduktion
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Menschenleeres Produktionsfliessband
«Dunkle Fabrik»
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Software Erfolgsgeschichte: Beispiel 5
e-Commerce

Software-gesteuerte Funktionen:

• Produktkatalog/Personalisierte Empfehlungen

• Warenkorb/Zahlungsabwicklung

• Logistik

• …
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Software Erfolgsgeschichte: Beispiel 5
e-Commerce

Electronic Banking

Electronic Publishing

Electronic Videos

Electronic Social Networks

Electronic Commerce

Teleconferencing

Cloud Document
Storage

Electronic Signatures
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Software Erfolgsgeschichte: Beispiel 6
Pflegeroboter
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Roboter für die Pflege und

Altenbetreuung erreichen

die Einsatzbereitschaft
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Software Erfolgsgeschichte: Beispiel 6
Pflegeroboter

… sie werden zu unseren täglichen, geschätzen Begleitern werden
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Software-Katastrophen:

6 Beispiele
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Software Katastrophe: Beispiel 1
Absturz Airbus A400M (9. Mai 2015)

A400M: Militärisches Transportflugzeug
Zuladung von 37 Tonnen, Reichweite über 3’000 km
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Software Katastrophe: Beispiel 1
Absturz Airbus A400M (9. Mai 2015)
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Grund: Unvollständige Triebwerkdaten nach Softwareupdate

 Software darf NIE ohne Datenprüfung aufstarten

Ausfall der
Schubsteuerung von 3
Triebwerken nach dem

Start  Absturz
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“Mehr als 40 Millionen Kundenkreditkarten von russischen
Hackern gestohlen”

( später auf dem Schwarzmarkt angeboten)

Software Katastrophe: Beispiel 2
US Home Depot Kreditkartendiebstahl (September 2014)
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Software Katastrophe: Beispiel 3
Knight Capital 440 M$ Handelsverlust (1. August 2012)
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Handelsverlust am 1.8.2012 (NYSE): 440 Millionen US$

Knight Capital:

Computer-Trader
im Hochfrequenzhandel

[10’000 Trades/sec
Haltezeit: Millisekunden]
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Software Katastrophe: Beispiel 3
Knight Capital 440 M$ Handelsverlust (1. August 2012)

Grund: Programmierfehler im automatisierten High-Frequency

Trading-Algorithmus der Firma (nach einem Software-Update)
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Am 1.8.2012 um 9:30
generierten die Computer
(ohne menschliches Zutun)
Millionen von fehlerhaften
Trades

Um 9:58 hatte Knight Capital
440 Millionen US$ verloren
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Software Katastrophe: Beispiel 4
Einbruch in Bundestag-Intranet (Mai 2015)
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Die Bundestags-Computer sind im Mai 2015 Ziel einer bislang
beispiellosen Attacke noch unbekannter Hacker geworden.

Wie stark und mit welchen Folgen das Datennetz des Parlaments
in Mitleidenschaft gezogen ist, bleibt zunächst unklar.
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Es wurden grosse Mengen
vertraulicher E-Mails von
Abgeordneten erbeutet

Bisherige Erkenntnisse: Daten von
rund 16 Gigabyte kopiert

Software Katastrophe: Beispiel 4
Einbruch in Bundestag-Intranet (Mai 2015)
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Software Katastrophe: Beispiel 5
Remote Car Hacking (Jeep Model 2014, July 2015)

Charlie Miller und Chris Valasek gelang es 2015 einen
serienmässigen Jeep (Modelljahrgang 2014) von ihrem

Wohnzimmer aus zu hacken und die Kontrolle über dessen
vitale Funktionen zu übernehmen
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Software Katastrophe: Beispiel 5
Remote Car Hacking (Jeep Model 2014, July 2015)
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Unmittelbares Resultat: Chrysler Rückruf (1.4 Mio Fz),
Sammelklagen und hektische Aktivität im US-Kongress
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Software Katastrophe: Beispiel 6
Ungewollte Beschleunigung bei Toyota Fahrzeugen

Die ungewollte Beschleunigung von Toyota und Lexus Fahrzeugen

führte von 2000-2010 zu 89 Verkehrstoten und 52 Verletzten

h
tt

p
:/

/
b
u

s
in

e
s
s
e
th

ic
s
c
a
s
e
s
.b

lo
g
s
p
o
t.

c
h



21. Januar 2016 © Prof. Frank J. Furrer 47

TUD Antrittsvorlesung Frank J. Furrer

h
tt

p
:/

/
w

w
w

.a
u

to
e
v
o
lu

ti
o
n

.c
o
m

Software Katastrophe: Beispiel 6
Ungewollte Beschleunigung bei Toyota Fahrzeugen

Toyota behauptete
anfänglich, Grund für
die ungewollte
Beschleunigung sei die
Fussmatte

Unabhängige
Untersuchungen wiesen
aber ein
Softwareproblem in der
Steuerung des
Gaspedales nach

19. März 2014: Toyota bezahlt eine Busse von 1.2 Milliarden US$
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Unsere Abhängigkeit von Software ist nahezu total geworden !
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Müssen wir mit den Software-Risiken leben?

Was können wir dagegen unternehmen?
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Erfolgs-
geschichte

Katastrophe

Widerstandsfähige
(resiliente)
Software

Fehlerbehaftete
Software
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Wie entsteht Software?

… noch eine kurze Einführung für Nicht-Informatiker
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«Software Development is a technical activity

conducted by human beings»

Niklaus Wirth [ETHZ]
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SW-System
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Geschäfts-

anforderungen
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SW-System
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Software-Entwicklungsprozess

Widerstandsfähige
(resiliente)
Software

Fehlerbehaftete
Software
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 Fehler & Fehlentscheide in allen Phasen

des Software-Entwicklungsprozesses
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Software-Entwicklungsprozess

Fehlerbehaftete
Software

Wie vermeiden wir fehlerbehaftete
Software?

Antwort:

• Adäquate Strategie

• Korrekte Prinzipien & Prozesse

• Geeignete Informatiker

• Qualitäts-Firmenkultur

Widerstandsfähige
(resiliente)
Software

Wie bauen wir widerstandsfähige
(resiliente) Software?
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Software-Entwicklungsstrategie:

MANAGED EVOLUTION

… jetzt wird es etwas akademischer
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MANAGED EVOLUTION

= Software Entwicklungsstrategie
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• Laufende Erhöhung des
Geschäftsnutzens

• Kontinuierliche Verbesserung
der Agilität und der
Resilience

• Vertrauensvolle
Zusammenarbeit zwischen den
Geschäftseinheiten und den IT-
Abteilungen
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Neue Funktionalität = Erhöhung des
Geschäftsnutzens (Business Value)

Transformation der
Qualitätseigenschaften
[Sicherheit, Leistungsdaten, …]
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Neue Funktionalität = Erhöhung des
Geschäftsnutzens (Business Value)

Transformation der
Qualitätseigenschaften
[Sicherheit, Leistungsdaten, …]
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Transformation der Qualitätseigenschaften

[Sicherheit, Zuverlässigkeit, Integrität, Leistungsdaten, …]

Verbesserung Verschlechterung

IT-Projekt
Wir haben bei jedem
IT-Projekt die Wahl
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Verschlechterung
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Transformation der Qualitätseigenschaften

[Sicherheit, Zuverlässigkeit, Integrität, Leistungsdaten, …]
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Agility [Agilität]

Widerstandsfähigkeit [Resilience]

Geschäftsnutzen [Business Value]

Managed
Evolution

[Murer, Bonati, Furrer - 2011]

Credo:

Müssen kontinuierlich

- mit jedem Projekt –

verbessert werden

… alle anderen Qualitätseigenschaften So gut wie nötig
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Managed
Evolution

[Murer, Bonati, Furrer - 2011]

Geschäftsnutzen
[Business Value]

Widerstandsfähigkeit
[Resilience]

Agility
[Agilität]

Managed Evolution: 3 messbare Schlüsselqualitäten des SW-Systemes

Zunahme
business value

Bessere
agility

Erhöhung
resilience
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Managed
Evolution
Channel

Erhöhung
resilience

Widerstandsfähigkeit
[Resilience]

t
tn tn+k

Resilience = Widerstandsfähigkeit gegen Fehler, Ausfälle, Angriffe, …
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… einleuchtend – aber gibt es Widerstände?

Geschäftseinheiten wollen:
• Kurze Markteinführungszeit

• Tiefe Entwicklungskosten

• Nur die essentielle Funktionalität

• Neueste Technologien

CIO & IT-Architektur wollen:
• Verbesserung der Agility

• Erhöhung der Resilience

• Beschränkung der Komplexität

• Keine technischen Schulden

h
tt

p
:/

/w
o

h
le

ra
n

ze
ig

er
.c

h
/s

ei
lz

ie
h

en
/i

n
d

ex
.h

tm
l

• Verständnis
• Vertrauen
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Kernfrage: Wie baut man resiliente Systeme?

Fundament =

Architektur

[System- & Softwarearchitektur]
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Architektur =

Struktur und Beziehungen der Elemente
in einem System, sowie die Beziehungen

zur Umwelt
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Resilienz:

• Verkehrsstau

• Stromausfälle

• Hochwasserschutz

• Feuerwehrzugang

• Polizeistandorte

• Krankenhausdichte

• …
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Gibt es eine Medizin für resiliente Architektur?
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Architektur-Prinzipien

Die strikte und konsequente Anwendung der

Architektur-Prinzipien führt zu agilen und

resilienten Systemen

Fundamentale Einsichten – als Regeln formuliert – wie ein

gutes Softwaresystem gebaut wird («Ewige Wahrheiten»)
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Schlussfolgerungen
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Erfolgs-
geschichte

Katastrophe

Müssen wir mit den Software-Risiken leben?

Was können wir dagegen unternehmen?



… daher müssen wir ein Restrisiko akzeptieren
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Die heutigen Software-Systeme sind die
komplexesten technischen Systeme in der Welt

Müssen wir mit den Software-Risiken leben?
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Was können wir gegen die Risiken unternehmen?

müssen

 Verlässliches SW-Entwicklungsvorgehen (Managed Evolution)

 Wirksamere Produkt-Haftungsgesetze für Software (weltweit)

 Grundlegende Sicherheitskultur in Software-Firmen

 … und eine exzellente Ausbildung unserer Informatiker

 Strikte Einhaltung der Architekturprinzipien
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Ausgewählte Literaturangaben
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If we continue to develop our technology without
wisdom or prudence, our servant may prove to be

our executioner
Omar N. Bradley (U.S. Army General, Chairman of the Joint Chiefs of Staff [1949])
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Danke für Ihre Aufmerksamkeit

Fragen ?


