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Lernziele 
E/E-Entwicklung

! Elektrik/Elektronik-Technologien und -Bauteile sowie Randbedingungen der Elektrik/Elektronik-
Entwicklung im Automobil und deren Auswirkung auf die Software-Entwicklung kennenlernen: 

! Bussysteme im Automobil 

! Einführung 

! Architektur serieller Bussysteme 

! Serielle Bussysteme im Kfz 

! Mechatronik-Entwicklungen im Automobil  

! Grundlagen 

! X-by-Wire  

! Elektromechanische Lenkungen 

! Elektromechanische Bremsen 

! Technologien und Bauteile 

! Kabelbaum und Energiebordnetze 

! Halbleitertechnologie 

! Elektromagnetische Verträglichkeit (EMV)
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E/E-Entwicklung

! Automotive Elektrik/Elektronik-Entwicklung 

! Ziel:  
Darstellung von Elektrik/Elektronik-Technologien und -Bauteile sowie von  Randbedingungen der 
Elektrik/Elektronik-Entwicklung für eingebettete Systeme speziell im Automobil 

! Schwerpunkt: 
ECU oriented Process Steps 
(mit Rückwirkung auf die System- 
und SW-orientierten Schritte) 

! Die SW-orientierten Schritte  
werden in Teil 6 „SW-Entwicklung“  
behandelt 

! ECU?
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5. E/E-Entwicklung

1. Bussysteme im Automobil 

1.1. Einführung 

1.2. Architektur serieller Bussysteme 

1.3. Serielle Bussysteme im Kfz 

2. Mechatronik-Entwicklungen im Automobil  

2.1. Grundlagen 

2.2. X-by-Wire  

2.3. Elektromechanische Lenkungen 

2.4. Elektromechanische Bremsen 

3. Technologien und Bauteile 

3.1. Kabelbaum und Energiebordnetze 

3.2. Halbleitertechnologie 

3.3. Elektromagnetische Verträglichkeit (EMV) 

!
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E-Learning Plattform Vector Informatik GmbH

! https://www.vector.com/vl_index_de.html 

! Kostenlos 

! Anmeldung erforderlich 

! Themen 

! Serielle Bussysteme 

! Abschnitt „Bussysteme im Automobil“ basiert hierauf teilweise 

! Einführung in CAN 

! (CAN-FD) 

! Einführung in LIN 

! Einführung in FlexRay 

! (Einführung in MOST) 

! Einführung in Ethernet (geplant) 

! Einführung in AUTOSAR 

! Einführung 26262 (geplant) 

! http://www.vector.com/vi_controller_area_network_de.html
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Serielle Bussysteme

! 1 Einführung 

! 2 Architektur serieller Bussysteme 

! 2.1 Interaktionsstruktur 

! 2.2 Topologie 

! 2.3 Adressierung und Framing 

! 2.4 Buszugriff 

! 2.5 Datensicherung 

! 2.6 Synchronisation 

! 2.7 Physikalische Übertragung 

! 3 Serielle Bussysteme im Kfz 

! 3.1 CAN 

! 3.2 LIN 

! 3.3: FlexRay 

! 4 Lernzielkontrolle 

!
!
!
!

! Einführung in CAN 

! Einführung in LIN 

! Einführung in FlexRay
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Serielle Bussysteme

! 1 Einführung 

! 2 Architektur serieller Bussysteme 

! 2.1 Interaktionsstruktur 

! 2.2 Topologie 

! 2.3 Adressierung und Framing 

! 2.4 Buszugriff 

! 2.5 Datensicherung 

! 2.6 Synchronisation 

! 2.7 Physikalische Übertragung 

! 3 Serielle Bussysteme im Kfz 

! 3.1 CAN 

! 3.2 LIN 

! 3.3: FlexRay 

! 4 Lernzielkontrolle 

!
!
!
!

! Einführung in CAN 

! Einführung in LIN 

! Einführung in FlexRay

8

Überblick



Prof. Dr. Bernhard Hohlfeld: Automotive Software Engineering, TU Dresden, Fakultät Informatik, Sommersemester 2014                    

Serielle Bussysteme

! 1 Einführung 

! 2 Architektur serieller Bussysteme 

! 2.1 Interaktionsstruktur 

! 2.2 Topologie 

! 2.3 Adressierung und Framing 

! 2.4 Buszugriff 

! 2.5 Datensicherung 

! 2.6 Synchronisation 

! 2.7 Physikalische Übertragung 

! 3 Serielle Bussysteme im Kfz 

! 3.1 CAN 

! 3.2 LIN 

! 3.3: FlexRay 

! 4 Lernzielkontrolle 

!
!
!
!

! Einführung in CAN 

! Einführung in LIN 

! Einführung in FlexRay

8

Überblick

Vertiefung



Prof. Dr. Bernhard Hohlfeld: Automotive Software Engineering, TU Dresden, Fakultät Informatik, Sommersemester 2014                   

Serielle Bussysteme

! 1 Einführung 

! 2 Architektur serieller Bussysteme 

! 2.1 Interaktionsstruktur 

! 2.2 Topologie 

! 2.3 Adressierung und Framing 

! 2.4 Buszugriff 

! 2.5 Datensicherung 

! 2.6 Synchronisation 

! 2.7 Physikalische Übertragung 

! 3 Serielle Bussysteme im Kfz 

! 3.1 CAN 

! 3.2 LIN 

! 3.3: FlexRay 

! 4 Lernzielkontrolle

9



Prof. Dr. Bernhard Hohlfeld: Automotive Software Engineering, TU Dresden, Fakultät Informatik, Sommersemester 2014                   

Einleitung und Anforderungen

! Früher: 

! Geringer Umfang der E/E-Systeme im Fahrzeug 

! Übertragung der Informationen über dedizierte Leitungen 

! Schalter -> SG 

! Sensor -> SG 

! SG  -> Aktuator 

! SG <-> SG 

!
! Heute 

! Ständig steigende Anzahl von Steuergeräten, Sensoren, elektromechanischen Aktuatoren und Bedienelementen 

! Gestiegener Informationsaustausch zwischen verschiedenen Steuergeräten und Teilsystemen 

! Verkabelung über einzelne Kabel stößt an Grenzen bzgl. Bauraum, Gewicht, Anschlußzahl und Kosten 

!
! Lösung 

! Bussysteme im Automobil
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Einleitung und Anforderungen

11

Hardware Layer Topologie, Übertragungsmedium

Transferrate Brutto- und Nettotransferrate

Zeitverhalten Synchron (deterministisch) vs. Asynchron

Fehlererkennung Hamming-Distanz, Busmonitoring, ACK

Ausfallsicherheit Auswirkung ausgefallener oder störender ECUs, Redundanz

Kosten Hardware- und Softwarekosten, Lizenzgebühren
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Motivation (1)

! Seit ca. 1990 intensive Elektronifizierung des Automobils  
Das Automobil wird zu einem High-Tech-Produkt 

! Treibende Kräfte 

! Immer anspruchsvollere Kundenwünsche an Automobil 

! Sicherheit 

! Komfort 

! Immer strengere Vorgaben des Gesetzgebers 

! Abgasemission 

! Verbrauch 

! Sicherheit 

! Wettbewerbs- und Kostendruck führen zu kontinuierlichem Innovationsdruck 

! siehe auch Teil 3 Die Automobilherstellung 

!
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Phasen der Fahrzeugentwicklung (Schematisch)

Anstösse / Treibende Kräfte 

! Kundenwünsche 

! Technischer Fortschritt 

! Wettbewerbsdruck  

! Gesetzliche Bestimmungen

13

T-50

Konzeption

Produktion

T-18

T-36

T=0
Produktkonzept-Phase

Strategiephase

Produktentwicklung

Prozessentwicklung

Strategie Entwicklung
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Motivation (2)

! Entwicklungsstufen der Elektronikarchitektur  

! Unabhängig voneinander arbeitende elektronische 
Steuergeräte 

!
!
!
!
!
!
!
!

! Koordination elektronischer Steuergeräte 
Verbeserung und Erweiterung der Fahrzeugfunktionalität.  

! Neue elektronische Funktionen durch regen Datenaustausch 
zwischen den elektronischen Steuergeräten  

! Beispiel Fahrdynamikfunktionen (ESP; ABS, ...) 
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ECU

ECU

ECU

ECU

ECU

ECU
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Steuergerätekopplung

Busvernetzung

Inhaltsverzeichnis

1: Einführung

Motivation

Kommunikationsmodelle

ISO/OSI-Modell

Dreischichtenmodell

AUTOSAR

Architektur serieller Bussysteme

2: Architektur serieller Bussysteme

3: Serielle Bussysteme im Kfz

4: Lernzielkontrolle

Die jüngere Geschichte des Automobils ist durch eine intensive Elektronifizierung
gekennzeichnet. Treibende Kräfte dafür sind immer anspruchsvollere Wünsche der
Kunden an Sicherheit und Komfort eines Automobils, sowie immer strengere
Vorgaben des Gesetzgebers zur Abgasemission. Ebenfalls verantwortlich für die
Entwicklung eines Automobils zu einem High-Tech-Produkt ist der durch
Wettbewerbs- und Kostendruck verursachte kontinuierliche Innovationsdruck.

Zu Beginn der Elektronifizierung war die Elektronikarchitektur von unabhängig
voneinander arbeitenden elektronischen Steuergeräten geprägt. Bald erkannte man,
dass durch die Koordination elektronischer Steuergeräte bzw. elektronischer
Systeme die Fahrzeugfunktionalität immens verbessert und erweitert werden
konnte. Im Laufe der Zeit fanden elektronische Funktionen den Weg in das
Automobil, die ohne regen Datenaustausch zwischen den elektronischen
Steuergeräten nicht realisierbar wären. Man denke beispielsweise an
Fahrdynamikfunktionen, deren zugrunde liegenden Regelkreise über mehrere
elektronische Steuergeräte hinweg geschlossen werden. 

Anfangs wurde die dafür notwendige Vernetzung zwischen elektronischen
Steuergeräten konventionell realisiert, d. h. jedem zu übertragenden Signal wurde
eine elektrische Leitung zugeordnet. Allerdings erforderte die Realisierung
elektronischer Systeme eine immer intensiver werdende Vernetzung, was den
Verkabelungsaufwand in die Höhe trieb. Als Ausweg aus diesem Dilemma
kristallisierte sich bald der bitserielle Austausch von Daten über einen von einer
Anzahl elektronischer Steuergräte gemeinsam genutzten Kommunikationskanal
(Bus) heraus.

Heute verrichten zahlreiche serielle Bussysteme als essentieller Bestandteil
moderner Elektronikarchitekturen im Kfz ihren Dienst. Sie sorgen nicht nur für einen
minimierten Verkabelungsaufwand, was die Kosten, den Platzbedarf, das Gewicht
sowie die Fehleranfälligkeit reduziert und die Projektierung und Installation
vereinfacht. Sie garantieren vor allem auch einen zuverlässigen und sicheren
Datenaustausch in Echtzeit und gewährleisten eine hohe Flexibilität in Bezug auf
Änderungen und Erweiterungen.

 

© 2010-2013 Vector Informatik GmbH | 14.01.2013

VectorAcademy is provided by Vector

Impressum
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Motivation (3)

! Anfangs konventionelle Vernetzung zwischen elektronischen Steuergeräten  

! Jedem zu übertragenden Signal wurde eine elektrische Leitung zugeordnet 

! Hoher Verkabelungsaufwand bei intensiver Vernetzung 

! Lösung: Bitserieller Datenaustausch von zwischen mehreren elektronischen Steuergräten über gemeinsam genutzten 
Kommunikationskanal (Bus) 

! Heute zahlreiche serielle Bussysteme als essentieller Bestandteil moderner Elektronikarchitekturen im 
Kfz 

! Minimierter Verkabelungsaufwand,  

! Reduktion von  

! Kosten 

! Platzbedarf (Bauraum) 

! Gewicht 

! Fehleranfälligkeit 

! Vereinfachtung von Projektierung und Installation   

! Zuverlässiger und sicherer Datenaustausch in Echtzeit 

! Hohe Flexibilität bei Änderungen und Erweiterungen. 

!
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Die jüngere Geschichte des Automobils ist durch eine intensive Elektronifizierung
gekennzeichnet. Treibende Kräfte dafür sind immer anspruchsvollere Wünsche der
Kunden an Sicherheit und Komfort eines Automobils, sowie immer strengere
Vorgaben des Gesetzgebers zur Abgasemission. Ebenfalls verantwortlich für die
Entwicklung eines Automobils zu einem High-Tech-Produkt ist der durch
Wettbewerbs- und Kostendruck verursachte kontinuierliche Innovationsdruck.

Zu Beginn der Elektronifizierung war die Elektronikarchitektur von unabhängig
voneinander arbeitenden elektronischen Steuergeräten geprägt. Bald erkannte man,
dass durch die Koordination elektronischer Steuergeräte bzw. elektronischer
Systeme die Fahrzeugfunktionalität immens verbessert und erweitert werden
konnte. Im Laufe der Zeit fanden elektronische Funktionen den Weg in das
Automobil, die ohne regen Datenaustausch zwischen den elektronischen
Steuergeräten nicht realisierbar wären. Man denke beispielsweise an
Fahrdynamikfunktionen, deren zugrunde liegenden Regelkreise über mehrere
elektronische Steuergeräte hinweg geschlossen werden. 

Anfangs wurde die dafür notwendige Vernetzung zwischen elektronischen
Steuergeräten konventionell realisiert, d. h. jedem zu übertragenden Signal wurde
eine elektrische Leitung zugeordnet. Allerdings erforderte die Realisierung
elektronischer Systeme eine immer intensiver werdende Vernetzung, was den
Verkabelungsaufwand in die Höhe trieb. Als Ausweg aus diesem Dilemma
kristallisierte sich bald der bitserielle Austausch von Daten über einen von einer
Anzahl elektronischer Steuergräte gemeinsam genutzten Kommunikationskanal
(Bus) heraus.

Heute verrichten zahlreiche serielle Bussysteme als essentieller Bestandteil
moderner Elektronikarchitekturen im Kfz ihren Dienst. Sie sorgen nicht nur für einen
minimierten Verkabelungsaufwand, was die Kosten, den Platzbedarf, das Gewicht
sowie die Fehleranfälligkeit reduziert und die Projektierung und Installation
vereinfacht. Sie garantieren vor allem auch einen zuverlässigen und sicheren
Datenaustausch in Echtzeit und gewährleisten eine hohe Flexibilität in Bezug auf
Änderungen und Erweiterungen.

 

© 2010-2013 Vector Informatik GmbH | 14.01.2013

VectorAcademy is provided by Vector
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Beispiel Türsteuerung aus Teil 1 Motivation und Überblick

Funktionale Architektur (Ausschnitt)

Ausserdem Kabel für 
Spiegel, Blinker,  
Lautsprecher, 
Seitenairbag und 
Ausstiegsbeleuchtung

Türsteuergerät 
TSG

Schliess- 
mechanismus

Schlüssel

Airbag-Sensor

Kombi- 
Instrument

Empfänger

SchalterGeschw.-Sensor

Multifunktions- 
lenkrad

Anzeige
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Beispiel Türsteuerung aus Teil 1 Motivation und Überblick

Mögliche Vernetzung (Ausschnitt)

Gateway

Türsteuergerät 
TSG

Schliess- 
mechanismus

Airbag-Sensor

SchalterGeschw.-Sensor

Multifunktions- 
lenkrad

Kombi- 
Instrument

Anzeige

19

Karosserie (CAN)Fahrwerk (FlexRay)

Antriebsstrang (CAN)Telematik (MOST)
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Kommunikationsmodelle

! Im einfachsten Fall werden über einen Bus zwei elektronische Steuergeräte, die sog. Busknoten, zu 
einem seriellen Kommunikationssystem zusammengeschlossen. Damit die Busknoten reibungslos Daten 
austauschen können, sind klare Kommunikationsstrukturen und -regeln unerlässlich. 

! ISO/OSI-Modell  
 
Einen wesentlichen Beitrag dazu leistet das von der ISO (International Standardization Organization) 
1983 veröffentlichte ISO/OSI-Kommunikationsmodell (Open System Interconnection). Wie aus der Grafik 
ISO/OSI-Modell ersichtlich, gliedert dieses Modell den Kommunikationsvorgang mit seinen zahlreichen 
und komplexen Aufgaben in sieben überschaubare aufeinander aufbauende Schichten 
(Siebenschichtenmodell) und definiert die Kommunikation zwischen den Schichten.  

! Dreischichtenmodell 
 
Da für den seriellen Datenaustausch zwischen elektronischen Steuergeräten im Kfz im Wesentlichen nur 
die beiden unteren Schichten (Bitübertragungs- und Datensicherungsschicht) von Bedeutung sind, 
zudem Funktionen nicht berücksichtigter Schichten der obersten Schicht (Anwendungsschicht) 
zugeschlagen werden, reduziert sich das Siebenschichtenmodell auf ein Dreischichtenmodell. 

!

20
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Im einfachsten Fall werden über einen Bus zwei elektronische Steuergeräte, die sog.
Busknoten, zu einem seriellen Kommunikationssystem zusammengeschlossen.
Damit die Busknoten reibungslos Daten austauschen können, sind klare
Kommunikationsstrukturen und -regeln unerlässlich.

Einen wesentlichen Beitrag dazu leistet das von der ISO (International
Standardization Organization) 1983 veröffentlichte ISO/OSI-
Kommunikationsmodell (Open System Interconnection). Wie aus der Grafik
ISO/OSI-Modell ersichtlich, gliedert dieses Modell den Kommunikationsvorgang mit
seinen zahlreichen und komplexen Aufgaben in sieben überschaubare aufeinander
aufbauende Schichten (Siebenschichtenmodell) und definiert die Kommunikation
zwischen den Schichten. 

Da für den seriellen Datenaustausch zwischen elektronischen Steuergeräten im Kfz
im Wesentlichen nur die beiden unteren Schichten (Bitübertragungs- und
Datensicherungsschicht) von Bedeutung sind, zudem Funktionen nicht
berücksichtigter Schichten der obersten Schicht (Anwendungsschicht) zugeschlagen
werden, reduziert sich das Siebenschichtenmodell auf ein Dreischichtenmodell.
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Beim 1983 von der ISO (International Standardization Organization) veröffentlichte
OSI-Kommunikationsmodell (Open System Interconnection) handelt es sich um eine
Referenzarchitektur für die Realisierung serieller Datenkommunikation. Es sorgt
durch den schichtenorientierten Ansatz, die standardisierten
Schichtenschnittstellen und die strenge Hierarchie der Kommunikationsflüsse für
eine reibungslose serielle Kommunikation zwischen Busknoten, auch
unterschiedlicher Hersteller. 

Die Modellierung des Kommunikationsvorgangs in aufeinander aufbauenden
Schichten stellt die Voraussetzung für die Erarbeitung von Standards für die
einzelnen Schichten bzw. der Schnittstellen dar und reduziert die Komplexität indem
Schichten ausgewechselt werden können, ohne die darüber oder darunter liegenden
Schichten zu beeinflussen. Bei den Kommunikationsschichten handelt es sich von
unten nach oben um die Bitübertragungsschicht, Datensicherungsschicht,
Vermittlungsschicht, Transportschicht, Sitzungsschicht, Darstellungsschicht und
Anwendungsschicht. 

Das ISO/OSI-Modell beschreibt die Kommunikation zwischen
Kommunikationspartnern als Peer-to-Peer-Kommunikation, bei der die jeweiligen
Schichten des Senders mit den Partnerschichten des Empfängers kommunizieren:
die Schicht 7 des Senders kommuniziert mit der Schicht 7 des Empfängers. Die
Schicht 6 des Senders kommuniziert mit der Schicht 6 des Empfängers usw.
Realisiert wird dies durch die Definition von Peer-to-Peer-Protokollen und durch die
ausschließliche Nutzung der Dienste der jeweils darunter liegenden Schicht. 

Betrachtet man beispielsweise einen Sender, so übergibt jeweils die obere Schicht
(n+1) der unteren Schicht (n) am Service Access Point (SAP) die sog. Interface Data
Unit (IDU), die sowohl die Nutzdaten (SDU - Service Data Unit) als auch
Kontrollinformationen (ICI – Interface Control Information) für die diensterbringende
Schicht (n) enthält. 

Die jeweilige diensterbringende Schicht (n) fügt der SDU Kontrollinformationen (ICI)
für die darunter liegende Schicht (n-1) und für die entsprechende Schicht beim

Kommunikationspartner (PCI – Protocol Control Information) hinzu und übergibt
diese Informationen als IDU der darunter liegenden Schicht (n-1). 

Die Grafik Reale Kommunikation skizziert, wie die Nutzdaten beim Sender
sukzessive „eingepackt“ werden. Die Nutzdaten mitsamt sämtlichen
Protokollinformationen für die Partnerschichten werden schließlich der
Bitübertragungsschicht als sog. „Rahmen“ (Frame) übergeben und physikalisch
übertragen. Beim Empfänger läuft die ganze Prozedur rückwärts ab. Schließlich
übergibt das Application Layer der Anwendung die Nutzdaten.
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Beim 1983 von der ISO (International Standardization Organization) veröffentlichte
OSI-Kommunikationsmodell (Open System Interconnection) handelt es sich um eine
Referenzarchitektur für die Realisierung serieller Datenkommunikation. Es sorgt
durch den schichtenorientierten Ansatz, die standardisierten
Schichtenschnittstellen und die strenge Hierarchie der Kommunikationsflüsse für
eine reibungslose serielle Kommunikation zwischen Busknoten, auch
unterschiedlicher Hersteller. 

Die Modellierung des Kommunikationsvorgangs in aufeinander aufbauenden
Schichten stellt die Voraussetzung für die Erarbeitung von Standards für die
einzelnen Schichten bzw. der Schnittstellen dar und reduziert die Komplexität indem
Schichten ausgewechselt werden können, ohne die darüber oder darunter liegenden
Schichten zu beeinflussen. Bei den Kommunikationsschichten handelt es sich von
unten nach oben um die Bitübertragungsschicht, Datensicherungsschicht,
Vermittlungsschicht, Transportschicht, Sitzungsschicht, Darstellungsschicht und
Anwendungsschicht. 

Das ISO/OSI-Modell beschreibt die Kommunikation zwischen
Kommunikationspartnern als Peer-to-Peer-Kommunikation, bei der die jeweiligen
Schichten des Senders mit den Partnerschichten des Empfängers kommunizieren:
die Schicht 7 des Senders kommuniziert mit der Schicht 7 des Empfängers. Die
Schicht 6 des Senders kommuniziert mit der Schicht 6 des Empfängers usw.
Realisiert wird dies durch die Definition von Peer-to-Peer-Protokollen und durch die
ausschließliche Nutzung der Dienste der jeweils darunter liegenden Schicht. 

Betrachtet man beispielsweise einen Sender, so übergibt jeweils die obere Schicht
(n+1) der unteren Schicht (n) am Service Access Point (SAP) die sog. Interface Data
Unit (IDU), die sowohl die Nutzdaten (SDU - Service Data Unit) als auch
Kontrollinformationen (ICI – Interface Control Information) für die diensterbringende
Schicht (n) enthält. 

Die jeweilige diensterbringende Schicht (n) fügt der SDU Kontrollinformationen (ICI)
für die darunter liegende Schicht (n-1) und für die entsprechende Schicht beim

Kommunikationspartner (PCI – Protocol Control Information) hinzu und übergibt
diese Informationen als IDU der darunter liegenden Schicht (n-1). 

Die Grafik Reale Kommunikation skizziert, wie die Nutzdaten beim Sender
sukzessive „eingepackt“ werden. Die Nutzdaten mitsamt sämtlichen
Protokollinformationen für die Partnerschichten werden schließlich der
Bitübertragungsschicht als sog. „Rahmen“ (Frame) übergeben und physikalisch
übertragen. Beim Empfänger läuft die ganze Prozedur rückwärts ab. Schließlich
übergibt das Application Layer der Anwendung die Nutzdaten.
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Beim 1983 von der ISO (International Standardization Organization) veröffentlichte
OSI-Kommunikationsmodell (Open System Interconnection) handelt es sich um eine
Referenzarchitektur für die Realisierung serieller Datenkommunikation. Es sorgt
durch den schichtenorientierten Ansatz, die standardisierten
Schichtenschnittstellen und die strenge Hierarchie der Kommunikationsflüsse für
eine reibungslose serielle Kommunikation zwischen Busknoten, auch
unterschiedlicher Hersteller. 

Die Modellierung des Kommunikationsvorgangs in aufeinander aufbauenden
Schichten stellt die Voraussetzung für die Erarbeitung von Standards für die
einzelnen Schichten bzw. der Schnittstellen dar und reduziert die Komplexität indem
Schichten ausgewechselt werden können, ohne die darüber oder darunter liegenden
Schichten zu beeinflussen. Bei den Kommunikationsschichten handelt es sich von
unten nach oben um die Bitübertragungsschicht, Datensicherungsschicht,
Vermittlungsschicht, Transportschicht, Sitzungsschicht, Darstellungsschicht und
Anwendungsschicht. 

Das ISO/OSI-Modell beschreibt die Kommunikation zwischen
Kommunikationspartnern als Peer-to-Peer-Kommunikation, bei der die jeweiligen
Schichten des Senders mit den Partnerschichten des Empfängers kommunizieren:
die Schicht 7 des Senders kommuniziert mit der Schicht 7 des Empfängers. Die
Schicht 6 des Senders kommuniziert mit der Schicht 6 des Empfängers usw.
Realisiert wird dies durch die Definition von Peer-to-Peer-Protokollen und durch die
ausschließliche Nutzung der Dienste der jeweils darunter liegenden Schicht. 

Betrachtet man beispielsweise einen Sender, so übergibt jeweils die obere Schicht
(n+1) der unteren Schicht (n) am Service Access Point (SAP) die sog. Interface Data
Unit (IDU), die sowohl die Nutzdaten (SDU - Service Data Unit) als auch
Kontrollinformationen (ICI – Interface Control Information) für die diensterbringende
Schicht (n) enthält. 

Die jeweilige diensterbringende Schicht (n) fügt der SDU Kontrollinformationen (ICI)
für die darunter liegende Schicht (n-1) und für die entsprechende Schicht beim

Kommunikationspartner (PCI – Protocol Control Information) hinzu und übergibt
diese Informationen als IDU der darunter liegenden Schicht (n-1). 

Die Grafik Reale Kommunikation skizziert, wie die Nutzdaten beim Sender
sukzessive „eingepackt“ werden. Die Nutzdaten mitsamt sämtlichen
Protokollinformationen für die Partnerschichten werden schließlich der
Bitübertragungsschicht als sog. „Rahmen“ (Frame) übergeben und physikalisch
übertragen. Beim Empfänger läuft die ganze Prozedur rückwärts ab. Schließlich
übergibt das Application Layer der Anwendung die Nutzdaten.

 

 

© 2010-2013 Vector Informatik GmbH | 14.01.2013

VectorAcademy is provided by Vector

Impressum

Deutsch



Prof. Dr. Bernhard Hohlfeld: Automotive Software Engineering, TU Dresden, Fakultät Informatik, Sommersemester 201425

07.03.13 11:59Einführung in serielle Bussysteme

Seite 1 von 1https://www.vector.com/index.php?&wbt_ls_seite_id=500546&root=376493&seite=vl_sbs_introduction_de

Logged in (Hohlfeld) myVector

Suchen nach...E-LearningE-Learning TrainingTraining UnternehmenUnternehmen HilfeHilfe myVectormyVector

ISO/OSI-Modell 3/47

ISO/OSI-Modell

Peer-to-Peer

Schichtenkommunikation

Reale Kommunikation

Inhaltsverzeichnis

1: Einführung

Motivation

Kommunikationsmodelle

ISO/OSI-Modell

Dreischichtenmodell

AUTOSAR

Architektur serieller Bussysteme

2: Architektur serieller Bussysteme

3: Serielle Bussysteme im Kfz

4: Lernzielkontrolle

Beim 1983 von der ISO (International Standardization Organization) veröffentlichte
OSI-Kommunikationsmodell (Open System Interconnection) handelt es sich um eine
Referenzarchitektur für die Realisierung serieller Datenkommunikation. Es sorgt
durch den schichtenorientierten Ansatz, die standardisierten
Schichtenschnittstellen und die strenge Hierarchie der Kommunikationsflüsse für
eine reibungslose serielle Kommunikation zwischen Busknoten, auch
unterschiedlicher Hersteller. 

Die Modellierung des Kommunikationsvorgangs in aufeinander aufbauenden
Schichten stellt die Voraussetzung für die Erarbeitung von Standards für die
einzelnen Schichten bzw. der Schnittstellen dar und reduziert die Komplexität indem
Schichten ausgewechselt werden können, ohne die darüber oder darunter liegenden
Schichten zu beeinflussen. Bei den Kommunikationsschichten handelt es sich von
unten nach oben um die Bitübertragungsschicht, Datensicherungsschicht,
Vermittlungsschicht, Transportschicht, Sitzungsschicht, Darstellungsschicht und
Anwendungsschicht. 

Das ISO/OSI-Modell beschreibt die Kommunikation zwischen
Kommunikationspartnern als Peer-to-Peer-Kommunikation, bei der die jeweiligen
Schichten des Senders mit den Partnerschichten des Empfängers kommunizieren:
die Schicht 7 des Senders kommuniziert mit der Schicht 7 des Empfängers. Die
Schicht 6 des Senders kommuniziert mit der Schicht 6 des Empfängers usw.
Realisiert wird dies durch die Definition von Peer-to-Peer-Protokollen und durch die
ausschließliche Nutzung der Dienste der jeweils darunter liegenden Schicht. 

Betrachtet man beispielsweise einen Sender, so übergibt jeweils die obere Schicht
(n+1) der unteren Schicht (n) am Service Access Point (SAP) die sog. Interface Data
Unit (IDU), die sowohl die Nutzdaten (SDU - Service Data Unit) als auch
Kontrollinformationen (ICI – Interface Control Information) für die diensterbringende
Schicht (n) enthält. 

Die jeweilige diensterbringende Schicht (n) fügt der SDU Kontrollinformationen (ICI)
für die darunter liegende Schicht (n-1) und für die entsprechende Schicht beim

Kommunikationspartner (PCI – Protocol Control Information) hinzu und übergibt
diese Informationen als IDU der darunter liegenden Schicht (n-1). 

Die Grafik Reale Kommunikation skizziert, wie die Nutzdaten beim Sender
sukzessive „eingepackt“ werden. Die Nutzdaten mitsamt sämtlichen
Protokollinformationen für die Partnerschichten werden schließlich der
Bitübertragungsschicht als sog. „Rahmen“ (Frame) übergeben und physikalisch
übertragen. Beim Empfänger läuft die ganze Prozedur rückwärts ab. Schließlich
übergibt das Application Layer der Anwendung die Nutzdaten.
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Für den seriellen Datenaustausch zwischen elektronischen Steuergeräten im Kfz sind
nicht alle im ISO/OSI-Modell definierten Kommunikationsfunktionen notwendig. Für
die serielle Datenkommunikation im Kfz sind prinzipiell nur die beiden unteren
Schichten von Bedeutung. Dabei handelt es sich um die Datensicherungsschicht
(Data Link Layer) und die Bitübertragungsschicht (Physical Layer). 

Die Datensicherungsschicht nimmt folgende Aufgaben wahr: Adressierung,
Nachrichtenbildung (Framing), Buszugriff, Synchronisation, Fehlererkennung und
Fehlerkorrektur. Wie diese Aufgaben ausgeführt werden, definiert das Schicht-2-
Protokoll. Üblicherweise übernimmt die Ausführung der Schicht-2-Aufgaben ein
Kommunikationscontroller.

Die Bitübertragungsschicht enthält die Beschreibung der physikalischen
Busankopplung und Vereinbarungen zur physikalischen Signalübertragung.
Üblicherweise realisiert man die physikalische Busankopplung mit Hilfe eines
Transceivers. Die wesentlichste Aufgabe eines Transceivers besteht beim Senden
darin, die vom Kommunikationscontroller empfangenen Daten in die im Schicht-1-
Protokoll definierten Spannungspegel umzusetzen. Umgekehrt übersetzt der
Transceiver vom Bus empfangene Spannungspegel in für den
Kommunikationscontroller handhabbare Eingangssignale. 

Die Reduktion des sog. Kommunikationsstacks auf zwei Schichten vereinfacht die
Handhabung der Kommunikation und sorgt zudem für eine schnellere
Kommunikation, was der Erfüllung anspruchsvollen Zeitbedingungen entgegen
kommt. Funktionen nicht berücksichtigter Schichten werden üblicherweise der
obersten Schicht (Anwendungsschicht) zugeschlagen. Der elektronischen
Datenkommunikation im Kfz liegt also prinzipiell ein Dreischichtenmodell zugrunde. 

Mit der Definition einer Anwendungsschicht verlagert sich die Schnittstelle zwischen
der Anwendung und der Kommunikation von der Datensicherungsschicht zur
Anwendungsschicht. Quer zu den drei Schichten liegt das Netzwerkmanagement,
das schichtenübergreifend organisatorische Funktionen übernimmt, wie
beispielsweise die Netzwerkinitialisierung sowie das Schlafenlegen und Aufwecken

des Netzwerkes.
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Für den seriellen Datenaustausch zwischen elektronischen Steuergeräten im Kfz sind
nicht alle im ISO/OSI-Modell definierten Kommunikationsfunktionen notwendig. Für
die serielle Datenkommunikation im Kfz sind prinzipiell nur die beiden unteren
Schichten von Bedeutung. Dabei handelt es sich um die Datensicherungsschicht
(Data Link Layer) und die Bitübertragungsschicht (Physical Layer). 

Die Datensicherungsschicht nimmt folgende Aufgaben wahr: Adressierung,
Nachrichtenbildung (Framing), Buszugriff, Synchronisation, Fehlererkennung und
Fehlerkorrektur. Wie diese Aufgaben ausgeführt werden, definiert das Schicht-2-
Protokoll. Üblicherweise übernimmt die Ausführung der Schicht-2-Aufgaben ein
Kommunikationscontroller.

Die Bitübertragungsschicht enthält die Beschreibung der physikalischen
Busankopplung und Vereinbarungen zur physikalischen Signalübertragung.
Üblicherweise realisiert man die physikalische Busankopplung mit Hilfe eines
Transceivers. Die wesentlichste Aufgabe eines Transceivers besteht beim Senden
darin, die vom Kommunikationscontroller empfangenen Daten in die im Schicht-1-
Protokoll definierten Spannungspegel umzusetzen. Umgekehrt übersetzt der
Transceiver vom Bus empfangene Spannungspegel in für den
Kommunikationscontroller handhabbare Eingangssignale. 

Die Reduktion des sog. Kommunikationsstacks auf zwei Schichten vereinfacht die
Handhabung der Kommunikation und sorgt zudem für eine schnellere
Kommunikation, was der Erfüllung anspruchsvollen Zeitbedingungen entgegen
kommt. Funktionen nicht berücksichtigter Schichten werden üblicherweise der
obersten Schicht (Anwendungsschicht) zugeschlagen. Der elektronischen
Datenkommunikation im Kfz liegt also prinzipiell ein Dreischichtenmodell zugrunde. 

Mit der Definition einer Anwendungsschicht verlagert sich die Schnittstelle zwischen
der Anwendung und der Kommunikation von der Datensicherungsschicht zur
Anwendungsschicht. Quer zu den drei Schichten liegt das Netzwerkmanagement,
das schichtenübergreifend organisatorische Funktionen übernimmt, wie
beispielsweise die Netzwerkinitialisierung sowie das Schlafenlegen und Aufwecken

des Netzwerkes.
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Immer mehr Einfluss auf die Architektur serieller Bussysteme im Kfz übt die von der
AUTOSAR-Partnerschaft (Automotive Open System Architecture) entwickelte
offene Software-Architektur für elektronische Steuergeräte im Kfz aus. Der Grund
liegt darin, dass die AUTOSAR-Architektur u. a. auch den Datenaustausch mittels
CAN, LIN und FlexRay aufgreift und vereinheitlicht.

Charakteristisch für einen Busknoten ist die Wahrnehmung
kommunikationsspezifischer Funktionen wie beispielsweise das Senden und
Empfangen von Daten. Zu Beginn der Steuergerätevernetzung genügten dafür eine
physikalische Busankopplung und ein einfacher Software-Treiber, der eine einfache,
hardwareunabhängige Schnittstelle für die Applikation bereitstellte. Jedoch kam man
mit steigenden Anforderungen an ein Automobil immer weniger ohne weitere
kommunikationsspezifische Funktionen wie z.B. Netzwerkmanagement und Diagnose
aus.

Wurden diese Funktionen anfangs noch als Teil der Anwendungssoftware
implementiert, so gingen OEM (Original Equipment Manufacturer) bald dazu
über, sämtliche Kommunikationsfunktionen auf separate standardisierte und wieder
verwendbare Softwaremodule auszulagern, um die Integration der Busknoten auf
Systemebene zu erleichtern und so die Entwicklungszeit zu reduzieren. Viele OEM
orientierten sich dabei an ISO- (International Organization for
Standardization) und OSEK- (Offene Systeme und deren Schnittstellen für
die Elektronik in Kraftfahrzeugen) Standards .

Die rasche Zunahme elektronischer Fahrzeugfunktionen ebnete den Weg für die
herstellerübergreifende AUTOSAR-Architektur für elektronische Steuergeräte im Kfz.
Sie standardisiert nicht nur die Basisfunktionalitäten, sondern auch die Schnittstellen
sämtlicher Anwendungssoftwarekomponenten. Die Inanspruchnahme der Dienste
der Basis-Software durch die Anwendungssoftwarekomponenten ausschließlich
über die AUTOSAR-RTE (Run Time Environment) führt zur kompletten
Abstrahierung der Anwendung von der gesamten Busknoteninfrastruktur und
ermöglicht so die Wiederverwendbarkeit bzw. Portierbarkeit sämtlicher
Anwendungssoftwarekomponenten. 

Der Übergang zur AUTOSAR-Architektur beeinflusst die Architektur serieller
Bussysteme im Kfz in besonderem Maße, da sie sämtliche für den Datenaustausch
nötigen Funktionen vereinheitlicht. Die zweite Grafik zur AUTOSAR-Architektur zeigt
den für den Datenaustausch relevanten Teil der AUTOSAR-Architektur. Kern dieses
Teils stellen die drei identisch aufgebauten sog. Kommunikationsstacks CAN, LIN
und FlexRay dar. 

Der Zugriff auf diese Kommunikationsstacks erfolgt mittels der übergeordneten
Komponente COM (Communication). Die Komponente COM passt die von der
Anwendung empfangenen Daten auf den jeweiligen Kommunikationsstack an, so
dass die Anwendungsentwicklung vollkommen unabhängig von der jeweiligen
seriellen Kommunikationstechnologie erfolgen kann. 

Jeder Kommunikationsstack umfasst die Komponenten TP (Transport), SM (State
Management) und IF (Interface). Die Komponente NM (Netzmanagement)
kommt nur in den Kommunikationsstacks CAN und FlexRay zum Einsatz. Die
Komponente TP dient zur Übertragung größerer Datenblöcke und sorgt für die
entsprechende Segmentierung, Sequenzierung und Assemblierung. Die Komponente
NM dient dazu, ein Netzwerk schlafenzulegen bzw. aufzuwecken. Im
Kommunikationsstack LIN fehlt diese Komponente. Übernommen wird das
Schlafenlegen und Wecken vom LIN Interface.
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Immer mehr Einfluss auf die Architektur serieller Bussysteme im Kfz übt die von der
AUTOSAR-Partnerschaft (Automotive Open System Architecture) entwickelte
offene Software-Architektur für elektronische Steuergeräte im Kfz aus. Der Grund
liegt darin, dass die AUTOSAR-Architektur u. a. auch den Datenaustausch mittels
CAN, LIN und FlexRay aufgreift und vereinheitlicht.

Charakteristisch für einen Busknoten ist die Wahrnehmung
kommunikationsspezifischer Funktionen wie beispielsweise das Senden und
Empfangen von Daten. Zu Beginn der Steuergerätevernetzung genügten dafür eine
physikalische Busankopplung und ein einfacher Software-Treiber, der eine einfache,
hardwareunabhängige Schnittstelle für die Applikation bereitstellte. Jedoch kam man
mit steigenden Anforderungen an ein Automobil immer weniger ohne weitere
kommunikationsspezifische Funktionen wie z.B. Netzwerkmanagement und Diagnose
aus.

Wurden diese Funktionen anfangs noch als Teil der Anwendungssoftware
implementiert, so gingen OEM (Original Equipment Manufacturer) bald dazu
über, sämtliche Kommunikationsfunktionen auf separate standardisierte und wieder
verwendbare Softwaremodule auszulagern, um die Integration der Busknoten auf
Systemebene zu erleichtern und so die Entwicklungszeit zu reduzieren. Viele OEM
orientierten sich dabei an ISO- (International Organization for
Standardization) und OSEK- (Offene Systeme und deren Schnittstellen für
die Elektronik in Kraftfahrzeugen) Standards .

Die rasche Zunahme elektronischer Fahrzeugfunktionen ebnete den Weg für die
herstellerübergreifende AUTOSAR-Architektur für elektronische Steuergeräte im Kfz.
Sie standardisiert nicht nur die Basisfunktionalitäten, sondern auch die Schnittstellen
sämtlicher Anwendungssoftwarekomponenten. Die Inanspruchnahme der Dienste
der Basis-Software durch die Anwendungssoftwarekomponenten ausschließlich
über die AUTOSAR-RTE (Run Time Environment) führt zur kompletten
Abstrahierung der Anwendung von der gesamten Busknoteninfrastruktur und
ermöglicht so die Wiederverwendbarkeit bzw. Portierbarkeit sämtlicher
Anwendungssoftwarekomponenten. 

Der Übergang zur AUTOSAR-Architektur beeinflusst die Architektur serieller
Bussysteme im Kfz in besonderem Maße, da sie sämtliche für den Datenaustausch
nötigen Funktionen vereinheitlicht. Die zweite Grafik zur AUTOSAR-Architektur zeigt
den für den Datenaustausch relevanten Teil der AUTOSAR-Architektur. Kern dieses
Teils stellen die drei identisch aufgebauten sog. Kommunikationsstacks CAN, LIN
und FlexRay dar. 

Der Zugriff auf diese Kommunikationsstacks erfolgt mittels der übergeordneten
Komponente COM (Communication). Die Komponente COM passt die von der
Anwendung empfangenen Daten auf den jeweiligen Kommunikationsstack an, so
dass die Anwendungsentwicklung vollkommen unabhängig von der jeweiligen
seriellen Kommunikationstechnologie erfolgen kann. 

Jeder Kommunikationsstack umfasst die Komponenten TP (Transport), SM (State
Management) und IF (Interface). Die Komponente NM (Netzmanagement)
kommt nur in den Kommunikationsstacks CAN und FlexRay zum Einsatz. Die
Komponente TP dient zur Übertragung größerer Datenblöcke und sorgt für die
entsprechende Segmentierung, Sequenzierung und Assemblierung. Die Komponente
NM dient dazu, ein Netzwerk schlafenzulegen bzw. aufzuwecken. Im
Kommunikationsstack LIN fehlt diese Komponente. Übernommen wird das
Schlafenlegen und Wecken vom LIN Interface.
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Immer mehr Einfluss auf die Architektur serieller Bussysteme im Kfz übt die von der
AUTOSAR-Partnerschaft (Automotive Open System Architecture) entwickelte
offene Software-Architektur für elektronische Steuergeräte im Kfz aus. Der Grund
liegt darin, dass die AUTOSAR-Architektur u. a. auch den Datenaustausch mittels
CAN, LIN und FlexRay aufgreift und vereinheitlicht.

Charakteristisch für einen Busknoten ist die Wahrnehmung
kommunikationsspezifischer Funktionen wie beispielsweise das Senden und
Empfangen von Daten. Zu Beginn der Steuergerätevernetzung genügten dafür eine
physikalische Busankopplung und ein einfacher Software-Treiber, der eine einfache,
hardwareunabhängige Schnittstelle für die Applikation bereitstellte. Jedoch kam man
mit steigenden Anforderungen an ein Automobil immer weniger ohne weitere
kommunikationsspezifische Funktionen wie z.B. Netzwerkmanagement und Diagnose
aus.

Wurden diese Funktionen anfangs noch als Teil der Anwendungssoftware
implementiert, so gingen OEM (Original Equipment Manufacturer) bald dazu
über, sämtliche Kommunikationsfunktionen auf separate standardisierte und wieder
verwendbare Softwaremodule auszulagern, um die Integration der Busknoten auf
Systemebene zu erleichtern und so die Entwicklungszeit zu reduzieren. Viele OEM
orientierten sich dabei an ISO- (International Organization for
Standardization) und OSEK- (Offene Systeme und deren Schnittstellen für
die Elektronik in Kraftfahrzeugen) Standards .

Die rasche Zunahme elektronischer Fahrzeugfunktionen ebnete den Weg für die
herstellerübergreifende AUTOSAR-Architektur für elektronische Steuergeräte im Kfz.
Sie standardisiert nicht nur die Basisfunktionalitäten, sondern auch die Schnittstellen
sämtlicher Anwendungssoftwarekomponenten. Die Inanspruchnahme der Dienste
der Basis-Software durch die Anwendungssoftwarekomponenten ausschließlich
über die AUTOSAR-RTE (Run Time Environment) führt zur kompletten
Abstrahierung der Anwendung von der gesamten Busknoteninfrastruktur und
ermöglicht so die Wiederverwendbarkeit bzw. Portierbarkeit sämtlicher
Anwendungssoftwarekomponenten. 

Der Übergang zur AUTOSAR-Architektur beeinflusst die Architektur serieller
Bussysteme im Kfz in besonderem Maße, da sie sämtliche für den Datenaustausch
nötigen Funktionen vereinheitlicht. Die zweite Grafik zur AUTOSAR-Architektur zeigt
den für den Datenaustausch relevanten Teil der AUTOSAR-Architektur. Kern dieses
Teils stellen die drei identisch aufgebauten sog. Kommunikationsstacks CAN, LIN
und FlexRay dar. 

Der Zugriff auf diese Kommunikationsstacks erfolgt mittels der übergeordneten
Komponente COM (Communication). Die Komponente COM passt die von der
Anwendung empfangenen Daten auf den jeweiligen Kommunikationsstack an, so
dass die Anwendungsentwicklung vollkommen unabhängig von der jeweiligen
seriellen Kommunikationstechnologie erfolgen kann. 

Jeder Kommunikationsstack umfasst die Komponenten TP (Transport), SM (State
Management) und IF (Interface). Die Komponente NM (Netzmanagement)
kommt nur in den Kommunikationsstacks CAN und FlexRay zum Einsatz. Die
Komponente TP dient zur Übertragung größerer Datenblöcke und sorgt für die
entsprechende Segmentierung, Sequenzierung und Assemblierung. Die Komponente
NM dient dazu, ein Netzwerk schlafenzulegen bzw. aufzuwecken. Im
Kommunikationsstack LIN fehlt diese Komponente. Übernommen wird das
Schlafenlegen und Wecken vom LIN Interface.
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Als man in den frühen 1980er Jahren begann, das Automobil mit elektronischen
Steuergeräten auszustatten, war es nicht absehbar, welche rasante Entwicklung die
Automobilelektronik nehmen würde. Bald jedoch erkannte man, dass Fahrsicherheit
und Fahrkomfort steigernde Funktionen ohne Datenaustausch zwischen den
elektronischen Steuergeräten nicht möglich sind. 

Daraus erwuchs die Notwendigkeit, ein auf die Erfordernisse des Automobils
zugeschnittenes Kommunikationssystem zu entwickeln. Eine solche Entwicklung hat
Bosch im Jahre 1983 mit dem Ziel aufgenommen, einerseits das notwendige Maß an
Sicherheit in einer von elektromagnetischen Störungen stark beeinflussten
Umgebung zu gewährleisten und andererseits die für die Vernetzung von
elektronischen Steuergeräten des Antriebsstrangs, der Bremsen und des Fahrwerks
spezifischen Echtzeitbedingungen zu erfüllen.

Daraus hervorgegangen ist das serielle Bussystem Controller Area Network
(CAN), welches seit Beginn der 1990er Jahre für eine sichere Datenkommunikation
im Kfz sorgt. Im Laufe der Zeit differenzierten sich die Anforderungen an ein
serielles Bussystem aus: 

Während die Realisierung von immer anspruchsvolleren Sicherheits- und
Fahrerassistenzfunktionen immer höhere Datenraten, deterministisches Verhalten im
unteren Millisekundenbereich und fehlertolerante Konzepte erfordert, rückten im
Komfortbereich aufgrund der raschen Zunahme von Sensoren und Aktoren
zunehmend die Kosten für die Datenkommunikation in den Vordergrund.

Diese Ausdifferenzierung der Anforderungen führte dazu, dass sich neben CAN
weitere serielle Bussysteme für den Einsatz im Kfz etablierten: Einerseits FlexRay,
ein herstellerübergreifender, deterministischer und fehlertoleranter
Kommunikationsstandard mit einer Datenrate von 10 MBit/s für äußerst sicherheits-
und zeitkritische Anwendungen im Automobil. 

Andererseits LIN (Local Interconnect Network), eine ganzheitliche, einfache,
kostengünstige und standardisierte serielle Kommunikationstechnologie für die

Vernetzung von Sensoren und Aktoren im Komfortbereich. Inzwischen hat sich auch
die serielle Kommunikationstechnologie MOST (Media Oriented System
Transport) als De-facto-Standard für die Übertragung von Audio- und Videodaten
im Fahrzeug etabliert. 

Jedes dieser seriellen Bussysteme zeichnet sich den unterschiedlichen technischen
und betriebswirtschaftlichen Anforderungen und Rahmenbedingungen geschuldet
durch eine ganz bestimmte Architektur aus. Folgende Systemkomponenten
determinieren die Architektur eines seriellen Bussystems: Interaktionsstruktur,
Topologie, Buszugriff, Nachrichtenbildung (Framing), Adressierung, Datensicherung,
Synchronisation und physikalische Datenübertragung.
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Solange die zeitlichen Erfordernisse eingehalten werden, lässt sich die serielle
Datenkommunikation mit bedarfsorientierter Interaktion erfüllen. Die
zunehmende Elektronifizierung allerdings hat in manchen Bereichen zu einer derart
hohen Komplexität geführt, dass die Integration sämtlicher elektronischer
Steuergeräte zu einem Systemverbund einen immensen Zeit- und Kostenaufwand
verursacht. 

Weil die Elektronifizierung des Automobils auch in Bereiche vordringt, in denen
bislang noch Mechanik und Hydraulik dominieren, benötigt man elektronische
Schnittstellen zum Fahrwerk, vor allem zur Bremsanlage und zur Lenkung. Die sich
abzeichnende Einführung von Brake-by-Wire- oder Steer-by-Wire-Systemen
verschärft die Problematik rund um die Systemintegration.

Gelöst werden kann dieses Problem nur durch zeitgesteuerte Interaktionen. In
einem seriellen Bussystem mit zeitgesteuerter Interaktion werden alle Aktivitäten
durch das Erreichen bestimmter Punkte im Zeitablauf ausgelöst, was die exakte
Definition des Zeitbereichs erfordert. Entsprechend einer von vornherein definierten
Ablaufplanung ist klar, zu welchem Zeitpunkt welcher Busknoten für wie lange auf
das gemeinsame Übertragungsmedium zugreifen darf. 

Dieses deterministische Verhalten sorgt dafür, dass das Hinzufügen oder
Entfernen von elektronischen Steuergeräten keinen Test des Gesamtsystems
notwendig macht, da es ausreicht, ausschließlich die einzelnen elektronischen
Steuergeräte verlässlich zu prüfen. Das bedeutet, dass die elektronischen
Steuergeräte eines Systemverbunds unabhängig von einander entwickelt, getestet
und integriert werden können. Die problemlose Integration der
Systemkomponenten reduziert die ständig steigende Komplexität elektronischer
Systeme auf ein beherrschbares Maß.

Voraussetzung zeitgesteuerter serieller Bussysteme sind synchronisierte
Busknoten: alle Busknoten des Systemverbunds müssen mit der gleichen internen
Zeitbasis arbeiten. Dazu nutzt man einfach das deterministische Systemverhalten
aus. Alle Busknoten eines Systemverbunds wissen durch den Ablaufplan, wann, wer

mit welchen Daten zu rechnen hat. Durch den Vergleich dieser a priori bekannten
Zeitpunkte mit den Zeitpunkten, zu denen die Daten tatsächlich empfangen werden,
enthält jeder Busknoten Information über die Abweichung seiner eigenen Zeit von
der der anderen Busknoten. Mit diesen Informationen können die internen Uhren der
einzelnen Busknoten synchronisiert werden, ohne dass dazu weitere Informationen
ausgetauscht werden müssen.
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Unter Topologie bzw. Netzwerktopologie versteht man die Verbindungsstruktur unter
den Kommunikationsteilnehmern serieller Kommunikationssysteme. Zur Vernetzung
elektronischer Steuergeräte im Kfz greift man üblicherweise auf Standardtopologien
zurück: Stern-, Ring- und Bustopologie. Da die Entscheidung für eine bestimmte
Topologie weitreichende Folgen für die Leistungsfähigkeit eines seriellen
Kommunikationssystems hat, darf diese nicht ohne Berücksichtigung der
Einsatzbedingungen getroffen werden.

Sehr verbreitet im Kfz sind serielle Bussysteme, also serielle
Kommunikationssysteme, denen die Bustopologie zugrunde liegt. Sowohl CAN als
auch LIN und FlexRay basieren auf der Bustopologie: sämtliche
Kommunikationsteilnehmer (Busknoten) sind passiv an ein gemeinsames
Übertragungsmedium (Bus) angeschlossen. Weil in einem seriellen Bussystem
sämtliche Daten per se alle Busknoten erreichen, handelt es sich bei einem seriellen
Bussystem implizit um ein Diffusionsnetzwerk bzw. ein Broadcastsystem. 

Der ganz große Vorteil serieller Bussysteme besteht darin, dass sie beliebige
logische Interaktionsstrukturen zulassen. Ebenso von Vorteil sind der geringe
Verkabelungsaufwand und die einfache Erweiterbarkeit. Allerdings hat ein
serielles Bussystem nicht nur Vorteile. Beispielsweise sind Buslänge und
Busknotenanzahl beschränkt, weil bei seriellen Bussystemen üblicherweise keine
Signalregeneration durchgeführt wird. 

Des Weiteren müssen lange elektrische Leitungen mit dem sog. Wellenwiderstand
abgeschlossen werden um Signalreflexionen an den Leitungsenden vorzubeugen.
Und letztlich führt ein Bruch des Übertragungsmediums zum Ausfall des
Kommunikationssystems.
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Topologien - Direkte Verbindung

! Bei direkter Verbindung sind für 6 SGe 15 Leitungen und 30 Transceiver notwendig 

! Keine Probleme mit Deterministik 

! Datenmanagement im SG sehr aufwändig  

! Anwendung lediglich für Point-to-Point-Verbindung 

! Nicht benutzbar für große Systeme (Gewicht, Kosten, Datenmanagement)
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Topologien - Ring

! Im Ring sind für 6 SGe 6 Leitungen und 12 Single Ended Transceiver notwendig 

! Protokollstruktur z.B. durch Tokens, gewährleistet hohe Performance, aber Einbrüche der Übertragung 
bei Verlust des Tokens 

! Busmaster notwendig, aber Backup durch beliebiges anderes SG möglich 

! Gewährleistung der Kommunikation bei Ausfall der Transceiver eines SG schwierig 

! Hervorragend für Breitband-Datendienste (Infotainment) 

! Nicht geeignet für sicherheitskritische Anwendungen
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Topologien - Bus

! Beim Bus ist für 6 SGe „eine große Leitung“ und 6 bidirektionale Transceiver notwendig 

! Aushandlung der Kommunikation über nichtdeterministische Arbitrierung oder aufwändige und 
bandbreitenintensive Protokolle 

! Ausfall eines SGes beeinträchtigt Kommunikation nicht 

! Kostengünstig und (bei niedriger Bandbreite) unkompliziert 

! Einsatz für sicherheitskritische Systeme erfordert spezielles Protokoll 

! Nettobandbreite ungeeignet für datenintensive Dienste
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Topologien - Stern

! Im Stern sind für 6 SGe 5 Leitungen und 10 bidirektionale Transceiver notwendig 

! Zentrales SG kann effektiv Netzmanagement betreiben (Fehlerbehandlung etc.) 

! Mit zentralem SG steht und fällt das System, ansonsten extrem ausfallsicher! 

! Protokolle können je nach Anforderung als Point-to-Point oder Bus gefahren werden 

! Je nach Protokoll für alle Anwendungen geeignet 

! Abhängigkeit von zentralem SG erfordert spezielle Maßnahmen: Ausfallsicherheit
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Für einen reibungslosen Datenaustausch zwischen den Busknoten eines seriellen
Bussystems ist die Herstellung einer eindeutigen Zuordnung zwischen Nutzdaten
und Busknoten unentbehrlich. Man unterscheidet die senderselektive von der
empfängerselektiven Zuordnung bzw. Adressierung. 

Im Falle einer senderselektiven Adressierung bestimmt der Sender den
gewünschten Empfänger über eine eindeutige Busknotenadresse. Zum Multi-
oder Broadcasting müssen Sonderadressen vereinbart werden. Die senderselektive
Adressierung stellt die Voraussetzung für einen verbindungsorientierten
Datenaustausch (one-to-one-communication) dar. Die Grafik Senderselektive
Adressierung zeigt, wie innerhalb eines seriellen Bussystems mit senderselektiver
Adressierung ein Busknoten einen anderen Busknoten direkt über die
Busknotenadresse anspricht.

Im Falle der empfängerselektiven Adressierung werden nicht die Busknoten,
sondern die zu versendenden Nutzdaten mit einer Kennung (Identifier) versehen.
Dadurch stehen alle Nutzdaten prinzipiell jedem Busknoten zur Übernahme zur
Verfügung (Broadcasting). Jeder Busknoten hat die Aufgabe, die für ihn relevanten
Nutzdaten aus dem Datenstrom zu filtern. Die empfängerselektive Adressierung
zeichnet sich durch eine hohe Konfigurationsflexibilität aus und ermöglicht
beispielsweise durch die Mehrfachausnutzung von Sensoren Kosten einzusparen.
Zum Einsatz kommt die empfängerselektive Adressierung sowohl bei CAN als auch
bei LIN und FlexRay.

Die Grafik Empfängerselektive Adressierung zeigt, wie innerhalb eines seriellen
Bussystems mit empfängerselektiver Adressierung ein Busknoten Nutzdaten allen
anderen Busknoten zum Empfang zur Verfügung stellt. Über den Identifier
entscheiden die Busknoten über den Empfang: entweder selektieren alle Busknoten
die angebotenen Nutzdaten (one-to-all-communication) oder nur ein Teil der
Busknoten (one-to-many-communication). Es ist nicht üblich, dass keiner der
Busknoten angebotene Nutzdaten selektiert.
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Für einen reibungslosen Datenaustausch zwischen den Busknoten eines seriellen
Bussystems ist die Herstellung einer eindeutigen Zuordnung zwischen Nutzdaten
und Busknoten unentbehrlich. Man unterscheidet die senderselektive von der
empfängerselektiven Zuordnung bzw. Adressierung. 

Im Falle einer senderselektiven Adressierung bestimmt der Sender den
gewünschten Empfänger über eine eindeutige Busknotenadresse. Zum Multi-
oder Broadcasting müssen Sonderadressen vereinbart werden. Die senderselektive
Adressierung stellt die Voraussetzung für einen verbindungsorientierten
Datenaustausch (one-to-one-communication) dar. Die Grafik Senderselektive
Adressierung zeigt, wie innerhalb eines seriellen Bussystems mit senderselektiver
Adressierung ein Busknoten einen anderen Busknoten direkt über die
Busknotenadresse anspricht.

Im Falle der empfängerselektiven Adressierung werden nicht die Busknoten,
sondern die zu versendenden Nutzdaten mit einer Kennung (Identifier) versehen.
Dadurch stehen alle Nutzdaten prinzipiell jedem Busknoten zur Übernahme zur
Verfügung (Broadcasting). Jeder Busknoten hat die Aufgabe, die für ihn relevanten
Nutzdaten aus dem Datenstrom zu filtern. Die empfängerselektive Adressierung
zeichnet sich durch eine hohe Konfigurationsflexibilität aus und ermöglicht
beispielsweise durch die Mehrfachausnutzung von Sensoren Kosten einzusparen.
Zum Einsatz kommt die empfängerselektive Adressierung sowohl bei CAN als auch
bei LIN und FlexRay.

Die Grafik Empfängerselektive Adressierung zeigt, wie innerhalb eines seriellen
Bussystems mit empfängerselektiver Adressierung ein Busknoten Nutzdaten allen
anderen Busknoten zum Empfang zur Verfügung stellt. Über den Identifier
entscheiden die Busknoten über den Empfang: entweder selektieren alle Busknoten
die angebotenen Nutzdaten (one-to-all-communication) oder nur ein Teil der
Busknoten (one-to-many-communication). Es ist nicht üblich, dass keiner der
Busknoten angebotene Nutzdaten selektiert.
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Fehlersicherheit und Codierung - Verfahren

! Parity: 

! XOR aller Bits der Nachricht wird als Paritybit angehängt 

! Bandbreitenbedarf: 1 Bit unabhängig von der Wortlänge 

! Hammingdistanz: 2 -> erkennt nur einfache Fehler 

!  Checksum: 

!  Quersumme aller Bits des Wortes wird angehängt 

!  Bandbreitenbedarf: log2(n) Bits 

!  Empfindlich gegen systematische Fehler (Zahlendreher etc.) 

!  Zyklische Codes: 

! Verwendet nichtlineare Eigenschaften bestimmter mathematischer Gruppen  (Ideale) zur Optimierung des Verhältnisses von 
Hammingdistanz zu Bandbreitenbedarf 

! Unempfindlich gegen die meisten statistischen und systematischen Fehler
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Fehlersicherheit und Codierung - Anforderungen

45

Anwendung
Verlust von 
Datenpaketen Verzögerung

Sprache / Telefon Unkritisch Kritisch

email Kritisch Unkritisch

Motorsteuerung Kritisch Kritisch

Steer by Wire Sehr kritisch Sehr kritisch
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Zu den vordringlichsten Aufgaben eines seriellen Bussystems gehören die
echtzeitfähige Datenübertragung und die Sicherstellung der Datenintegrität.
Ein verteiltes System wird nur dann seiner Bestimmung gerecht, wenn sämtliche
Daten rechtzeitig und fehlerfrei die jeweilige Anwendung auf den Zielknoten
erreichen. Die Leistungsfähigkeit und das Einsatzgebiet eines seriellen Bussystems
im Automobil hängen entscheidend davon ab, in welchem Ausmaß es Störungen
vermeidet, abwehrt, erkennt und korrigiert. 

Quantitativ lässt sich die Datensicherheit durch die Restfehlerwahrscheinlichkeit
beschreiben. Diese ist ein statistisches Maß für die Verletzung der Datensicherheit.
Unter Restfehlerwahrscheinlichkeit R versteht man das Produkt aus der
Wahrscheinlichkeit V, mit der die zu übertragenden Daten verfälscht werden
(Bitfehlerwahrscheinlichkeit), und der Wahrscheinlichkeit U, mit der verfälschte
Daten unerkannt bleiben. Die Datensicherheit eines seriellen Bussystems hängt also
einerseits davon ab, wie weitreichend es Datenverfälschungen vermeidet, und
andererseits, in welchem Ausmaß es verfälschte Daten detektiert. 

Zur Bewertung der Datenintegrität von Bedeutung sind grundsätzlich die Umgebung,
die störend auf die Datenübertragung einwirkt und die Fähigkeit des seriellen
Bussystems, Störungen abzuwehren. Die Gewährleistung einer sicheren
Datenübertragung beginnt deshalb bereits mit der physikalischen Systemauslegung,
wobei der elektromagnetischen Verträglichkeit (EMV) eine immer größere
Bedeutung zukommt. 

Trotz elektromagnetisch verträglichem Design wäre es falsch, von einer
störungsfreien Datenübertragung auszugehen. Vor allem, wenn zur
Datenübertragung ein elektrisches Übertragungsmedium zum Einsatz kommt. Denn
galvanische, induktive und kapazitive Kopplungen können nie ganz
ausgeschlossen werden. Neben elektromagnetischen Einflüssen sind Daten auf
ihrem Weg von der Datenquelle zur Datensenke auch mechanischen,
thermischen und chemischen Einflüssen ausgesetzt. Hinzu kommt, dass Signale
auf ihrem Weg vom Sender zum Empfänger gedämpft, verzerrt und reflektiert
werden. 

Weil nicht von einer störungsfreien Datenübertragung ausgegangen werden kann,
sind Maßnahmen zur Fehlererkennung und Fehlerkorrektur unerlässlich. Die
gängigste Fehlererkennung besteht darin, einem Datenblock redundante Bits
anzuhängen, die von einem Empfänger dazu genutzt werden, den erhaltenen
Datenblock auf Korrektheit zu überprüfen. Weit verbreitet im Kontext der seriellen
Datenübertragung im Kfz ist die Paritätsprüfung und die zyklische
Redundanzprüfung (Cyclic Redundancy Check - CRC). Die Grafik
Fehlererkennungsmethoden zeigt, welche Fehlererkennungsmethoden den
jeweiligen seriellen Bussystemen für den Einsatz im Kfz zugrunde liegen.

Während in seriellen Bussystemen mit ereignisorientiertem Kommunikationsansatz
die Fehlerkorrektur üblicherweise durch die Wiederholung der als fehlerhaft
erkannten Daten erfolgt, werden in zeitgesteuerten seriellen Bussystemen wegen
der zyklischen Datenübertragung als fehlerhaft erkannten Daten üblicherweise von
den Empfängern ignoriert.
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Eine einfache Methode, Übertragungsfehler aufzudecken, besteht darin, einen
fehlererkennenden Code zu verwenden. Dieser basiert darauf, dass den
Nutzdaten zusätzliche, also redundante Bits (Prüfbits) hinzugefügt werden.
Durch die Vergrößerung der Datenmenge gibt es dann neben gültigen Codewörtern
auch ungültige Codewörter. Je größer die Distanz - auch als Hamming-Distanz
bezeichnet -  zwischen den gültigen und ungültigen Codewörtern, desto mehr
Bitfehler kann der Empfänger erkennen.

Bei einer Hamming-Distanz von beispielsweise 2 kann der Empfänger einen Bitfehler
erkennen. Der Empfänger kann zwei Bitfehler erkennen, wenn die Hamming-Distanz
3 beträgt. Zwar nimmt die Fehlererkennungsfähigkeit mit steigender Hamming-
Distanz zu. Gleichzeitig nimmt aber die Übertragungseffizienz ab und die
Wahrscheinlichkeit steigt, dass eines der Prüfbits gestört ist. Schließlich muss in
Abhängigkeit des Einsatzgebietes ein Kompromiss zwischen Übertragungseffizienz
und Fehlererkennungsfähigkeit gefunden werden. 

Bei der Paritätsprüfung wird einem vergleichsweise kleinen Datenpaket,
üblicherweise acht Bits, ein zusätzliches Bit (Paritätsbit) angehängt, so dass die
Summe der logischen Einsen gerade (Even Parity) oder ungerade (Odd Parity) ist.
Mithilfe der Paritätsprüfung können auf jeden Fall Einzelbitfehler erkannt werden,
was einer Hamming-Distanz von zwei entspricht. Zwei Fehler können nicht erkannt
werden, da ein gültiges Codewort durch zwei Bitfehler in ein anderes gültiges
Codewort überführt wird.

Mithilfe der Grafik Paritätsprüfung können Sie nachvollziehen, wie die
Paritätsprüfung angewendet wird, beispielsweise an einem drei Bit breiten
Datenfeld. Möglich sind acht Codewörter. Den einzelnen Codewörtern wird ein
Paritätsbit hinzugefügt, so dass die Summe der logischen Einsen gerade ist (Even
Parity). Der Umfang an Codewörter verdoppelt sich: bei der einen Hälfte handelt es
sich um gültige, bei der anderen Hälfte um ungültige Codewörter.

 

 

© 2010-2013 Vector Informatik GmbH | 14.01.2013

VectorAcademy is provided by Vector

Impressum

Deutsch



Prof. Dr. Bernhard Hohlfeld: Automotive Software Engineering, TU Dresden, Fakultät Informatik, Sommersemester 2014                   

Serielle Bussysteme

! 1 Einführung 

! 2 Architektur serieller Bussysteme 
! 2.1 Interaktionsstruktur 

! 2.2 Topologie 

! 2.3 Adressierung und Framing 

! 2.4 Buszugriff 

! 2.5 Datensicherung 

! 2.6 Synchronisation 

! 2.7 Physikalische Übertragung 

! 3 Serielle Bussysteme im Kfz 

! 3.1 CAN 

! 3.2 LIN 

! 3.3: FlexRay 

! 4 Lernzielkontrolle

48



Prof. Dr. Bernhard Hohlfeld: Automotive Software Engineering, TU Dresden, Fakultät Informatik, Sommersemester 2014                   

Zeitverhalten - asynchron

! Bei inaktivem Bus (idle) kann jeder Teilnehmer durch Senden des dominanten Start-Bit Kommunikation 
beginnen 

! Beginnen 2 oder mehr Teilnehmer gleichzeitig einen Sendeversuch, wird über das ID-Feld eine 
Arbitrierung durchgeführt 

! Flexible Bandbreitennutzung 

! Versenden von Nachrichten in bestimmter Zeit kann nicht garantiert werden 
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Zeitverhalten - synchron

! Ein Busmaster synchronisiert alle Teilnehmer durch Senden eines Synchronisationssignals (SYNC-Puls) 

! Innerhalb eines Zyklus gibt es für bestimmte (hochpriore) Nachrichten-IDs festgelegte Zeitfenster, in 
denen deren Übertragung garantiert wird. 

! Freibleibende Zeit kann für asynchrone (niederpriore) Nachrichten genutzt werden 

! Deterministisches Verhalten und flexible Bandbreitennutzung 

! Bedarf für dedizierten Busmaster, inflexible Struktur für die Auslegung niederpriorer/hochpriorer Nachrichten
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Die Grundvoraussetzung für einen reibungslosen Datenaustausch sind auf Bitebene
synchronisierte Kommunikationspartner. Die Herstellung der Synchronisation
auf Bitebene kann entweder asynchron oder synchron erfolgen. Deswegen
unterscheidet man auch zwischen der asynchronen und der synchronen
Datenübertragung. 

In einem seriellen Bussystem mit asynchroner Datenübertragung herrscht
zwischen Kommunikationspartnern nur während der Übertragung weniger Bits
Synchronität. Hergestellt wird die Synchronität durch ein Startzeichen. Ein
Stoppzeichen signalisiert das Ende der Datenübertragung. Im Rahmen der
Übertragung längerer Datenblöcke muss sich der Empfänger immer wieder aufs
Neue mit dem Sender synchronisieren (Start-Stopp-Verfahren). 

In der Praxis verwendet man üblicherweise das UART-Format (Universal
Asynchronous Receiver Transmitter): acht Nutzbits sind von einem Startbit
(logische Null) und zwei Stoppbits (logische Eins) eingerahmt. Sichergestellt werden
muss lediglich, dass der Empfänger bis zum Ende der Übertragung eines UART-
Zeichens den Sendetakt halten kann, um sämtliche Bits korrekt abtasten zu können.

Da dies mit vergleichsweise einfachen elektronischen Schaltungen und
Taktgeneratoren möglich ist, eröffnet die asynchrone Datenübertragung das
Potenzial, auch in Bereichen mit hoher Kostensensibilität seriellen Datenaustausch
zu realisieren. So geschehen im Kfz zur Übertragung sicherheitsunkritischer Signale
im Komfortbereich. Dort kommt heute das auf der asynchronen Datenübertragung
basierende serielle Bussystem LIN zum Einsatz.
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Im Gegensatz zur asynchronen Datenübertragung arbeiten die
Kommunikationspartner bei der synchronen Datenübertragung mit Taktgebern
derselben Taktfrequenz und sind für die gesamte Dauer einer Datenübertragung
synchron (Gleichlauf). Weil in der Praxis trotzdem kleine Frequenzabweichungen
auftreten können, muss den Empfängern während der Datenübertragung
Nachsynchronisation ermöglicht werden. 

Während man dies bei zeichenorientierter Datenübertragung mithilfe besonderer
Zeichen (Sync-Zeichen) bewerkstelligt, erreicht man es bei bitorientierter
Datenübertragung durch die Codierung des Bitstroms. Das Ziel besteht darin, den
Bitstrom mit zusätzlichen Flanken auszustatten. 

Entweder erfolgt dies durch die Codierung der beiden logischen Pegel „0“ und „1“,
dazu verwendet man sog. selbsttaktende Codes, wie beispielsweise den
Manchester Code, oder durch die Definition eines zusätzlichen Codeelements wie
dies beispielsweise bei FlexRay der Fall ist: jedem Nutzbyte ist das Codeelement
BSS (Byte Start Sequence) vorangestellt. Es setzt sich aus einer logischen Eins und
einer logischen Null zusammen und erzeugt so stets einen Flankenwechsel. 

Eine andere Methode, Flankenwechsel zu erzeugen, besteht darin, die Sender zu
zwingen, nach einer definierten Anzahl homogener Bits jeweils ein komplementäres
Bit zu übertragen. Dieses Bit bezeichnet man als Stopfbit (Stuffbit) und die Methode
als Bitstuffing. Eingesetzt wird diese Methode beispielsweise bei CAN: nach
spätestens fünf homogenen Bits überträgt ein Sender immer ein komplementäres
Bit.
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Im Gegensatz zur asynchronen Datenübertragung arbeiten die
Kommunikationspartner bei der synchronen Datenübertragung mit Taktgebern
derselben Taktfrequenz und sind für die gesamte Dauer einer Datenübertragung
synchron (Gleichlauf). Weil in der Praxis trotzdem kleine Frequenzabweichungen
auftreten können, muss den Empfängern während der Datenübertragung
Nachsynchronisation ermöglicht werden. 

Während man dies bei zeichenorientierter Datenübertragung mithilfe besonderer
Zeichen (Sync-Zeichen) bewerkstelligt, erreicht man es bei bitorientierter
Datenübertragung durch die Codierung des Bitstroms. Das Ziel besteht darin, den
Bitstrom mit zusätzlichen Flanken auszustatten. 

Entweder erfolgt dies durch die Codierung der beiden logischen Pegel „0“ und „1“,
dazu verwendet man sog. selbsttaktende Codes, wie beispielsweise den
Manchester Code, oder durch die Definition eines zusätzlichen Codeelements wie
dies beispielsweise bei FlexRay der Fall ist: jedem Nutzbyte ist das Codeelement
BSS (Byte Start Sequence) vorangestellt. Es setzt sich aus einer logischen Eins und
einer logischen Null zusammen und erzeugt so stets einen Flankenwechsel. 

Eine andere Methode, Flankenwechsel zu erzeugen, besteht darin, die Sender zu
zwingen, nach einer definierten Anzahl homogener Bits jeweils ein komplementäres
Bit zu übertragen. Dieses Bit bezeichnet man als Stopfbit (Stuffbit) und die Methode
als Bitstuffing. Eingesetzt wird diese Methode beispielsweise bei CAN: nach
spätestens fünf homogenen Bits überträgt ein Sender immer ein komplementäres
Bit.
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Unentbehrlich für die Übertragung von Signalen ist eine physikalische
Übertragungsstrecke. Diese kann entweder leitungsgebunden oder –
ungebunden realisiert sein. Im Kontext der seriellen Datenübertragung zwischen
elektronischen Steuergeräten im Kfz hat man es hauptsächlich mit
leitungsgebundenen Übertragungsstrecken in Form von elektrischen Leitungen zu
tun. 

Zwar dämpfen und verzerren elektrische Leitungen Signale auf ihrem Weg vom
Sender zum Empfänger. Jedoch sind diese Phänomene bei den im Kfz üblichen
geringen Netzausdehnungen und Datenraten handhabbar und beeinflussen kaum die
Signalintegrität. Allerdings sind elektrische Leitungen sehr störempfindlich: trotz
elektromagnetisch verträglichem Design können galvanische, kapazitive und
induktive Kopplungen nicht ausgeschlossen werden. Zudem trägt die Übertragung
digitaler Signale aufgrund von Emissionen zur elektromagnetischen
Unverträglichkeit bei, dies umso mehr je steiler die Flanken der Bits sind. 

In Abhängigkeit der Anforderungen an die Übertragungssicherheit und
Übertragungskosten kommen zur Verbesserung der Störfestigkeit und zur
Reduzierung der Emissionen unterschiedliche Methoden zum Einsatz. Dazu zählen
die Abschirmung der elektrischen Leitung und die symmetrische
Signalübertragung. Wegen den höheren Kosten verzichtet man üblicherweise auf
die Abschirmung, und oft auch auf die symmetrische Signalübertragung. Letzteres
dort wo die Anforderungen an die Übertragungssicherheit nicht allzu hoch sind, wie
beispielsweise im Komfortbereich.

In sicherheitskritischen Einsatzgebieten hingegen, wie zum Beispiel der Antrieb und
das Fahrwerk, kommt man wegen der notwendigen Übertragungssicherheit nicht
ohne symmetrische Signalübertragung aus. Deshalb erfolgt sowohl in CAN- als auch
in FlexRay-Netzwerken die serielle Datenkommunikation symmetrisch unter Einsatz
verdrillter Zweidrahtleitungen.

Optische Medien zeichnen sich zwar im Vergleich mit verdrillten
Zweidrahtleitungen durch eine deutlich bessere Störfestigkeit und wesentlich

geringere Emissionen aus. Allerdings verhindert der Kostenaufwand und auch die
schlechtere Handhabbarkeit den breiten Einsatz im Kfz. Derzeit spielen optische
Medien lediglich im Infotainmentbereich, vor allem in Oberklassenmodellen, eine
Rolle.  

Die MOST-Technologie (Media Oriented System Transport), die im Infotainment in
der Variante MOST 50 zur seriellen Übertragung von Audio- und Videosignalen zum
Einsatz kommt, basiert auf einer polymeroptischen Faser (POF) und bietet eine
Bandbreite von rund 50 MBit/s. Verläuft die Elektronifizierung des Kfz weiterhin so
dynamisch, werden optische Übertragungsmedien auch für sicherheitskritische
Einsatzgebiete zunehmend interessant. Dies nicht nur wegen der Gewährleistung
deutlich höherer Datenraten, sondern auch aufgrund einer wesentlich besseren
elektromagnetischen Verträglichkeit.
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Die kostengünstigste Art, elektrische Signale zwischen elektronischen
Steuergeräten im Kfz zu übertragen, ist die asymmetrische Übertragung. Zur
Signalübertragung ist lediglich eine Signalleitung erforderlich, an die die
Kommunikationsteilnehmer passiv angekoppelt werden. Man unterscheidet zwischen
High-Pegel (logische Eins) und Low-Pegel (logische Null). Der Low-Pegel entspricht
üblicherweise der Masse. 

Allerdings steht dem Vorteil, nur eine Leitung und eine Signalquelle zu benötigen,
der Nachteil einer vergleichsweise geringen Störfestigkeit gegenüber. Zudem
kann sich die Signalübertragung über ihr generiertes elektromagnetisches Feld
störend auf benachbarte elektrische Systeme oder Leitungen auswirken. Die
Emission wird bei höheren Frequenzen groß, weil die Signalleitung als Antenne
wirkt.

Offensichtlich kann die asymmetrische Signalübertragung im Kfz nicht ohne
Maßnahmen zur Verbesserung der elektromagnetischen Verträglichkeit eingesetzt
werden. Man muss einerseits die Emissionen elektromagnetischer Störfelder
verringern und andererseits den Störabstand erhöhen, darf jedoch dabei die Kosten
nicht erhöhen. 

Gelöst wird dieses Dilemma im Kfz durch die LIN-Technologie (Local Interconnect
Network). Diese serielle Kommunikationstechnologie wurde speziell dafür entwickelt,
die Vorteile der seriellen Datenkommunikation auch für jene Einsatzbereiche im Kfz
zu nutzen, die erheblichem Kostendruck ausgesetzt sind. Darunter fällt vor allem der
Komfortbereich. Dieser zeichnet sich durch eine rasant steigende Anzahl
elektronischer Funktionen aus, deren Realisierung ohne den regen Datenaustausch
zwischen elektronischen Steuergeräten, Sensoren und Aktoren nicht möglich wäre.

Die LIN-Technologie verzichtet zur Herstellung einer höheren Störfestigkeit und zur
Reduzierung der Emission elektromagnetischer Felder auf eine teure Abschirmung.
Einen ausreichenden Störabstand bekommt man durch vergleichsweise weit
auseinander liegende Signalpegel (Masse und Batteriespannung). Der Emission
elektromagnetischer Felder begegnet die LIN-Technologie mit einer niedrigen

Datenrate (maximal 20 KBit/s) und einem dadurch weniger steilen Anstieg der
Signalflanken. 

Anhand der Grafik LIN-Signalspezifikationen können die Signalspezifikationen für
Sender und Empfänger in einem LIN-Netzwerk studiert werden. Ein Sender im LIN-
Netzwerk muss mindestens 80% der Batteriespannung für einen High-Pegel treiben.
Will der Sender ein Low-Pegel übertragen, darf der Spannungspegel 20% der
Batteriespannung nicht überschreiten. Ein Pegel unterhalb von 40% der
Batteriespannung wird vom Empfänger als einen Low-Pegel. Als High-Pegel
interpretieren Empfänger Pegel oberhalb von 60% der Batteriespannung.
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Bei der symmetrischen Signalübertragung werden die Signale als
Spannungsdifferenzen über zwei Leitungen übertragen. Das Leitungspaar setzt
sich dabei aus einer nicht invertierten und einer invertierten Signalleitung
zusammen. Aus der Differenz dieser beiden Signale rekonstruieren die Empfänger
das ursprüngliche Datensignal. Dies hat den Vorteil, dass sich
Gleichtaktstörungen nicht auf die Übertragung auswirken. 

Um induktiven Kopplungen und somit dem Problem des Nebensprechens
begegnen zu können, werden die beiden Signalleitungen verdrillt. Dadurch wird die
für die induktive Kopplung wirksame Fläche verkleinert und im Idealfall zeigen die
einzelnen magnetischen Felder in jedem Teilstück in entgegen gesetzte Richtungen,
was dazu führt, dass sich die induktiven Einflüsse gegenseitig aufheben. 

In der Konsequenz stellt die symmetrische Signalübertragung mittels Twisted-Pair
eine hohe Störfestigkeit sicher, und dies bei vergleichsweise geringen
Spannungsdifferenzen bzw. geringem Leistungsbedarf. Zudem zeichnet sich ein
Twisted-Pair durch eine deutlich herabgesetzte Emission aus.

Diese Vorteile begründen den weit verbreiteten Einsatz der symmetrischen
Signalübertragung unter Verwendung einer verdrillten Zweidrahtleitung im Kfz.
Sowohl der CAN-Technologie als auch der FlexRay-Technologie liegt eine solche
physikalische Signalübertragung zugrunde, um den hohen Anforderungen an die
Übertragungssicherheit entsprechen zu können.

Mithilfe der Grafik CAN-Signalspezifikationen (High-Speed) können die
Signalspezifikationen für Sender und Empfänger in einem CAN-High-Speed-
Netzwerk (Datenraten bis 1 MBit/s) studiert werden. Ein High-Pegel (logische Eins)
entspricht einer Differenzspannung von Null Volt. Eine Differenzspannung von 2 Volt
entspricht dem Low-Pegel (logische Null). Empfänger werten eine Differenzspannung
von mehr als 0,9 Volt als Low-Pegel. Unterhalb von 0,5 Volt deuten die Empfänger
die Differenzspannung als High-Pegel.
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Bei der symmetrischen Signalübertragung werden die Signale als
Spannungsdifferenzen über zwei Leitungen übertragen. Das Leitungspaar setzt
sich dabei aus einer nicht invertierten und einer invertierten Signalleitung
zusammen. Aus der Differenz dieser beiden Signale rekonstruieren die Empfänger
das ursprüngliche Datensignal. Dies hat den Vorteil, dass sich
Gleichtaktstörungen nicht auf die Übertragung auswirken. 

Um induktiven Kopplungen und somit dem Problem des Nebensprechens
begegnen zu können, werden die beiden Signalleitungen verdrillt. Dadurch wird die
für die induktive Kopplung wirksame Fläche verkleinert und im Idealfall zeigen die
einzelnen magnetischen Felder in jedem Teilstück in entgegen gesetzte Richtungen,
was dazu führt, dass sich die induktiven Einflüsse gegenseitig aufheben. 

In der Konsequenz stellt die symmetrische Signalübertragung mittels Twisted-Pair
eine hohe Störfestigkeit sicher, und dies bei vergleichsweise geringen
Spannungsdifferenzen bzw. geringem Leistungsbedarf. Zudem zeichnet sich ein
Twisted-Pair durch eine deutlich herabgesetzte Emission aus.

Diese Vorteile begründen den weit verbreiteten Einsatz der symmetrischen
Signalübertragung unter Verwendung einer verdrillten Zweidrahtleitung im Kfz.
Sowohl der CAN-Technologie als auch der FlexRay-Technologie liegt eine solche
physikalische Signalübertragung zugrunde, um den hohen Anforderungen an die
Übertragungssicherheit entsprechen zu können.

Mithilfe der Grafik CAN-Signalspezifikationen (High-Speed) können die
Signalspezifikationen für Sender und Empfänger in einem CAN-High-Speed-
Netzwerk (Datenraten bis 1 MBit/s) studiert werden. Ein High-Pegel (logische Eins)
entspricht einer Differenzspannung von Null Volt. Eine Differenzspannung von 2 Volt
entspricht dem Low-Pegel (logische Null). Empfänger werten eine Differenzspannung
von mehr als 0,9 Volt als Low-Pegel. Unterhalb von 0,5 Volt deuten die Empfänger
die Differenzspannung als High-Pegel.
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Bei der symmetrischen Signalübertragung werden die Signale als
Spannungsdifferenzen über zwei Leitungen übertragen. Das Leitungspaar setzt
sich dabei aus einer nicht invertierten und einer invertierten Signalleitung
zusammen. Aus der Differenz dieser beiden Signale rekonstruieren die Empfänger
das ursprüngliche Datensignal. Dies hat den Vorteil, dass sich
Gleichtaktstörungen nicht auf die Übertragung auswirken. 

Um induktiven Kopplungen und somit dem Problem des Nebensprechens
begegnen zu können, werden die beiden Signalleitungen verdrillt. Dadurch wird die
für die induktive Kopplung wirksame Fläche verkleinert und im Idealfall zeigen die
einzelnen magnetischen Felder in jedem Teilstück in entgegen gesetzte Richtungen,
was dazu führt, dass sich die induktiven Einflüsse gegenseitig aufheben. 

In der Konsequenz stellt die symmetrische Signalübertragung mittels Twisted-Pair
eine hohe Störfestigkeit sicher, und dies bei vergleichsweise geringen
Spannungsdifferenzen bzw. geringem Leistungsbedarf. Zudem zeichnet sich ein
Twisted-Pair durch eine deutlich herabgesetzte Emission aus.

Diese Vorteile begründen den weit verbreiteten Einsatz der symmetrischen
Signalübertragung unter Verwendung einer verdrillten Zweidrahtleitung im Kfz.
Sowohl der CAN-Technologie als auch der FlexRay-Technologie liegt eine solche
physikalische Signalübertragung zugrunde, um den hohen Anforderungen an die
Übertragungssicherheit entsprechen zu können.

Mithilfe der Grafik CAN-Signalspezifikationen (High-Speed) können die
Signalspezifikationen für Sender und Empfänger in einem CAN-High-Speed-
Netzwerk (Datenraten bis 1 MBit/s) studiert werden. Ein High-Pegel (logische Eins)
entspricht einer Differenzspannung von Null Volt. Eine Differenzspannung von 2 Volt
entspricht dem Low-Pegel (logische Null). Empfänger werten eine Differenzspannung
von mehr als 0,9 Volt als Low-Pegel. Unterhalb von 0,5 Volt deuten die Empfänger
die Differenzspannung als High-Pegel.
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Bei der symmetrischen Signalübertragung werden die Signale als
Spannungsdifferenzen über zwei Leitungen übertragen. Das Leitungspaar setzt
sich dabei aus einer nicht invertierten und einer invertierten Signalleitung
zusammen. Aus der Differenz dieser beiden Signale rekonstruieren die Empfänger
das ursprüngliche Datensignal. Dies hat den Vorteil, dass sich
Gleichtaktstörungen nicht auf die Übertragung auswirken. 

Um induktiven Kopplungen und somit dem Problem des Nebensprechens
begegnen zu können, werden die beiden Signalleitungen verdrillt. Dadurch wird die
für die induktive Kopplung wirksame Fläche verkleinert und im Idealfall zeigen die
einzelnen magnetischen Felder in jedem Teilstück in entgegen gesetzte Richtungen,
was dazu führt, dass sich die induktiven Einflüsse gegenseitig aufheben. 

In der Konsequenz stellt die symmetrische Signalübertragung mittels Twisted-Pair
eine hohe Störfestigkeit sicher, und dies bei vergleichsweise geringen
Spannungsdifferenzen bzw. geringem Leistungsbedarf. Zudem zeichnet sich ein
Twisted-Pair durch eine deutlich herabgesetzte Emission aus.

Diese Vorteile begründen den weit verbreiteten Einsatz der symmetrischen
Signalübertragung unter Verwendung einer verdrillten Zweidrahtleitung im Kfz.
Sowohl der CAN-Technologie als auch der FlexRay-Technologie liegt eine solche
physikalische Signalübertragung zugrunde, um den hohen Anforderungen an die
Übertragungssicherheit entsprechen zu können.

Mithilfe der Grafik CAN-Signalspezifikationen (High-Speed) können die
Signalspezifikationen für Sender und Empfänger in einem CAN-High-Speed-
Netzwerk (Datenraten bis 1 MBit/s) studiert werden. Ein High-Pegel (logische Eins)
entspricht einer Differenzspannung von Null Volt. Eine Differenzspannung von 2 Volt
entspricht dem Low-Pegel (logische Null). Empfänger werten eine Differenzspannung
von mehr als 0,9 Volt als Low-Pegel. Unterhalb von 0,5 Volt deuten die Empfänger
die Differenzspannung als High-Pegel.
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Zu den vordringlichsten Aufgaben eines seriellen Bussystems gehören die
echtzeitfähige Datenübertragung und die Sicherstellung der Datenintegrität.
Ein verteiltes System wird nur dann seiner Bestimmung gerecht, wenn sämtliche
Daten rechtzeitig und fehlerfrei die jeweilige Anwendung auf den Zielknoten
erreichen. Die Leistungsfähigkeit und das Einsatzgebiet eines seriellen Bussystems
im Automobil hängen entscheidend davon ab, in welchem Ausmaß es Störungen
vermeidet, abwehrt, erkennt und korrigiert. 

Quantitativ lässt sich die Datensicherheit durch die Restfehlerwahrscheinlichkeit
beschreiben. Diese ist ein statistisches Maß für die Verletzung der Datensicherheit.
Unter Restfehlerwahrscheinlichkeit R versteht man das Produkt aus der
Wahrscheinlichkeit V, mit der die zu übertragenden Daten verfälscht werden
(Bitfehlerwahrscheinlichkeit), und der Wahrscheinlichkeit U, mit der verfälschte
Daten unerkannt bleiben. Die Datensicherheit eines seriellen Bussystems hängt also
einerseits davon ab, wie weitreichend es Datenverfälschungen vermeidet, und
andererseits, in welchem Ausmaß es verfälschte Daten detektiert. 

Zur Bewertung der Datenintegrität von Bedeutung sind grundsätzlich die Umgebung,
die störend auf die Datenübertragung einwirkt und die Fähigkeit des seriellen
Bussystems, Störungen abzuwehren. Die Gewährleistung einer sicheren
Datenübertragung beginnt deshalb bereits mit der physikalischen Systemauslegung,
wobei der elektromagnetischen Verträglichkeit (EMV) eine immer größere
Bedeutung zukommt. 

Trotz elektromagnetisch verträglichem Design wäre es falsch, von einer
störungsfreien Datenübertragung auszugehen. Vor allem, wenn zur
Datenübertragung ein elektrisches Übertragungsmedium zum Einsatz kommt. Denn
galvanische, induktive und kapazitive Kopplungen können nie ganz
ausgeschlossen werden. Neben elektromagnetischen Einflüssen sind Daten auf
ihrem Weg von der Datenquelle zur Datensenke auch mechanischen,
thermischen und chemischen Einflüssen ausgesetzt. Hinzu kommt, dass Signale
auf ihrem Weg vom Sender zum Empfänger gedämpft, verzerrt und reflektiert
werden. 

Weil nicht von einer störungsfreien Datenübertragung ausgegangen werden kann,
sind Maßnahmen zur Fehlererkennung und Fehlerkorrektur unerlässlich. Die
gängigste Fehlererkennung besteht darin, einem Datenblock redundante Bits
anzuhängen, die von einem Empfänger dazu genutzt werden, den erhaltenen
Datenblock auf Korrektheit zu überprüfen. Weit verbreitet im Kontext der seriellen
Datenübertragung im Kfz ist die Paritätsprüfung und die zyklische
Redundanzprüfung (Cyclic Redundancy Check - CRC). Die Grafik
Fehlererkennungsmethoden zeigt, welche Fehlererkennungsmethoden den
jeweiligen seriellen Bussystemen für den Einsatz im Kfz zugrunde liegen.

Während in seriellen Bussystemen mit ereignisorientiertem Kommunikationsansatz
die Fehlerkorrektur üblicherweise durch die Wiederholung der als fehlerhaft
erkannten Daten erfolgt, werden in zeitgesteuerten seriellen Bussystemen wegen
der zyklischen Datenübertragung als fehlerhaft erkannten Daten üblicherweise von
den Empfängern ignoriert.
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Übertragungsstrecken

Übertragungsmedien serieller
Bussysteme
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Übertragungsmedien

Asymmetrische Übertragung

Symmetrische Übertragung

Optische Übertragung

3: Serielle Bussysteme im Kfz

4: Lernzielkontrolle

Unentbehrlich für die Übertragung von Signalen ist eine physikalische
Übertragungsstrecke. Diese kann entweder leitungsgebunden oder –
ungebunden realisiert sein. Im Kontext der seriellen Datenübertragung zwischen
elektronischen Steuergeräten im Kfz hat man es hauptsächlich mit
leitungsgebundenen Übertragungsstrecken in Form von elektrischen Leitungen zu
tun. 

Zwar dämpfen und verzerren elektrische Leitungen Signale auf ihrem Weg vom
Sender zum Empfänger. Jedoch sind diese Phänomene bei den im Kfz üblichen
geringen Netzausdehnungen und Datenraten handhabbar und beeinflussen kaum die
Signalintegrität. Allerdings sind elektrische Leitungen sehr störempfindlich: trotz
elektromagnetisch verträglichem Design können galvanische, kapazitive und
induktive Kopplungen nicht ausgeschlossen werden. Zudem trägt die Übertragung
digitaler Signale aufgrund von Emissionen zur elektromagnetischen
Unverträglichkeit bei, dies umso mehr je steiler die Flanken der Bits sind. 

In Abhängigkeit der Anforderungen an die Übertragungssicherheit und
Übertragungskosten kommen zur Verbesserung der Störfestigkeit und zur
Reduzierung der Emissionen unterschiedliche Methoden zum Einsatz. Dazu zählen
die Abschirmung der elektrischen Leitung und die symmetrische
Signalübertragung. Wegen den höheren Kosten verzichtet man üblicherweise auf
die Abschirmung, und oft auch auf die symmetrische Signalübertragung. Letzteres
dort wo die Anforderungen an die Übertragungssicherheit nicht allzu hoch sind, wie
beispielsweise im Komfortbereich.

In sicherheitskritischen Einsatzgebieten hingegen, wie zum Beispiel der Antrieb und
das Fahrwerk, kommt man wegen der notwendigen Übertragungssicherheit nicht
ohne symmetrische Signalübertragung aus. Deshalb erfolgt sowohl in CAN- als auch
in FlexRay-Netzwerken die serielle Datenkommunikation symmetrisch unter Einsatz
verdrillter Zweidrahtleitungen.

Optische Medien zeichnen sich zwar im Vergleich mit verdrillten
Zweidrahtleitungen durch eine deutlich bessere Störfestigkeit und wesentlich

geringere Emissionen aus. Allerdings verhindert der Kostenaufwand und auch die
schlechtere Handhabbarkeit den breiten Einsatz im Kfz. Derzeit spielen optische
Medien lediglich im Infotainmentbereich, vor allem in Oberklassenmodellen, eine
Rolle.  

Die MOST-Technologie (Media Oriented System Transport), die im Infotainment in
der Variante MOST 50 zur seriellen Übertragung von Audio- und Videosignalen zum
Einsatz kommt, basiert auf einer polymeroptischen Faser (POF) und bietet eine
Bandbreite von rund 50 MBit/s. Verläuft die Elektronifizierung des Kfz weiterhin so
dynamisch, werden optische Übertragungsmedien auch für sicherheitskritische
Einsatzgebiete zunehmend interessant. Dies nicht nur wegen der Gewährleistung
deutlich höherer Datenraten, sondern auch aufgrund einer wesentlich besseren
elektromagnetischen Verträglichkeit.
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Klassifikation von Bussystemen

!
Quelle: BOSCH: Kraftfahrtechnisches Taschenbuch, Vieweg+Teubner, 27. Auflage, 2011. 
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Klasse Übertragungsraten Anwendung Vertreter

Klasse A Geringe Datenraten 
(bis 10 kBit/s)

Vernetzung von Aktoren und Sensoren LIN

Klasse B Mittlere Datenraten 
(bis 125 kBit/s)

Komplexe Mechanismen zur 
Fehlerbehandlung, Vernetzung von 
Steuergeräten im Komfortbereich

Lowspeed-CAN

Klasse C Hohe Datenraten  
(bis 1 MBit/s)

Echtzeitanforderungen, Vernetzung von 
Steuergeräten im Antriebs- und 
Fahrwerksbereich

Highspeed-CAN

Klasse C+ Sehr hohe Datenraten  
(bis 10 MBit/s)

Echtzeitanforderungen, 
Sicherheitsanforderungen, Vernetzung von 
Steuergeräten im Antriebs- und 
Fahrwerksbereich

FlexRay

Klasse D Sehr hohe Datenraten  
(> 10 MBit/s)

Vernetzung von Steuergeräten im Telematik- 
und Multimediabereich MOST
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Klassifikation von Bussystemen - Weiterentwicklung

Quelle: BOSCH: Kraftfahrtechnisches Taschenbuch, Vieweg+Teubner, 27. Auflage, 2011.  

Gelbe Felder ergänzt
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Klasse Übertragungsraten Anwendung Vertreter

Klasse A Geringe Datenraten 
(bis 10 kBit/s) Vernetzung von Aktoren und Sensoren LIN

Klasse B Mittlere Datenraten 
(bis 125 kBit/s)

Komplexe Mechanismen zur 
Fehlerbehandlung, Vernetzung von 
Steuergeräten im Komfortbereich

Lowspeed-CAN

Klasse C Hohe Datenraten  
(bis 1 MBit/s)

Echtzeitanforderungen, Vernetzung von 
Steuergeräten im Antriebs- und 
Fahrwerksbereich

Highspeed-CAN

bis zu 15 MBit/s
Wie Klasse C, zusätzlich 
- Mehr ECUs / CAN 
- Schnellere Kommunikation über lange CAN

CAN FD (Flexible 
Data Rate)

Klasse C+ Sehr hohe Datenraten  
(bis 10 MBit/s)

Echtzeitanforderungen, 
Sicherheitsanforderungen, Vernetzung von 
Steuergeräten im Antriebs- und 
Fahrwerksbereich

FlexRay

Klasse D Sehr hohe Datenraten  
(> 10 MBit/s)

Vernetzung von Steuergeräten im Telematik- 
und Multimediabereich 
Verliert an Bedeutung

MOST

in Einführung Ethernet
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Vergleich: Bussysteme im Kfz und Funknetze
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Übertragungs-
strecke Bussysteme Funknetze
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Mittel - hoch Hoch Mittel
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Bussysteme im KFZ - Überblick 
Quelle: Vector Informatik GmbH

Weitere Informationen: Overview of Current Automotive Protocols (Vector Informatik GmbH)
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CAN (Controller Area Network)

! CAN-Standard 

! CAN-Netzwerk 

! CAN-Datenübertragung 

! CAN-Kommunikationsprinzip 

! CAN-Datensicherung 

!
! Material: E-Learning Plattform Vector Informatik GmbH
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CAN Lowspeed Bus  
Innenraum- oder Karosserie-CAN

68

! Antriebsstrang (Powertrain) 

! Fahrwerk (Chassis) 

! Karosserie (Body) 

! Multi-Media (Telematics)
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CAN Highspeed Bus 
Motor-CAN
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! Antriebsstrang (Powertrain) 

! Fahrwerk (Chassis) 

! Karosserie (Body) 

! Multi-Media (Telematics)
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Protokolle und Bussysteme:  
CAN (Controller Area Network)

! Entwickelt von Bosch und Intel 1981 

! ISO/OSI-Standard 

! Eigenschaften: 

! Bandbreite bis 125 kbit/s (Lowspeed-CAN, Karosserie-CAN, Body-CAN) 

! Bandbreite bis 1000 kbit/s (Highspeed-CAN, Motor-CAN, Powertrain-CAN)  

! Asynchroner Betrieb ohne Busmaster mit Arbitrierung 

! Variante für Synchronbetrieb: TTCAN (time triggered CAN) 

! Physical Layer: Bus, twisted pair 

! Fehlererkennung: CRC-16, d=6 

! Große Zahl von Systemkomponenten verfügbar (Transceiver, Controller) 

! Deswegen auch Einsatz in anderen Bereichen, z. B. Luftfahrt, Eisenbahnen, Automatisierungstechnik, Rüstungsindustrie 

! Geeignet für allgemeine, nichtkritische Anwendungen (Karosserie, Komfortsysteme) 

! Nicht geeignet für Multimedia, x-by-Wire, Sicherheitssysteme 

!
! http://www.can-cia.org/
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Applikationsbeispiel 3 - Schienenfahrzeuge

! TCMS (Train Control and Monitoring System)

71



Prof. Dr. Bernhard Hohlfeld: Automotive Software Engineering, TU Dresden, Fakultät Informatik, Sommersemester 2014                   

Applikationsbeispiel 3 - Schienenfahrzeuge

! TCMS (Train Control and Monitoring System)

71



Prof. Dr. Bernhard Hohlfeld: Automotive Software Engineering, TU Dresden, Fakultät Informatik, Sommersemester 2014                   

Applikationsbeispiel 3 - Schienenfahrzeuge

! TCMS (Train Control and Monitoring System)

71



Prof. Dr. Bernhard Hohlfeld: Automotive Software Engineering, TU Dresden, Fakultät Informatik, Sommersemester 2014                   

Applikationsbeispiel 3 - Schienenfahrzeuge

! TCMS (Train Control and Monitoring System)

71



Prof. Dr. Bernhard Hohlfeld: Automotive Software Engineering, TU Dresden, Fakultät Informatik, Sommersemester 2014                   

Applikationsbeispiel 3 - Schienenfahrzeuge

! TCMS (Train Control and Monitoring System)

71



Prof. Dr. Bernhard Hohlfeld: Automotive Software Engineering, TU Dresden, Fakultät Informatik, Sommersemester 2014                   

Applikationsbeispiel 3 - Schienenfahrzeuge

! TCMS (Train Control and Monitoring System)

71



Prof. Dr. Bernhard Hohlfeld: Automotive Software Engineering, TU Dresden, Fakultät Informatik, Sommersemester 2014                   

CAN-Standard

! Seit 1993 ISO 11898 

! High-Speed-Variante (Datenraten bis 1 MBit/s) für Antrieb und Fahrwerk 

! Low-Speed-Variante (Datenraten bis 125 KBit/s) für Innenraum / Komfort 

! Ursprünglich drei, jetzt fünf Teile 

! Teil 1: Beschreibung des ereignisorientierten Kommunikationsprotokolls.  

! Teil 2: Busankopplung und Physikalische Datenübertragung High-Speed-Variante (Datenraten bis 1 MBit/
s)  

! Teil 3: Busankopplung und Physikalische Datenübertragung Low-Speed-Variante (Datenraten bis 125 
KBit/s).  

! Teil 4: Zeitgesteuerte Erweiterung TTCAN (time triggered CAN). 

! Teil 5: Verhalten eines CAN-Knotens im High-Speed-Netzwerk im „Low Power Mode“. 

! Einordnung der ersten drei Teile der ISO-Norm 11898 (CAN-Standard) in das ISO-OSI-Modell (Open 
System Interconnection) siehe nächste Folie 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Seit circa zwei Jahrzehnten unterliegt das Automobil einer regelrechten
Elektronifizierung: Immer mehr elektronische Systeme sorgen für ein zunehmendes
Maß an Sicherheit und Komfort beim Autofahren. Eine Schlüsselposition nehmen
dabei serielle Kommunikationssysteme ein. Denn viele wertvolle elektronische
Systeme wären ohne Datenaustausch nicht realisierbar. 

Die im Kfz am häufigsten eingesetzte serielle Kommunikationstechnologie ist CAN
(Controller Area Network). Sie ist prädestiniert für den Einsatz im Kfz, da sie
auch unter schwierigsten Umgebungsbedingungen einen sicheren Datenaustausch
gewährleistet.

Seit 1993 ist CAN standardisiert und liegt als ISO-Norm (International
Standardization Organization) vor: ISO 11898. Während sie sich anfangs lediglich
aus drei Teilen zusammensetzte, umfasst sie heute fünf Teile. Der erste Teil
beschreibt das ereignisorientierte Kommunikationsprotokoll. Eine
zeitgesteuerte Erweiterung findet man im vierten Teil.

Der zweite und dritte Teil umfasst Angaben zur Busankopplung und zur
physikalischen Datenübertragung: Dabei unterscheidet man die High-Speed-
Variante (Datenraten bis 1 MBit/s) von der Low-Speed-Variante (Datenraten bis
125 KBit/s). Der letzte Teil beschreibt das Verhalten eines CAN-Knotens im High-
Speed-Netzwerk im „Low Power Mode“. Aus der Grafik CAN-Standard ist die
Einordnung der für die Praxis derzeit bedeutsamen ersten drei Teile der ISO-Norm
11898 in das von der ISO veröffentlichte OSI-Modell (Open System
Interconnection) ersichtlich.

Speziell für den Einsatz im Automobil entwickelt, kommt CAN vor allem als High-
Speed-CAN im Antrieb und Fahrwerk, sowie als Low-Speed-CAN im Komfort zum
Einsatz.
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CAN-Netzwerk

! CAN-Netzwerk:  
Systemverbund aus CAN-Knoten (elektronische Steuergeräte mit CAN-Schnittstelle) 

! Datenaustausch über die jeweiligen CAN-Schnittstellen, bestehend aus 

! Kommunikationssoftware 

! Kommunikationshardware.  

! und einem alle CAN-Schnittstellen verbindendes Übertragungsmedium (CAN-Bus)   

! CAN-Controller: Einheitliche Abwicklung des CAN-Kommunikationsprotokolls 

! CAN-Transceiver: Ankopplung des CAN-Controllers an den CAN-Bus. 

! Übertragungsmedium: Verdrillte Zweidrahtleitung (Twisted Pair) 

! Symmetrische Signalübertragung, sehr unempfindlich gegenüber äußeren Störungen. 

! Buspegel abhängig von Busankopplung 

! CAN-High-Speed-Busankopplung (ISO 11898-2) 

! CAN-Low-Speed-Busankopplung (ISO 11898-3).
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Ein CAN-Netzwerk ist ein Systemverbund aus CAN-Knoten (elektronische
Steuergeräte mit CAN-Schnittstelle), die über ihre jeweiligen CAN-Schnittstellen
und einem alle CAN-Schnittstellen verbindendes Übertragungsmedium (CAN-
Bus) untereinander Daten austauschen. Eine CAN-Schnittstelle setzt sich aus zwei
Teilen zusammen: der Kommunikationssoftware und der Kommunikationshardware. 

Während die Kommunikationssoftware höhere Kommunikationsdienste umfasst, sind
die grundlegenden Kommunikationsfunktionen in Hardware implementiert: Der
CAN-Controller sorgt für die einheitliche Abwicklung des CAN-
Kommunikationsprotokolls, der CAN-Transceiver sorgt für die Ankopplung des
CAN-Controllers an den CAN-Bus.

Als Übertragungsmedium kommt üblicherweise eine verdrillte Zweidrahtleitung
(Twisted Pair) zum Einsatz. Die darüber stattfindende symmetrische
Signalübertragung ist sehr unempfindlich gegenüber äußeren Störungen. Die
Buspegel hängen von der eingesetzten Busankopplung ab. Man unterscheidet
zwischen der CAN-High-Speed-Busankopplung (ISO 11898-2) und der CAN-
Low-Speed-Busankopplung (ISO 11898-3).
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CAN-Datenübertragung (1)

! Datenübertragung mittels Nachrichtenrahmen „CAN Data Frames“.  

! Übertragung von Nutzdaten bis zu acht Byte Länge mit Data Frame im Data Field  

! DLC (Data Length Code): Genaue Anzahl der Nutzbytes  

! Jeder Data Frame steht jedem CAN-Knoten zur Verfügung (Broadcasting). 

! Sicherung der Nutzdaten: CRC-Verfahrens (Cyclic Redundancy Check):  

! Der Sender hängt den Nutzdaten eine Prüfsumme (CRC-Sequenz) 

! Auswertung durch Empfänger (CRC-Algorithmus)  

! Je nach Ergebnis positive oder negative Quittung im ACK-Slot. 

! Jeder Data Frame wird über einen Identifier gekennzeichnet.  

! Standard-Format 11 Bit 

! Extended-Format 29 Bit. 
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Die Datenübertragung im CAN-Netzwerk erfolgt mittels Nachrichtenrahmen, den so
genannten „CAN Data Frames“. Nutzdaten bis zu acht Byte länge können mit
einem Data Frame im Data Field übertragen werden. Die genaue Anzahl der
Nutzbytes geht aus dem DLC (Data Length Code) hervor. Jeder Data Frame steht
jedem CAN-Knoten zur Übernahme zur Verfügung (Broadcasting).

Gesichert werden die Nutzdaten mithilfe des CRC-Verfahrens (Cyclic
Redundancy Check): Der Sender hängt den Nutzdaten eine Prüfsumme (CRC-
Sequenz) an, die vom Empfänger unter Anwendung des CRC-Algorithmus
ausgewertet wird. In Abhängigkeit des Auswerteergebnisses quittiert der Empfänger
im Anschluss an die CRC-Sequenz im ACK-Slot positiv oder negativ.

Jeder Data Frame wird über einen Identifier gekennzeichnet. Dieser umfasst im
Standard-Format 11 Bit, im Extended-Format 29 Bit. In Abhängigkeit des

Formats stehen in einem CAN-Netzwerk somit entweder 211 oder 229 Identifier zur
Kennzeichnung von Data Frames zur Verfügung. Die Grafik zeigt einen CAN Data
Frame im Standard-Format.

Die Übertragung eines Data Frames beginnt mit einem Startzeichen (Start of
Frame: SOF). Es dient den CAN-Knoten dazu, sich mit dem Sender zu
synchronisieren. Während der Übertragung halten die CAN-Knoten den Takt, indem
sie jeden Flankenwechsel auswerten und ggf. den Takt anpassen. Das Bitstuffing-
Verfahren garantiert, dass nach spätestens fünf homogenen Bits ein
Flankenwechsel auftritt. Ein Endezeichen (End Of Frame: EOF) markiert das Ende
eines Data Frames.
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CAN-Datenübertragung (2)

!
!
!
!
!
!
!
!

! Startzeichen (Start of Frame: SOF): 
Synchronisation des CAN-Knotens mit dem 
Sender (Synchronisationsbit) 

! Kennung (Identifier) des Frames.  

! RTR-Bit (Remote Transmission Request): 
Frametyp (Data oder Remote Frame).  

! IDE-Bit (Identifier Extension): Frame-Format 
(Standard- bzw. Extended-Format):  

! Im Standard-Format umfasst der Identifier 11 Bit, im 
Extended-Format 29 Bit. 

!
!
!
!
!
!
!
!

! DLC (Data Length Code): Anzahl der Nutzbytes 

! Data Field: maximal acht Nutzbytes  

! CRC-Sequenz (Sicherung von Informationen 
und Nutzdaten).  

! ACK-Field (Acknowledgement).  

! Endezeichen (End Of Frame: EOF) 
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Die Datenübertragung im CAN-Netzwerk erfolgt mittels Nachrichtenrahmen, den so
genannten „CAN Data Frames“. Nutzdaten bis zu acht Byte länge können mit
einem Data Frame im Data Field übertragen werden. Die genaue Anzahl der
Nutzbytes geht aus dem DLC (Data Length Code) hervor. Jeder Data Frame steht
jedem CAN-Knoten zur Übernahme zur Verfügung (Broadcasting).

Gesichert werden die Nutzdaten mithilfe des CRC-Verfahrens (Cyclic
Redundancy Check): Der Sender hängt den Nutzdaten eine Prüfsumme (CRC-
Sequenz) an, die vom Empfänger unter Anwendung des CRC-Algorithmus
ausgewertet wird. In Abhängigkeit des Auswerteergebnisses quittiert der Empfänger
im Anschluss an die CRC-Sequenz im ACK-Slot positiv oder negativ.

Jeder Data Frame wird über einen Identifier gekennzeichnet. Dieser umfasst im
Standard-Format 11 Bit, im Extended-Format 29 Bit. In Abhängigkeit des

Formats stehen in einem CAN-Netzwerk somit entweder 211 oder 229 Identifier zur
Kennzeichnung von Data Frames zur Verfügung. Die Grafik zeigt einen CAN Data
Frame im Standard-Format.

Die Übertragung eines Data Frames beginnt mit einem Startzeichen (Start of
Frame: SOF). Es dient den CAN-Knoten dazu, sich mit dem Sender zu
synchronisieren. Während der Übertragung halten die CAN-Knoten den Takt, indem
sie jeden Flankenwechsel auswerten und ggf. den Takt anpassen. Das Bitstuffing-
Verfahren garantiert, dass nach spätestens fünf homogenen Bits ein
Flankenwechsel auftritt. Ein Endezeichen (End Of Frame: EOF) markiert das Ende
eines Data Frames.
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CAN-Datenübertragung (2)

!
!
!
!
!
!
!
!

! Startzeichen (Start of Frame: SOF): 
Synchronisation des CAN-Knotens mit dem 
Sender (Synchronisationsbit) 

! Kennung (Identifier) des Frames.  

! RTR-Bit (Remote Transmission Request): 
Frametyp (Data oder Remote Frame).  

! IDE-Bit (Identifier Extension): Frame-Format 
(Standard- bzw. Extended-Format):  

! Im Standard-Format umfasst der Identifier 11 Bit,  im 
Extended-Format 29 Bit. 

!
!
!
!
!
!
!
!

! DLC (Data Length Code): Anzahl der Nutzbytes 

! Data Field: maximal acht Nutzbytes  

! CRC-Sequenz (Sicherung von Informationen 
und Nutzdaten).  

! ACK-Field (Acknowledgement).  

! Endezeichen (End Of Frame: EOF) 
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Die Datenübertragung im CAN-Netzwerk erfolgt mittels Nachrichtenrahmen, den so
genannten „CAN Data Frames“. Nutzdaten bis zu acht Byte länge können mit
einem Data Frame im Data Field übertragen werden. Die genaue Anzahl der
Nutzbytes geht aus dem DLC (Data Length Code) hervor. Jeder Data Frame steht
jedem CAN-Knoten zur Übernahme zur Verfügung (Broadcasting).

Gesichert werden die Nutzdaten mithilfe des CRC-Verfahrens (Cyclic
Redundancy Check): Der Sender hängt den Nutzdaten eine Prüfsumme (CRC-
Sequenz) an, die vom Empfänger unter Anwendung des CRC-Algorithmus
ausgewertet wird. In Abhängigkeit des Auswerteergebnisses quittiert der Empfänger
im Anschluss an die CRC-Sequenz im ACK-Slot positiv oder negativ.

Jeder Data Frame wird über einen Identifier gekennzeichnet. Dieser umfasst im
Standard-Format 11 Bit, im Extended-Format 29 Bit. In Abhängigkeit des

Formats stehen in einem CAN-Netzwerk somit entweder 211 oder 229 Identifier zur
Kennzeichnung von Data Frames zur Verfügung. Die Grafik zeigt einen CAN Data
Frame im Standard-Format.

Die Übertragung eines Data Frames beginnt mit einem Startzeichen (Start of
Frame: SOF). Es dient den CAN-Knoten dazu, sich mit dem Sender zu
synchronisieren. Während der Übertragung halten die CAN-Knoten den Takt, indem
sie jeden Flankenwechsel auswerten und ggf. den Takt anpassen. Das Bitstuffing-
Verfahren garantiert, dass nach spätestens fünf homogenen Bits ein
Flankenwechsel auftritt. Ein Endezeichen (End Of Frame: EOF) markiert das Ende
eines Data Frames.
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CAN-Datenübertragung (2)

!
!
!
!
!
!
!
!

! Startzeichen (Start of Frame: SOF): 
Synchronisation des CAN-Knotens mit dem 
Sender (Synchronisationsbit) 

! Kennung (Identifier) des Frames.  

! RTR-Bit (Remote Transmission Request): 
Frametyp (Data oder Remote Frame).  

! IDE-Bit (Identifier Extension): Frame-Format 
(Standard- bzw. Extended-Format):  

! Im Standard-Format umfasst der Identifier 11 Bit,  im 
Extended-Format 29 Bit. 

!
!
!
!
!
!
!
!

! DLC (Data Length Code): Anzahl der Nutzbytes 

! Data Field: maximal acht Nutzbytes  

! CRC-Sequenz (Sicherung von Informationen 
und Nutzdaten).  

! ACK-Field (Acknowledgement).  

! Endezeichen (End Of Frame: EOF) 
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Die Datenübertragung im CAN-Netzwerk erfolgt mittels Nachrichtenrahmen, den so
genannten „CAN Data Frames“. Nutzdaten bis zu acht Byte länge können mit
einem Data Frame im Data Field übertragen werden. Die genaue Anzahl der
Nutzbytes geht aus dem DLC (Data Length Code) hervor. Jeder Data Frame steht
jedem CAN-Knoten zur Übernahme zur Verfügung (Broadcasting).

Gesichert werden die Nutzdaten mithilfe des CRC-Verfahrens (Cyclic
Redundancy Check): Der Sender hängt den Nutzdaten eine Prüfsumme (CRC-
Sequenz) an, die vom Empfänger unter Anwendung des CRC-Algorithmus
ausgewertet wird. In Abhängigkeit des Auswerteergebnisses quittiert der Empfänger
im Anschluss an die CRC-Sequenz im ACK-Slot positiv oder negativ.

Jeder Data Frame wird über einen Identifier gekennzeichnet. Dieser umfasst im
Standard-Format 11 Bit, im Extended-Format 29 Bit. In Abhängigkeit des

Formats stehen in einem CAN-Netzwerk somit entweder 211 oder 229 Identifier zur
Kennzeichnung von Data Frames zur Verfügung. Die Grafik zeigt einen CAN Data
Frame im Standard-Format.

Die Übertragung eines Data Frames beginnt mit einem Startzeichen (Start of
Frame: SOF). Es dient den CAN-Knoten dazu, sich mit dem Sender zu
synchronisieren. Während der Übertragung halten die CAN-Knoten den Takt, indem
sie jeden Flankenwechsel auswerten und ggf. den Takt anpassen. Das Bitstuffing-
Verfahren garantiert, dass nach spätestens fünf homogenen Bits ein
Flankenwechsel auftritt. Ein Endezeichen (End Of Frame: EOF) markiert das Ende
eines Data Frames.
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CAN-Datenübertragung (2)

!
!
!
!
!
!
!
!

! Startzeichen (Start of Frame: SOF): 
Synchronisation des CAN-Knotens mit dem 
Sender (Synchronisationsbit) 

! Kennung (Identifier) des Frames.  

! RTR-Bit (Remote Transmission Request): 
Frametyp (Data oder Remote Frame).  

! IDE-Bit (Identifier Extension): Frame-Format 
(Standard- bzw. Extended-Format):  

! Im Standard-Format umfasst der Identifier 11 Bit,  im 
Extended-Format 29 Bit. 

!
!
!
!
!
!
!
!

! DLC (Data Length Code): Anzahl der Nutzbytes 

! Data Field: maximal acht Nutzbytes  

! CRC-Sequenz (Sicherung von Informationen 
und Nutzdaten).  

! ACK-Field (Acknowledgement).  

! Endezeichen (End Of Frame: EOF) 
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Die Datenübertragung im CAN-Netzwerk erfolgt mittels Nachrichtenrahmen, den so
genannten „CAN Data Frames“. Nutzdaten bis zu acht Byte länge können mit
einem Data Frame im Data Field übertragen werden. Die genaue Anzahl der
Nutzbytes geht aus dem DLC (Data Length Code) hervor. Jeder Data Frame steht
jedem CAN-Knoten zur Übernahme zur Verfügung (Broadcasting).

Gesichert werden die Nutzdaten mithilfe des CRC-Verfahrens (Cyclic
Redundancy Check): Der Sender hängt den Nutzdaten eine Prüfsumme (CRC-
Sequenz) an, die vom Empfänger unter Anwendung des CRC-Algorithmus
ausgewertet wird. In Abhängigkeit des Auswerteergebnisses quittiert der Empfänger
im Anschluss an die CRC-Sequenz im ACK-Slot positiv oder negativ.

Jeder Data Frame wird über einen Identifier gekennzeichnet. Dieser umfasst im
Standard-Format 11 Bit, im Extended-Format 29 Bit. In Abhängigkeit des

Formats stehen in einem CAN-Netzwerk somit entweder 211 oder 229 Identifier zur
Kennzeichnung von Data Frames zur Verfügung. Die Grafik zeigt einen CAN Data
Frame im Standard-Format.

Die Übertragung eines Data Frames beginnt mit einem Startzeichen (Start of
Frame: SOF). Es dient den CAN-Knoten dazu, sich mit dem Sender zu
synchronisieren. Während der Übertragung halten die CAN-Knoten den Takt, indem
sie jeden Flankenwechsel auswerten und ggf. den Takt anpassen. Das Bitstuffing-
Verfahren garantiert, dass nach spätestens fünf homogenen Bits ein
Flankenwechsel auftritt. Ein Endezeichen (End Of Frame: EOF) markiert das Ende
eines Data Frames.
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CAN-Datenübertragung (2)

!
!
!
!
!
!
!
!

! Startzeichen (Start of Frame: SOF): 
Synchronisation des CAN-Knotens mit dem 
Sender (Synchronisationsbit) 

! Kennung (Identifier) des Frames.  

! RTR-Bit (Remote Transmission Request): 
Frametyp (Data oder Remote Frame).  

! IDE-Bit (Identifier Extension): Frame-Format 
(Standard- bzw. Extended-Format):  
! Im Standard-Format umfasst der Identifier 11 Bit,  im 

Extended-Format 29 Bit. 

!
!
!
!
!
!
!
!

! DLC (Data Length Code): Anzahl der Nutzbytes 

! Data Field: maximal acht Nutzbytes  

! CRC-Sequenz (Sicherung von Informationen 
und Nutzdaten).  

! ACK-Field (Acknowledgement).  

! Endezeichen (End Of Frame: EOF) 
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Die Datenübertragung im CAN-Netzwerk erfolgt mittels Nachrichtenrahmen, den so
genannten „CAN Data Frames“. Nutzdaten bis zu acht Byte länge können mit
einem Data Frame im Data Field übertragen werden. Die genaue Anzahl der
Nutzbytes geht aus dem DLC (Data Length Code) hervor. Jeder Data Frame steht
jedem CAN-Knoten zur Übernahme zur Verfügung (Broadcasting).

Gesichert werden die Nutzdaten mithilfe des CRC-Verfahrens (Cyclic
Redundancy Check): Der Sender hängt den Nutzdaten eine Prüfsumme (CRC-
Sequenz) an, die vom Empfänger unter Anwendung des CRC-Algorithmus
ausgewertet wird. In Abhängigkeit des Auswerteergebnisses quittiert der Empfänger
im Anschluss an die CRC-Sequenz im ACK-Slot positiv oder negativ.

Jeder Data Frame wird über einen Identifier gekennzeichnet. Dieser umfasst im
Standard-Format 11 Bit, im Extended-Format 29 Bit. In Abhängigkeit des

Formats stehen in einem CAN-Netzwerk somit entweder 211 oder 229 Identifier zur
Kennzeichnung von Data Frames zur Verfügung. Die Grafik zeigt einen CAN Data
Frame im Standard-Format.

Die Übertragung eines Data Frames beginnt mit einem Startzeichen (Start of
Frame: SOF). Es dient den CAN-Knoten dazu, sich mit dem Sender zu
synchronisieren. Während der Übertragung halten die CAN-Knoten den Takt, indem
sie jeden Flankenwechsel auswerten und ggf. den Takt anpassen. Das Bitstuffing-
Verfahren garantiert, dass nach spätestens fünf homogenen Bits ein
Flankenwechsel auftritt. Ein Endezeichen (End Of Frame: EOF) markiert das Ende
eines Data Frames.
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CAN-Datenübertragung (2)

!
!
!
!
!
!
!
!

! Startzeichen (Start of Frame: SOF): 
Synchronisation des CAN-Knotens mit dem 
Sender (Synchronisationsbit) 

! Kennung (Identifier) des Frames.  

! RTR-Bit (Remote Transmission Request): 
Frametyp (Data oder Remote Frame).  

! IDE-Bit (Identifier Extension): Frame-Format 
(Standard- bzw. Extended-Format):  

! Im Standard-Format umfasst der Identifier 11 Bit,  im 
Extended-Format 29 Bit. 

!
!
!
!
!
!
!
!

! DLC (Data Length Code): Anzahl der 
Nutzbytes 

! Data Field: maximal acht Nutzbytes  

! CRC-Sequenz (Sicherung von Informationen 
und Nutzdaten).  

! ACK-Field (Acknowledgement).  

! Endezeichen (End Of Frame: EOF) 
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Die Datenübertragung im CAN-Netzwerk erfolgt mittels Nachrichtenrahmen, den so
genannten „CAN Data Frames“. Nutzdaten bis zu acht Byte länge können mit
einem Data Frame im Data Field übertragen werden. Die genaue Anzahl der
Nutzbytes geht aus dem DLC (Data Length Code) hervor. Jeder Data Frame steht
jedem CAN-Knoten zur Übernahme zur Verfügung (Broadcasting).

Gesichert werden die Nutzdaten mithilfe des CRC-Verfahrens (Cyclic
Redundancy Check): Der Sender hängt den Nutzdaten eine Prüfsumme (CRC-
Sequenz) an, die vom Empfänger unter Anwendung des CRC-Algorithmus
ausgewertet wird. In Abhängigkeit des Auswerteergebnisses quittiert der Empfänger
im Anschluss an die CRC-Sequenz im ACK-Slot positiv oder negativ.

Jeder Data Frame wird über einen Identifier gekennzeichnet. Dieser umfasst im
Standard-Format 11 Bit, im Extended-Format 29 Bit. In Abhängigkeit des

Formats stehen in einem CAN-Netzwerk somit entweder 211 oder 229 Identifier zur
Kennzeichnung von Data Frames zur Verfügung. Die Grafik zeigt einen CAN Data
Frame im Standard-Format.

Die Übertragung eines Data Frames beginnt mit einem Startzeichen (Start of
Frame: SOF). Es dient den CAN-Knoten dazu, sich mit dem Sender zu
synchronisieren. Während der Übertragung halten die CAN-Knoten den Takt, indem
sie jeden Flankenwechsel auswerten und ggf. den Takt anpassen. Das Bitstuffing-
Verfahren garantiert, dass nach spätestens fünf homogenen Bits ein
Flankenwechsel auftritt. Ein Endezeichen (End Of Frame: EOF) markiert das Ende
eines Data Frames.
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CAN-Datenübertragung (2)

!
!
!
!
!
!
!
!

! Startzeichen (Start of Frame: SOF): 
Synchronisation des CAN-Knotens mit dem 
Sender (Synchronisationsbit) 

! Kennung (Identifier) des Frames.  

! RTR-Bit (Remote Transmission Request): 
Frametyp (Data oder Remote Frame).  

! IDE-Bit (Identifier Extension): Frame-Format 
(Standard- bzw. Extended-Format):  

! Im Standard-Format umfasst der Identifier 11 Bit,  im 
Extended-Format 29 Bit. 

!
!
!
!
!
!
!
!

! DLC (Data Length Code): Anzahl der Nutzbytes 

! Data Field: maximal acht Nutzbytes  

! CRC-Sequenz (Sicherung von Informationen 
und Nutzdaten).  

! ACK-Field (Acknowledgement).  

! Endezeichen (End Of Frame: EOF) 
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Die Datenübertragung im CAN-Netzwerk erfolgt mittels Nachrichtenrahmen, den so
genannten „CAN Data Frames“. Nutzdaten bis zu acht Byte länge können mit
einem Data Frame im Data Field übertragen werden. Die genaue Anzahl der
Nutzbytes geht aus dem DLC (Data Length Code) hervor. Jeder Data Frame steht
jedem CAN-Knoten zur Übernahme zur Verfügung (Broadcasting).

Gesichert werden die Nutzdaten mithilfe des CRC-Verfahrens (Cyclic
Redundancy Check): Der Sender hängt den Nutzdaten eine Prüfsumme (CRC-
Sequenz) an, die vom Empfänger unter Anwendung des CRC-Algorithmus
ausgewertet wird. In Abhängigkeit des Auswerteergebnisses quittiert der Empfänger
im Anschluss an die CRC-Sequenz im ACK-Slot positiv oder negativ.

Jeder Data Frame wird über einen Identifier gekennzeichnet. Dieser umfasst im
Standard-Format 11 Bit, im Extended-Format 29 Bit. In Abhängigkeit des

Formats stehen in einem CAN-Netzwerk somit entweder 211 oder 229 Identifier zur
Kennzeichnung von Data Frames zur Verfügung. Die Grafik zeigt einen CAN Data
Frame im Standard-Format.

Die Übertragung eines Data Frames beginnt mit einem Startzeichen (Start of
Frame: SOF). Es dient den CAN-Knoten dazu, sich mit dem Sender zu
synchronisieren. Während der Übertragung halten die CAN-Knoten den Takt, indem
sie jeden Flankenwechsel auswerten und ggf. den Takt anpassen. Das Bitstuffing-
Verfahren garantiert, dass nach spätestens fünf homogenen Bits ein
Flankenwechsel auftritt. Ein Endezeichen (End Of Frame: EOF) markiert das Ende
eines Data Frames.
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CAN-Datenübertragung (2)

!
!
!
!
!
!
!
!

! Startzeichen (Start of Frame: SOF): 
Synchronisation des CAN-Knotens mit dem 
Sender (Synchronisationsbit) 

! Kennung (Identifier) des Frames.  

! RTR-Bit (Remote Transmission Request): 
Frametyp (Data oder Remote Frame).  

! IDE-Bit (Identifier Extension): Frame-Format 
(Standard- bzw. Extended-Format):  

! Im Standard-Format umfasst der Identifier 11 Bit,  im 
Extended-Format 29 Bit. 

!
!
!
!
!
!
!
!

! DLC (Data Length Code): Anzahl der Nutzbytes 

! Data Field: maximal acht Nutzbytes  

! CRC-Sequenz (Sicherung von Informationen 
und Nutzdaten).  

! ACK-Field (Acknowledgement).  

! Endezeichen (End Of Frame: EOF) 
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3.2: LIN

3.3: FlexRay

4: Lernzielkontrolle

Die Datenübertragung im CAN-Netzwerk erfolgt mittels Nachrichtenrahmen, den so
genannten „CAN Data Frames“. Nutzdaten bis zu acht Byte länge können mit
einem Data Frame im Data Field übertragen werden. Die genaue Anzahl der
Nutzbytes geht aus dem DLC (Data Length Code) hervor. Jeder Data Frame steht
jedem CAN-Knoten zur Übernahme zur Verfügung (Broadcasting).

Gesichert werden die Nutzdaten mithilfe des CRC-Verfahrens (Cyclic
Redundancy Check): Der Sender hängt den Nutzdaten eine Prüfsumme (CRC-
Sequenz) an, die vom Empfänger unter Anwendung des CRC-Algorithmus
ausgewertet wird. In Abhängigkeit des Auswerteergebnisses quittiert der Empfänger
im Anschluss an die CRC-Sequenz im ACK-Slot positiv oder negativ.

Jeder Data Frame wird über einen Identifier gekennzeichnet. Dieser umfasst im
Standard-Format 11 Bit, im Extended-Format 29 Bit. In Abhängigkeit des

Formats stehen in einem CAN-Netzwerk somit entweder 211 oder 229 Identifier zur
Kennzeichnung von Data Frames zur Verfügung. Die Grafik zeigt einen CAN Data
Frame im Standard-Format.

Die Übertragung eines Data Frames beginnt mit einem Startzeichen (Start of
Frame: SOF). Es dient den CAN-Knoten dazu, sich mit dem Sender zu
synchronisieren. Während der Übertragung halten die CAN-Knoten den Takt, indem
sie jeden Flankenwechsel auswerten und ggf. den Takt anpassen. Das Bitstuffing-
Verfahren garantiert, dass nach spätestens fünf homogenen Bits ein
Flankenwechsel auftritt. Ein Endezeichen (End Of Frame: EOF) markiert das Ende
eines Data Frames.
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CAN-Datenübertragung (2)

!
!
!
!
!
!
!
!

! Startzeichen (Start of Frame: SOF): 
Synchronisation des CAN-Knotens mit dem 
Sender (Synchronisationsbit) 

! Kennung (Identifier) des Frames.  

! RTR-Bit (Remote Transmission Request): 
Frametyp (Data oder Remote Frame).  

! IDE-Bit (Identifier Extension): Frame-Format 
(Standard- bzw. Extended-Format):  

! Im Standard-Format umfasst der Identifier 11 Bit,  im 
Extended-Format 29 Bit. 

!
!
!
!
!
!
!
!

! DLC (Data Length Code): Anzahl der Nutzbytes 

! Data Field: maximal acht Nutzbytes  

! CRC-Sequenz (Sicherung von Informationen 
und Nutzdaten).  

! ACK-Field (Acknowledgement).  

! Endezeichen (End Of Frame: EOF) 
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Die Datenübertragung im CAN-Netzwerk erfolgt mittels Nachrichtenrahmen, den so
genannten „CAN Data Frames“. Nutzdaten bis zu acht Byte länge können mit
einem Data Frame im Data Field übertragen werden. Die genaue Anzahl der
Nutzbytes geht aus dem DLC (Data Length Code) hervor. Jeder Data Frame steht
jedem CAN-Knoten zur Übernahme zur Verfügung (Broadcasting).

Gesichert werden die Nutzdaten mithilfe des CRC-Verfahrens (Cyclic
Redundancy Check): Der Sender hängt den Nutzdaten eine Prüfsumme (CRC-
Sequenz) an, die vom Empfänger unter Anwendung des CRC-Algorithmus
ausgewertet wird. In Abhängigkeit des Auswerteergebnisses quittiert der Empfänger
im Anschluss an die CRC-Sequenz im ACK-Slot positiv oder negativ.

Jeder Data Frame wird über einen Identifier gekennzeichnet. Dieser umfasst im
Standard-Format 11 Bit, im Extended-Format 29 Bit. In Abhängigkeit des

Formats stehen in einem CAN-Netzwerk somit entweder 211 oder 229 Identifier zur
Kennzeichnung von Data Frames zur Verfügung. Die Grafik zeigt einen CAN Data
Frame im Standard-Format.

Die Übertragung eines Data Frames beginnt mit einem Startzeichen (Start of
Frame: SOF). Es dient den CAN-Knoten dazu, sich mit dem Sender zu
synchronisieren. Während der Übertragung halten die CAN-Knoten den Takt, indem
sie jeden Flankenwechsel auswerten und ggf. den Takt anpassen. Das Bitstuffing-
Verfahren garantiert, dass nach spätestens fünf homogenen Bits ein
Flankenwechsel auftritt. Ein Endezeichen (End Of Frame: EOF) markiert das Ende
eines Data Frames.
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CAN-Datenübertragung (2)

!
!
!
!
!
!
!
!

! Startzeichen (Start of Frame: SOF): 
Synchronisation des CAN-Knotens mit dem 
Sender (Synchronisationsbit) 

! Kennung (Identifier) des Frames.  

! RTR-Bit (Remote Transmission Request): 
Frametyp (Data oder Remote Frame).  

! IDE-Bit (Identifier Extension): Frame-Format 
(Standard- bzw. Extended-Format):  

! Im Standard-Format umfasst der Identifier 11 Bit,  im 
Extended-Format 29 Bit. 

!
!
!
!
!
!
!
!

! DLC (Data Length Code): Anzahl der Nutzbytes 

! Data Field: maximal acht Nutzbytes  

! CRC-Sequenz (Sicherung von Informationen 
und Nutzdaten).  

! ACK-Field (Acknowledgement).  

! Endezeichen (End Of Frame: EOF) 
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! Ereignisabhängige Kommunikation 

! Jeder CAN-Knoten kann prinzipiell jederzeit auf den CAN-Bus zuzugreifen.  

! Kurze Nachrichtenlänge (maximal 130 Bit im Standard-Format) 

! Hohe Datenübertragungsrate (bis zu 1 MBit/s) 

! Ergebnis: Schnelle Reaktion auf asynchrone Vorgänge 

! Echtzeitfähige Datenübertragung im unteren Millisekundenbereich (Applikationen des Antriebs und des Fahrwerks)  

! Aber: Nachrichtenverkehr ergibt sich stets erst zur Laufzeit 

! Gefahr von Kollisionen. 

! Steigt mit zunehmender Buslast und stellt die Echtzeitfähigkeit in Frage. 

! Buszugriff mit CSMA/CA-Verfahren (Carrier Sense Multiple Access/Collision Avoidance) 

! Ein sendewilliger CAN-Knoten kann erst dann auf den CAN-Bus zugreifen, wenn dieser frei ist.  

! Bei simultanen Buszugriffen setzt sich immer der CAN-Knoten mit dem höchst prioren Data Frame durch.  

! Mit zunehmender Buslast wachsen die Verzögerungen niederpriorer Data Frames an (Beeinträchtigung der Echtzeitfähigkeit). 
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Die übertragenen Data Frames und deren Reihenfolge sind in einem CAN-Netzwerk
nicht vom Fortschreiten der Zeit abhängig, sondern vom Auftreten spezieller
Ereignisse. Jeder CAN-Knoten ist prinzipiell berechtigt, sofort nach Auftreten eines
Ereignisses auf den CAN-Bus zuzugreifen. In Verbindung mit der vergleichsweise
kurzen Nachrichtenlänge von maximal 130 Bit im Standard-Format und der hohen
Datenübertragungsrate von bis zu 1 MBit/s ermöglicht das Verfahren schnelle
Reaktionen auf asynchrone Vorgänge. 

Dies ist eine wichtige Voraussetzung für eine echtzeitfähige Datenübertragung
im unteren Millisekundenbereich, die vor allem die Applikationen des Antriebs und
des Fahrwerks verlangen. Da der CAN-Kommunikation kein Zeitplan zugrunde liegt,
ergibt sich der Nachrichtenverkehr stets erst zur Laufzeit und birgt deshalb die
Gefahr von Kollisionen. Diese steigt mit zunehmender Buslast und stellt die
Echtzeitfähigkeit in Frage.

Um trotz zufälligem Buszugriffs Echtzeitkommunikation zu garantieren, liegt dem
Buszugriff das CSMA/CA-Verfahren (Carrier Sense Multiple Access/Collision
Avoidance) zugrunde. Das CSMA/CA-Verfahren sorgt zum einen dafür, dass
sendewillige CAN-Knoten erst dann auf den CAN-Bus zugreifen, wenn dieser frei ist.
Zum anderen sorgt das CSMA/CA-Verfahren bei simultanen Buszugriffen dafür, dass
sich immer jener CAN-Knoten mit dem höchst prioren Data Frame durchsetzt. 

Mit zunehmender Buslast wachsen die Verzögerungen niederpriorer Data Frames an,
was zur Beeinträchtigung der Echtzeitfähigkeit führen kann. Nutzen Sie die
interaktive Grafik „Prinzip des Buszugriffs“ um sich den Buszugriff im CAN-Netzwerk
zu veranschaulichen.
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Die übertragenen Data Frames und deren Reihenfolge sind in einem CAN-Netzwerk
nicht vom Fortschreiten der Zeit abhängig, sondern vom Auftreten spezieller
Ereignisse. Jeder CAN-Knoten ist prinzipiell berechtigt, sofort nach Auftreten eines
Ereignisses auf den CAN-Bus zuzugreifen. In Verbindung mit der vergleichsweise
kurzen Nachrichtenlänge von maximal 130 Bit im Standard-Format und der hohen
Datenübertragungsrate von bis zu 1 MBit/s ermöglicht das Verfahren schnelle
Reaktionen auf asynchrone Vorgänge. 

Dies ist eine wichtige Voraussetzung für eine echtzeitfähige Datenübertragung
im unteren Millisekundenbereich, die vor allem die Applikationen des Antriebs und
des Fahrwerks verlangen. Da der CAN-Kommunikation kein Zeitplan zugrunde liegt,
ergibt sich der Nachrichtenverkehr stets erst zur Laufzeit und birgt deshalb die
Gefahr von Kollisionen. Diese steigt mit zunehmender Buslast und stellt die
Echtzeitfähigkeit in Frage.

Um trotz zufälligem Buszugriffs Echtzeitkommunikation zu garantieren, liegt dem
Buszugriff das CSMA/CA-Verfahren (Carrier Sense Multiple Access/Collision
Avoidance) zugrunde. Das CSMA/CA-Verfahren sorgt zum einen dafür, dass
sendewillige CAN-Knoten erst dann auf den CAN-Bus zugreifen, wenn dieser frei ist.
Zum anderen sorgt das CSMA/CA-Verfahren bei simultanen Buszugriffen dafür, dass
sich immer jener CAN-Knoten mit dem höchst prioren Data Frame durchsetzt. 

Mit zunehmender Buslast wachsen die Verzögerungen niederpriorer Data Frames an,
was zur Beeinträchtigung der Echtzeitfähigkeit führen kann. Nutzen Sie die
interaktive Grafik „Prinzip des Buszugriffs“ um sich den Buszugriff im CAN-Netzwerk
zu veranschaulichen.
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Die übertragenen Data Frames und deren Reihenfolge sind in einem CAN-Netzwerk
nicht vom Fortschreiten der Zeit abhängig, sondern vom Auftreten spezieller
Ereignisse. Jeder CAN-Knoten ist prinzipiell berechtigt, sofort nach Auftreten eines
Ereignisses auf den CAN-Bus zuzugreifen. In Verbindung mit der vergleichsweise
kurzen Nachrichtenlänge von maximal 130 Bit im Standard-Format und der hohen
Datenübertragungsrate von bis zu 1 MBit/s ermöglicht das Verfahren schnelle
Reaktionen auf asynchrone Vorgänge. 

Dies ist eine wichtige Voraussetzung für eine echtzeitfähige Datenübertragung
im unteren Millisekundenbereich, die vor allem die Applikationen des Antriebs und
des Fahrwerks verlangen. Da der CAN-Kommunikation kein Zeitplan zugrunde liegt,
ergibt sich der Nachrichtenverkehr stets erst zur Laufzeit und birgt deshalb die
Gefahr von Kollisionen. Diese steigt mit zunehmender Buslast und stellt die
Echtzeitfähigkeit in Frage.

Um trotz zufälligem Buszugriffs Echtzeitkommunikation zu garantieren, liegt dem
Buszugriff das CSMA/CA-Verfahren (Carrier Sense Multiple Access/Collision
Avoidance) zugrunde. Das CSMA/CA-Verfahren sorgt zum einen dafür, dass
sendewillige CAN-Knoten erst dann auf den CAN-Bus zugreifen, wenn dieser frei ist.
Zum anderen sorgt das CSMA/CA-Verfahren bei simultanen Buszugriffen dafür, dass
sich immer jener CAN-Knoten mit dem höchst prioren Data Frame durchsetzt. 

Mit zunehmender Buslast wachsen die Verzögerungen niederpriorer Data Frames an,
was zur Beeinträchtigung der Echtzeitfähigkeit führen kann. Nutzen Sie die
interaktive Grafik „Prinzip des Buszugriffs“ um sich den Buszugriff im CAN-Netzwerk
zu veranschaulichen.
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Die übertragenen Data Frames und deren Reihenfolge sind in einem CAN-Netzwerk
nicht vom Fortschreiten der Zeit abhängig, sondern vom Auftreten spezieller
Ereignisse. Jeder CAN-Knoten ist prinzipiell berechtigt, sofort nach Auftreten eines
Ereignisses auf den CAN-Bus zuzugreifen. In Verbindung mit der vergleichsweise
kurzen Nachrichtenlänge von maximal 130 Bit im Standard-Format und der hohen
Datenübertragungsrate von bis zu 1 MBit/s ermöglicht das Verfahren schnelle
Reaktionen auf asynchrone Vorgänge. 

Dies ist eine wichtige Voraussetzung für eine echtzeitfähige Datenübertragung
im unteren Millisekundenbereich, die vor allem die Applikationen des Antriebs und
des Fahrwerks verlangen. Da der CAN-Kommunikation kein Zeitplan zugrunde liegt,
ergibt sich der Nachrichtenverkehr stets erst zur Laufzeit und birgt deshalb die
Gefahr von Kollisionen. Diese steigt mit zunehmender Buslast und stellt die
Echtzeitfähigkeit in Frage.

Um trotz zufälligem Buszugriffs Echtzeitkommunikation zu garantieren, liegt dem
Buszugriff das CSMA/CA-Verfahren (Carrier Sense Multiple Access/Collision
Avoidance) zugrunde. Das CSMA/CA-Verfahren sorgt zum einen dafür, dass
sendewillige CAN-Knoten erst dann auf den CAN-Bus zugreifen, wenn dieser frei ist.
Zum anderen sorgt das CSMA/CA-Verfahren bei simultanen Buszugriffen dafür, dass
sich immer jener CAN-Knoten mit dem höchst prioren Data Frame durchsetzt. 

Mit zunehmender Buslast wachsen die Verzögerungen niederpriorer Data Frames an,
was zur Beeinträchtigung der Echtzeitfähigkeit führen kann. Nutzen Sie die
interaktive Grafik „Prinzip des Buszugriffs“ um sich den Buszugriff im CAN-Netzwerk
zu veranschaulichen.
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Kommunikationsprinzip

Typische CAN-Kommunikation

Inhaltsverzeichnis

1: Hinführung

2: CAN-Kommunikation
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CAN-Knoten

CAN-Controller

CAN-Transceiver

CAN-Bus
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CAN-Buslogik

CAN-Kommunikationsprinzip

3: CAN-Framing

4: CAN-Buszugriff

5: CAN-Datensicherung

6: Lernzielkontrolle

Sicherheitskritische Einsatzgebiete, wie beispielsweise der Antriebsstrang, stellen
hohe Anforderungen an die Verfügbarkeit eines Kommunikationssystems. Ungünstig
wäre es deshalb, die Verantwortung für die Buszuteilung auf nur einen einzelnen
Busknoten zu übertragen. Der Ausfall dieses exponierten Busknotens würde den
Ausfall der gesamten Kommunikation nach sich ziehen. Wesentlich eleganter ist es,
den Buszugriff zu dezentralisieren, so dass jeder Busknoten das Recht besitzt, auf
den Bus zuzugreifen.

Deshalb liegt einem CAN-Netzwerk eine Kombination aus Multi-Master-
Architektur und Linientopologie zugrunde: in einem CAN-Netzwerk ist jeder CAN-
Knoten prinzipiell berechtigt, CAN-Botschaften abzusetzen. Das Übertragen von
CAN-Botschaften folgt keinem eingeprägten zeitlichen Ablauf, sondern erfolgt
ereignisorientiert.
So wird der Kommunikationskanal nur dann belegt, wenn tatsächlich neue
Informationen übertragen werden müssen und es können sehr rasche Buszugriffe
realisiert werden. Aufgrund der Möglichkeit, schnell auf asynchrone Vorgänge zu

reagieren und der sehr hohen Datenrate von bis zu 1 MBit/s stellen
Echtzeitdatenübertragungen im Millisekundenbereich in einem CAN-Netzwerk
prinzipiell kein Problem dar.

Um Abhängigkeiten zwischen Busknoten zu verhindern, was die

Deutsch



Prof. Dr. Bernhard Hohlfeld: Automotive Software Engineering, TU Dresden, Fakultät Informatik, Sommersemester 201495

12.04.13 08:18Einführung in CAN

Seite 1 von 2https://www.vector.com/index.php?&wbt_ls_seite_id=522809&root=376493&seite=vl_can_introduction_de

Logged in (Hohlfeld) myVector

Suchen nach...E-LearningE-Learning TrainingTraining UnternehmenUnternehmen HilfeHilfe myVectormyVector

CAN-Kommunikationsprinzip 10/30

Kommunikationsprinzip

Typische CAN-Kommunikation

Inhaltsverzeichnis

1: Hinführung

2: CAN-Kommunikation

CAN-Netzwerk

CAN-Knoten

CAN-Controller

CAN-Transceiver

CAN-Bus

CAN-Buspegel

CAN-Buslogik

CAN-Kommunikationsprinzip

3: CAN-Framing

4: CAN-Buszugriff

5: CAN-Datensicherung

6: Lernzielkontrolle

Sicherheitskritische Einsatzgebiete, wie beispielsweise der Antriebsstrang, stellen
hohe Anforderungen an die Verfügbarkeit eines Kommunikationssystems. Ungünstig
wäre es deshalb, die Verantwortung für die Buszuteilung auf nur einen einzelnen
Busknoten zu übertragen. Der Ausfall dieses exponierten Busknotens würde den
Ausfall der gesamten Kommunikation nach sich ziehen. Wesentlich eleganter ist es,
den Buszugriff zu dezentralisieren, so dass jeder Busknoten das Recht besitzt, auf
den Bus zuzugreifen.

Deshalb liegt einem CAN-Netzwerk eine Kombination aus Multi-Master-
Architektur und Linientopologie zugrunde: in einem CAN-Netzwerk ist jeder CAN-
Knoten prinzipiell berechtigt, CAN-Botschaften abzusetzen. Das Übertragen von
CAN-Botschaften folgt keinem eingeprägten zeitlichen Ablauf, sondern erfolgt
ereignisorientiert.
So wird der Kommunikationskanal nur dann belegt, wenn tatsächlich neue
Informationen übertragen werden müssen und es können sehr rasche Buszugriffe
realisiert werden. Aufgrund der Möglichkeit, schnell auf asynchrone Vorgänge zu

reagieren und der sehr hohen Datenrate von bis zu 1 MBit/s stellen
Echtzeitdatenübertragungen im Millisekundenbereich in einem CAN-Netzwerk
prinzipiell kein Problem dar.

Um Abhängigkeiten zwischen Busknoten zu verhindern, was die
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wäre es deshalb, die Verantwortung für die Buszuteilung auf nur einen einzelnen
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realisiert werden. Aufgrund der Möglichkeit, schnell auf asynchrone Vorgänge zu

reagieren und der sehr hohen Datenrate von bis zu 1 MBit/s stellen
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CAN-Datensicherung (1)

! Teilweise sehr zeit- und sicherheitskritischen Anwendungen 

! Hohe Anforderungen an die Datenintegrität 

! Physikalische Datensicherungsmaßnahmen: Störungsvermeidung 

! Logische Datensicherungsmaßnahmen: Fehlererkennung und Fehlerbehandlung 

! Physikalische Datensicherung 

! Symmetrische Signalübertragung über eine verdrillte Zweidrahtleitung.  

! Logische Datensicherung: Fünf Fehlererkennungsmechanismen 

! Sender:  

! Vergleichen des gesendeten Bitpegels mit dem tatsächlichen Buspegel (Bitmonitoring)  

! Auswertung der Quittungen der CAN-Knoten (ACK-Check) 

! Empfänger:  

! Überprüfung der ankommenden CRC-Sequenz auf Korrektheit (Cyclic Redundancy Check) für jeden Data Frame, positive oder 
negative Quittung an Sender 

! Überprüfung des vorgeschriebenen Format (Form Check)  

! Empfänger: Überprüfung der Einhaltung der Bitstuffingregel (Stuff Check)  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CAN-Datensicherung (2)

! Sobald ein CAN-Knoten einen Übertragungsfehler entdeckt, bricht er die Datenübertragung ab und 
überträgt sofort ein Fehlersignal (Error Flag).  

! Dieses setzt sich aus sechs homogenen Bits zusammen. Dadurch stellen alle CAN-Knoten einen 
Bitstuffingfehler fest.  

! Weil dann alle CAN-Knoten die Datenübertragung mittels Error Flag abbrechen, ist die Datenkonsistenz 
sichergestellt.  

! Sobald der CAN-Bus wieder frei ist, wiederholt der Sender den abgebrochenen Data Frame.
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Weil CAN innerhalb des Kfz zum Teil in sehr zeit- und sicherheitskritischen
Anwendungen zum Einsatz kommt, sind die Anforderungen an die Datenintegrität
sehr hoch. Sowohl physikalische als auch logische Datensicherungsmaßnahmen
tragen dazu bei. 

Zur wohl wirksamsten physikalischen Datensicherungsmaßnahme zählt die
symmetrische Signalübertragung über eine verdrillte Zweidrahtleitung. Die
logische Datensicherung basiert auf fünf Fehlererkennungsmechanismen:
sendende CAN-Knoten vergleichen zum einen jeden gesendeten Bitpegel mit dem
tatsächlichen Buspegel (Bitmonitoring) und zum anderen werten sie die
Quittungen der CAN-Knoten aus (ACK-Check).

Empfangende CAN-Knoten überprüfen jeden Data Frame mithilfe der ankommenden
CRC-Sequenz auf Korrektheit (Cyclic Redundancy Check) und teilen dem Sender
das Ergebnis in Form einer positiven oder negativen Quittung mit. Zudem
überprüfen Empfänger das vorgeschriebene Format (Form Check) sowie die
Einhaltung der Bitstuffingregel (Stuff Check). 

Sobald ein CAN-Knoten einen Übertragungsfehler entdeckt, bricht er die
Datenübertragung ab und überträgt sofort ein Fehlersignal (Error Flag). Dieses
setzt sich aus sechs homogenen Bits zusammen. Dadurch stellen alle CAN-Knoten
einen Bitstuffingfehler fest. Weil dann alle CAN-Knoten die Datenübertragung
mittels Error Flag abbrechen, ist die Datenkonsistenz sichergestellt. Sobald der
CAN-Bus wieder frei ist, wiederholt der Sender den abgebrochenen Data Frame.

 

 

© 2010-2013 Vector Informatik GmbH | 14.01.2013

VectorAcademy is provided by Vector

Impressum

Deutsch



Prof. Dr. Bernhard Hohlfeld: Automotive Software Engineering, TU Dresden, Fakultät Informatik, Sommersemester 2014                   

CAN FD (Flexible Data Rate)

! CAN FD (PDF, 1.13 MB) 
Thomas Lindenkreuz - Robert Bosch GmbH 

! 6. Vector Congress 2012 
Beiträge: http://www.vector.com/vi_congress12_de.html 
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LIN Local Interconnect Network
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! Antriebsstrang (Powertrain) 

! Fahrwerk (Chassis) 

! Karosserie (Body) 

! Multi-Media (Telematics)
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Protokolle und Bussysteme:  
LIN (Local Interconnect Bus)

! Entwickelt von internationalem OEM-Konsortium 

! Nichtkommerziell 

! Eigenschaften: 

! Bandbreite 19.2 kbit/s 

! Synchroner Master/Slave-Betrieb, optimierbar für P2P 

! Physical Layer: Bus, twisted pair 

! Fehlererkennung: inverted mod256-Checksum 

! Mit gängigen Line Drivers realisierbar: kostengünstig 

! Flexible, kostengünstige und hinreichend sichere Lösung für alle wenig datenintensiven 
Kommunikationsdienste und Point2Point-Verbindungen 

! Intelligente Sensoren 

! Backupleitungen 

! Diagnoseschnittstellen 

!
! http://www.lin-subbus.org/

104



Prof. Dr. Bernhard Hohlfeld: Automotive Software Engineering, TU Dresden, Fakultät Informatik, Sommersemester 2014                 

MOST
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! Antriebsstrang (Powertrain) 

! Fahrwerk (Chassis) 

! Karosserie (Body) 

! Multi-Media (Telematics)
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Protokolle und Bussysteme:  
MOST (Media Orientated System Transport)

! Entwickelt von BMW, DaimlerChrysler, Harman, OASIS seit 1998 

! ISO/OSI-Standard, frei 

! Eigenschaften: 

! Bandbreite 24.8 Mbit/s 

! Asynchroner und synchroner Betrieb mit Busmaster 

! Physical Layer: Stern, Kette, Ring (in praxi: Ring), Lichtwellenleiter 

! Fehlererkennung: CRC-16, d=6 

! Geeignet für datenintensive Infotainment-Dienste 

! Nicht geeignet für x-by-Wire, Sicherheitssysteme 

!
! http://www.mostcooperation.com/home/index.html
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FlexRay
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! Antriebsstrang (Powertrain) 

! Fahrwerk (Chassis) 

! Karosserie (Body) 

! Multi-Media (Telematics)
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Protokolle und Bussysteme:  
FlexRay

! Entwickelt von BMW, DaimlerChrysler & div. HL-Herstellern seit 1999 

! Nichtkommerziell, frei 

! Eigenschaften: 

! Bandbreite bis 10 Mbit/s 

! Asynchroner und synchroner Betrieb mit Busmaster 

! Physical Layer: beliebige Topologie, beliebiges Medium 

! Redundante Systemauslegung möglich 

! Fehlererkennung: CRC-16, d=6 

! Geeignet für sicherheitskritische Anwendungen (x-by-Wire) 

! Für Multimedia u.U. Bandbreite zu niedrig 

!
! http://www.flexray.com/
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Ethernet

! Einführung Ethernet (PDF, 1.07 MB) 
Peter Schönenberg - BMW Group 

! Automotive IP/Ethernet: Nächste Schritte in der Vorentwicklung (PDF, 2.20 MB) 
Jürgen Röder - Continental Automotive GmbH 

! 6. Vector Congress 2012 
Beiträge: http://www.vector.com/vi_congress12_de.html 
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Protokolle und Bussysteme:  
Beispiele

Audi A2, Modelljahr 2002 

! Powertrain: Highspeed-CAN 

! Innenraum/Karosserie:  
Lowspeed-CAN 

! Display/MMI: Lowspeed-CAN 

! Unabhängiger Diagnosebus 

! Gateway: Kombi  

! Motor-CAN 

! Innenraum-CAN 

! Display-CAN
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Protokolle und Bussysteme:  
Beispiele

BMW 7er, Modelljahr 2001 (E65) 

! Powertrain: Highspeed-CAN 

! Karosserie und Peripherie:  
Lowspeed-CAN 

! Infotainment: MOST 

! Passive Sicherheit: byteflight 

! Motor: Highspeed-CAN (nicht gezeigt) 

! Diagnose: K-Line 

! Backups: K-Line 

! Airbag-Telefon, Blinkerhebel-LSZ, 
Gangwahl-EGS, DSC-ABS,...) 

! Gateways 

! ZGM (byteflight, K-CAN, PT-CAN, Diagnose) 

! DME (PT-CAN, LoCAN) 

! MMI (K-CAN, MOST) 

! Kombi (K-CAN, MOST)
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Protokolle und Bussysteme:  
Beispiele

BMW 7er, Modelljahr 2001 (E65) 
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! Kombi (K-CAN, MOST)
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Protokolle und Bussysteme:  
Beispiele

BMW 7er, Modelljahr 2001 (E65) 
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! Karosserie und Peripherie:  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! Diagnose: K-Line 
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Protokolle und Bussysteme:  
Beispiele

BMW 7er, Modelljahr 2001 (E65) 
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Lowspeed-CAN 

! Infotainment: MOST 
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! Diagnose: K-Line 

! Backups: K-Line 

! Airbag-Telefon, Blinkerhebel-LSZ, 
Gangwahl-EGS, DSC-ABS,...) 

! Gateways 

! ZGM (byteflight, K-CAN, PT-CAN, Diagnose) 

! DME (PT-CAN, LoCAN) 

! MMI (K-CAN, MOST) 

! Kombi (K-CAN, MOST)
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Protokolle und Bussysteme:  
Beispiele

BMW 7er, Modelljahr 2001 (E65) 
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Protokolle und Bussysteme:  
Beispiele

BMW 7er, Modelljahr 2001 (E65) 
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Protokolle und Bussysteme:  
Beispiele
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S. Esch, B. Lang: Elektronik- und Vernetzungsarchitektur mit 
gesteigerter Leistungsfähigkeit  
Sonderausgabe von ATZ und MTZ, Juni 2008 
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Elektronik- und Vernetzungs-
architektur mit gesteigerter 
Leistungsfähigkeit 
Den neuen Audi Q5 zeichnet eine hohe Anzahl an unterschiedlichsten elektrischen Funktionen aus. Die gewählte Elek-
tronikarchitektur unterstützt sowohl eine kosteneffiziente Basisausstattung als auch die umfangreichen Sonderausstat-
tungen. Das verwendete Architekturkonzept ist eine evolutionäre Weiterentwicklung des mit den Fahrzeugen Audi A8 
und Audi A3 erstmalig eingeführten zentralen Vernetzungskonzeptes. Die ständig steigende Anzahl der Funktionen er-
streckt sich mehr und mehr über alle Funktionsbereiche und Busdomänen. In der Vergangenheit konzentrierten sich die 
Funktionserweiterungen vorwiegend auf den Bereich der Karosserieelektronik und der Infotainmentsysteme. Im Fahr-
zeugprojekt Audi Q5 zeigte sich zusätzlich die Notwendigkeit der stärkeren Vernetzung aller Funktionsbereiche.

AUDI  Q5

Audi Q5194 

Elektrik/Elektronik | Architektur
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Zunahme der vernetzten Funktionen: Beispiel Audi
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1  Einleitung

Neue Komfortfunktionen, wie Keyless-
Entry/-Go, innovative Fahrwerkregelsys-
teme, Infotainmentkomponenten mit 
MOST-Vernetzung und der rasante An-
stieg der Fahrerassistenzsysteme stellen 
neue Anforderungen an die Vernetzungs-
architektur, Bild 1. Darüber hinaus bietet 
der Audi Q5 eine hohe Vielzahl an Aus-
stattungsvarianten mit einer sehr groß-
en Funktionsspanne zwischen den Basis- 
und den Topausstattungen. Diese funktio-
nalen Anforderungen werden durch An-
forderungen hinsichtlich Qualität, Test-
barkeit, Diagnostizierbarkeit und Defini-
tion eines fahrzeugübergreifenden Elek-
tronikbaukastens ergänzt. Die Realisie-
rung dieser Eigenschaften bedingt eine 
Steigerung der Leistungsfähigkeit der 
Vernetzungsarchitektur. Aus diesem 
Grund gilt der Auswahl und Spezifika-
tion der Bussysteme und ihrer Fähig-
keiten ein besonderes Augenmerk.

2  Standardisierung ermöglicht  
fahrzeugübergreifenden Einsatz von 
Systemen

In der Vergangenheit bestand die ty-
pische Fahrzeugvernetzung aus einem 
oder mehreren Haupt-Bussystemen – in 
der Regel CAN – und den daran ange-
schlossenen Steuergeräten und System-
komponenten. Diese Bussysteme wurden 

von den Vernetzungsabteilungen der 
OEMs betreut und im Rahmen der Frei-
gabeuntersuchungen auf Einhaltung der 
Spezifikationen überprüft. Die lokalen 
Schnittstellen und Verbindungen inner-
halb der Systemkomponenten sind dabei 
von den Systemlieferanten eigenständig 
entwickelt worden.

Durch die fortschreitende Integration 
und den gleichzeitigen strikten Einsatz 
des Baukastengedankens ergeben sich 
im Audi Q5 besondere Anforderungen. 
Der fahrzeugübergreifende Einsatz von 
Haupt- und Subkomponenten erzwingt 
die Standardisierung der lokalen Schnitt-
stellen. Dies ermöglicht zum Beispiel 
den Einsatz einer elektrischen Schiebe-
dachsteuerung (Subkomponente) in 
mehreren Fahrzeugen. Die Hauptkompo-
nente bleibt hierbei auch bei einer me-
chanischen Änderung des Schiebedaches 
unverändert. Zusätzlich können beide 
Komponenten unabhängig voneinander 
weiterentwickelt beziehungsweise er-
setzt werden. 

Aufgrund dieser Vorteile kommen zu-
künftig in allen Audi-Fahrzeugbaureihen 
nur noch standardisierte Schnittstellen 
zum Einsatz. Die kommerziellen und 
technischen Anforderungen (Basiskos-
ten, Datenübertragungsrate, Kommuni-
kationstechnik) bedingen den Einsatz 
verschiedener Bussysteme:
–  LIN: 9,6 / 19,2 Kbit/s
–  CAN: 100 / 500 Kbit/s
–  MOST: 21 Mbit/s.

Die Autoren

Dipl.-Ing. (FH) 
Stephan Esch
ist Leiter der Fahrzeug-
vernetzung bei der 
 AUDI AG in Ingolstadt.

Dipl.-Ing. (FH)  
Bardo Lang
ist zuständig für Fahr-
zeugarchitekturen bei 
der AUDI AG in Ingol-
stadt.

Bild 1: Entwicklung der Funktions-
umfänge, aufgeteilt nach Fahrzeug-
domänen
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2.2  Netzwerkmanagement für  
CAN-Highspeed
An einem weckfähigen CAN-Highspeed-
Bussystem sind die Steuergeräte dauer-
haft über die Kl.30 versorgt. Zur Sicher-
stellung eines robusten Wakeup-/Sleep-
verhaltens ist die Verwendung eines ge-
eigneten Netzwerkmanagements not-
wendig. Erste Untersuchungen zeigten, 
dass das im Elektronikbaukasten vorhan-
dene OSEK-Netzwerkmanagement nicht 
eingesetzt werden konnte. Für das neue 
Managementsystem wurden folgende 
Prämissen ausgearbeitet:
–  Weckfähigkeit ohne diskrete Wecklei-

tungen
–  Konzentration auf notwendige Funk-

tion (Koordination Wakeup/Power-
down)

–  Verwendung in sowohl interruptba-
sierten als auch pollingbasierten Steu-
ergeräten

–  Unterstützung des busübergreifenden 
Weckens

–  Unterstützung von erweiterten Statu-
sinformationen.

Zur Umsetzung der Weckfähigkeit müs-
sen spezielle weckfähige CAN-Transcei-
ver eingesetzt werden. Durch einen digi-
talen Ausgang können diese den Span-
nungsregler eines Steuergerätes aktivie-
ren. Zur Sicherstellung der Kompatibili-

tät wurden mehrere CAN-Highspeed-
Transceiver hinsichtlich Funktion und 
EMV-Stabilität qualifiziert.

Des Weiteren ist ein einfacher und 
überschaubarer Software-Mechanismus 
notwendig. Dieser koordiniert das Auf-
wachen beim Empfang von CAN-Bot-
schaften, die Aufrechterhaltung der 
Buskommunikation und das anschlie-
ßend gleichzeitige Herunterfahren des 
Bussystems. Hierzu wurde das neue 
Netzwerkmanagement High (NM High) 
entwickelt. Dieses basiert auf einem we-
sentlich einfacheren Algorithmus als 
das aus dem Low-Speed-Bereich bekann-
te OSEK-Netzwerkmanagement. Neben 
den Funktionsvorteilen konnten da-
durch erhebliche Ressourceneinspa-
rungen beim Speicherbedarf der Stan-
dard-Software erzielt werden. Diese 
Software-Spezifikation wurde von Audi 
in Autosar eingebracht und darin stan-
dardisiert. Die Funktionsweise des NM 
High ist in Bild 2 dargestellt. Durch die 
Abbildung der NM-Zustände und der 
NM-Übergänge in den Datenbytes des 
NM High ist eine Analyse der einzelnen 
Steuergeräte während des Fahrzeugbe-
triebs sehr einfach möglich. Das kom-
plette Verhalten bei Wakeup oder auch 
Sleep kann damit lückenlos analysiert 
werden.

3  Vernetzungsarchitektur:  
Revolution oder Evolution?

Mit dem in den Fahrzeugen Audi A8 und 
A3 eingeführten zentralen Architektur-
konzept steht eine Vernetzungsarchitek-
tur zur Verfügung, welche bereits viele 
Anforderungen erfüllt: sowohl A-Klassen-
fahrzeuge (Audi A3), als auch hochausge-
stattete C- und D-Klassenfahrzeuge (Audi 
A6 und A8) lassen sich mit sehr guter 
Qualität und hoher Kosteneffizienz reali-
sieren.

Im Audi A3 kommen ausschließlich 
Infotainmentsysteme auf Basis der CAN-
Bustechnologie zum Einsatz, im Audi 
A8 kommunizieren die Infotainment-
systeme auf Basis der MOST-Technolo-
gie, Bild 3. Im Audi Q5 sollten beide Sys-
temvarianten, CAN und MOST ermög-
licht werden.

Des Weiteren musste das im Audi A8 
bereits vorhandene Bussystem für die 
Fahrerassistenzsysteme eingesetzt wer-
den. Zusätzlich wurde ein Konzept zur 
kostengünstigen Darstellung eines Basis-
umfangs analog Audi A3 notwendig. Die 
Abdeckung dieser Variantenvielfalt er-
forderte die Entwicklung einer hochska-
lierbaren Architektur. Zu Beginn der 
Konzeptuntersuchungen standen zwei 
Architekturansätze zur Auswahl. Eine 

Bild 3: Im Infotainment-Bereich vereint der neue Audi Q5-Elemente des Audi A3 (CAN) und des A8 (MOST) 
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im Audi A8 kommunizieren die Infotainmentsysteme auf Basis der MOST-Technologie. Im Audi Q5 sollten 
beide Systemvarianten, CAN und MOST, ermöglicht werden.
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2.2  Netzwerkmanagement für  
CAN-Highspeed
An einem weckfähigen CAN-Highspeed-
Bussystem sind die Steuergeräte dauer-
haft über die Kl.30 versorgt. Zur Sicher-
stellung eines robusten Wakeup-/Sleep-
verhaltens ist die Verwendung eines ge-
eigneten Netzwerkmanagements not-
wendig. Erste Untersuchungen zeigten, 
dass das im Elektronikbaukasten vorhan-
dene OSEK-Netzwerkmanagement nicht 
eingesetzt werden konnte. Für das neue 
Managementsystem wurden folgende 
Prämissen ausgearbeitet:
–  Weckfähigkeit ohne diskrete Wecklei-

tungen
–  Konzentration auf notwendige Funk-

tion (Koordination Wakeup/Power-
down)

–  Verwendung in sowohl interruptba-
sierten als auch pollingbasierten Steu-
ergeräten

–  Unterstützung des busübergreifenden 
Weckens

–  Unterstützung von erweiterten Statu-
sinformationen.

Zur Umsetzung der Weckfähigkeit müs-
sen spezielle weckfähige CAN-Transcei-
ver eingesetzt werden. Durch einen digi-
talen Ausgang können diese den Span-
nungsregler eines Steuergerätes aktivie-
ren. Zur Sicherstellung der Kompatibili-

tät wurden mehrere CAN-Highspeed-
Transceiver hinsichtlich Funktion und 
EMV-Stabilität qualifiziert.

Des Weiteren ist ein einfacher und 
überschaubarer Software-Mechanismus 
notwendig. Dieser koordiniert das Auf-
wachen beim Empfang von CAN-Bot-
schaften, die Aufrechterhaltung der 
Buskommunikation und das anschlie-
ßend gleichzeitige Herunterfahren des 
Bussystems. Hierzu wurde das neue 
Netzwerkmanagement High (NM High) 
entwickelt. Dieses basiert auf einem we-
sentlich einfacheren Algorithmus als 
das aus dem Low-Speed-Bereich bekann-
te OSEK-Netzwerkmanagement. Neben 
den Funktionsvorteilen konnten da-
durch erhebliche Ressourceneinspa-
rungen beim Speicherbedarf der Stan-
dard-Software erzielt werden. Diese 
Software-Spezifikation wurde von Audi 
in Autosar eingebracht und darin stan-
dardisiert. Die Funktionsweise des NM 
High ist in Bild 2 dargestellt. Durch die 
Abbildung der NM-Zustände und der 
NM-Übergänge in den Datenbytes des 
NM High ist eine Analyse der einzelnen 
Steuergeräte während des Fahrzeugbe-
triebs sehr einfach möglich. Das kom-
plette Verhalten bei Wakeup oder auch 
Sleep kann damit lückenlos analysiert 
werden.

3  Vernetzungsarchitektur:  
Revolution oder Evolution?

Mit dem in den Fahrzeugen Audi A8 und 
A3 eingeführten zentralen Architektur-
konzept steht eine Vernetzungsarchitek-
tur zur Verfügung, welche bereits viele 
Anforderungen erfüllt: sowohl A-Klassen-
fahrzeuge (Audi A3), als auch hochausge-
stattete C- und D-Klassenfahrzeuge (Audi 
A6 und A8) lassen sich mit sehr guter 
Qualität und hoher Kosteneffizienz reali-
sieren.

Im Audi A3 kommen ausschließlich 
Infotainmentsysteme auf Basis der CAN-
Bustechnologie zum Einsatz, im Audi 
A8 kommunizieren die Infotainment-
systeme auf Basis der MOST-Technolo-
gie, Bild 3. Im Audi Q5 sollten beide Sys-
temvarianten, CAN und MOST ermög-
licht werden.

Des Weiteren musste das im Audi A8 
bereits vorhandene Bussystem für die 
Fahrerassistenzsysteme eingesetzt wer-
den. Zusätzlich wurde ein Konzept zur 
kostengünstigen Darstellung eines Basis-
umfangs analog Audi A3 notwendig. Die 
Abdeckung dieser Variantenvielfalt er-
forderte die Entwicklung einer hochska-
lierbaren Architektur. Zu Beginn der 
Konzeptuntersuchungen standen zwei 
Architekturansätze zur Auswahl. Eine 

Bild 3: Im Infotainment-Bereich vereint der neue Audi Q5-Elemente des Audi A3 (CAN) und des A8 (MOST) 
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beide Systemvarianten, CAN und MOST, ermöglicht werden.
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2.2  Netzwerkmanagement für  
CAN-Highspeed
An einem weckfähigen CAN-Highspeed-
Bussystem sind die Steuergeräte dauer-
haft über die Kl.30 versorgt. Zur Sicher-
stellung eines robusten Wakeup-/Sleep-
verhaltens ist die Verwendung eines ge-
eigneten Netzwerkmanagements not-
wendig. Erste Untersuchungen zeigten, 
dass das im Elektronikbaukasten vorhan-
dene OSEK-Netzwerkmanagement nicht 
eingesetzt werden konnte. Für das neue 
Managementsystem wurden folgende 
Prämissen ausgearbeitet:
–  Weckfähigkeit ohne diskrete Wecklei-

tungen
–  Konzentration auf notwendige Funk-

tion (Koordination Wakeup/Power-
down)

–  Verwendung in sowohl interruptba-
sierten als auch pollingbasierten Steu-
ergeräten

–  Unterstützung des busübergreifenden 
Weckens

–  Unterstützung von erweiterten Statu-
sinformationen.

Zur Umsetzung der Weckfähigkeit müs-
sen spezielle weckfähige CAN-Transcei-
ver eingesetzt werden. Durch einen digi-
talen Ausgang können diese den Span-
nungsregler eines Steuergerätes aktivie-
ren. Zur Sicherstellung der Kompatibili-

tät wurden mehrere CAN-Highspeed-
Transceiver hinsichtlich Funktion und 
EMV-Stabilität qualifiziert.

Des Weiteren ist ein einfacher und 
überschaubarer Software-Mechanismus 
notwendig. Dieser koordiniert das Auf-
wachen beim Empfang von CAN-Bot-
schaften, die Aufrechterhaltung der 
Buskommunikation und das anschlie-
ßend gleichzeitige Herunterfahren des 
Bussystems. Hierzu wurde das neue 
Netzwerkmanagement High (NM High) 
entwickelt. Dieses basiert auf einem we-
sentlich einfacheren Algorithmus als 
das aus dem Low-Speed-Bereich bekann-
te OSEK-Netzwerkmanagement. Neben 
den Funktionsvorteilen konnten da-
durch erhebliche Ressourceneinspa-
rungen beim Speicherbedarf der Stan-
dard-Software erzielt werden. Diese 
Software-Spezifikation wurde von Audi 
in Autosar eingebracht und darin stan-
dardisiert. Die Funktionsweise des NM 
High ist in Bild 2 dargestellt. Durch die 
Abbildung der NM-Zustände und der 
NM-Übergänge in den Datenbytes des 
NM High ist eine Analyse der einzelnen 
Steuergeräte während des Fahrzeugbe-
triebs sehr einfach möglich. Das kom-
plette Verhalten bei Wakeup oder auch 
Sleep kann damit lückenlos analysiert 
werden.

3  Vernetzungsarchitektur:  
Revolution oder Evolution?

Mit dem in den Fahrzeugen Audi A8 und 
A3 eingeführten zentralen Architektur-
konzept steht eine Vernetzungsarchitek-
tur zur Verfügung, welche bereits viele 
Anforderungen erfüllt: sowohl A-Klassen-
fahrzeuge (Audi A3), als auch hochausge-
stattete C- und D-Klassenfahrzeuge (Audi 
A6 und A8) lassen sich mit sehr guter 
Qualität und hoher Kosteneffizienz reali-
sieren.

Im Audi A3 kommen ausschließlich 
Infotainmentsysteme auf Basis der CAN-
Bustechnologie zum Einsatz, im Audi 
A8 kommunizieren die Infotainment-
systeme auf Basis der MOST-Technolo-
gie, Bild 3. Im Audi Q5 sollten beide Sys-
temvarianten, CAN und MOST ermög-
licht werden.

Des Weiteren musste das im Audi A8 
bereits vorhandene Bussystem für die 
Fahrerassistenzsysteme eingesetzt wer-
den. Zusätzlich wurde ein Konzept zur 
kostengünstigen Darstellung eines Basis-
umfangs analog Audi A3 notwendig. Die 
Abdeckung dieser Variantenvielfalt er-
forderte die Entwicklung einer hochska-
lierbaren Architektur. Zu Beginn der 
Konzeptuntersuchungen standen zwei 
Architekturansätze zur Auswahl. Eine 

Bild 3: Im Infotainment-Bereich vereint der neue Audi Q5-Elemente des Audi A3 (CAN) und des A8 (MOST) 
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2.2  Netzwerkmanagement für  
CAN-Highspeed
An einem weckfähigen CAN-Highspeed-
Bussystem sind die Steuergeräte dauer-
haft über die Kl.30 versorgt. Zur Sicher-
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A6 und A8) lassen sich mit sehr guter 
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sieren.

Im Audi A3 kommen ausschließlich 
Infotainmentsysteme auf Basis der CAN-
Bustechnologie zum Einsatz, im Audi 
A8 kommunizieren die Infotainment-
systeme auf Basis der MOST-Technolo-
gie, Bild 3. Im Audi Q5 sollten beide Sys-
temvarianten, CAN und MOST ermög-
licht werden.

Des Weiteren musste das im Audi A8 
bereits vorhandene Bussystem für die 
Fahrerassistenzsysteme eingesetzt wer-
den. Zusätzlich wurde ein Konzept zur 
kostengünstigen Darstellung eines Basis-
umfangs analog Audi A3 notwendig. Die 
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Der Audi Q5 zeigt eine Elektronik-Gesamtarchitektur wie im 
Oberklasse-Segment

Des Weiteren musste das im Audi A8 bereits vorhandene Bussystem für die Fahrerassistenzsysteme 
eingesetzt werden. Zusätzlich wurde ein Konzept zur kostengünstigen Darstellung eines Basisumfangs 
analog Audi A3 notwendig. Die Abdeckung dieser Variantenvielfalt erforderte die Entwicklung einer 
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Möglichkeit war die komplette Neuent-
wicklung der Fahrzeugarchitektur, alter-
nativ eine Optimierung der vorhande-
nen, bewährten, zentralen Fahrzeugar-
chitektur. Die Konzeptuntersuchungen 
wurden durch zusätzliche Analysen er-
gänzt, wobei die Schwerpunkte auf den 
nachfolgenden Themen lagen:
–  Funktionsverbesserung
–  Kostenoptimierung
–  Qualitätssteigerung.

3.1  Integration des Energiemanagements
Die Integration des Energiemanage-
ments stellte sich als eine wesentliche 
Optimierungsmöglichkeit heraus. Durch 
die Zusammenlegung von Gateway-Steu-
ergerät und Energiemanagement wurde 
eine deutliche Kosteneinsparung reali-
siert. Neben den finanziellen Vorteilen 
können durch diese Integration deut-
liche Verbesserungen hinsichtlich Dia-
gnose und Funktionsqualität erzielt wer-
den. Durch die Verknüpfung der globa-
len Bus- und Steuergerätzustände im 

Gateway und der Stromverbrauchswerte 
des Energiemanagements entstand ein 
neues Konzept. Dies ermöglicht die zen-
trale Überwachung des Fahrzeugzustan-
des und liefert detaillierte Informationen 
zur Fehleranalyse.

3.2  Architekturauslegung über  
Fahrzeuglebenszyklus
Durch den Einsatz neuer Funktionen 
(zum Beispiel Fahrwerkregelsysteme) 
steigt der Kommunikationsbedarf einer 
Fahrzeugbaureihe innerhalb des Produk-
tionszeitraums stetig an. Die besondere 
Herausforderung bei der Architekturaus-
legung besteht darin, die Funktionen 
und Steuergeräte so zu verteilen, dass die 
Kommunikationsbusse noch genügend 
Reserven für Funktionserweiterungen 
haben. 

Eine detaillierte Analyse der geplanten 
Fahrwerksregelsysteme ergab einen ho-
hen Kommunikationsbedarf zwischen 
diesen Systemen. Ohne zusätzliche Maß-
nahmen wäre der Spielraum für zukünf-

tige Funktionserweiterungen sehr stark 
eingeschränkt. Durch die Einführung 
eines CAN-Subbussystems konnten die 
Spezifikationsgrenzen der Busbelastung 
eingehalten werden. Durch die evolutio-
näre Weiterentwicklung der bestehen-
den zentralen Vernetzungsarchitektur 
ergibt sich eine skalierbare und effizi-
ente Gesamtarchitektur, welche sowohl 
der Kosteneffektivität als auch der Funk-
tionsvarianz Rechnung trägt, Bild 4. 

Bild 4: Der Audi Q5 zeigt eine Elektronik-Gesamtarchitektur wie im Oberklasse-Segment

AUDI  Q5

Audi Q5198 
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Abbildung 2.3: Datenkommunikationsbordnetz des BMW F01/F02.

Der CAN-Bus bietet durch dessen potentialfreie Übertragung mit Differenzsignalen
über verdrillte Kupferkabel eine störsichere Netzwerkumgebung. Die Datenüber-
tragung funktioniert asynchron und seriell, es entstehen nur verhältnismäßig ge-
ringe Verluste bei der bitweisen Arbitrierung auf Identifier-Basis mit dem Carrier
Sense Multiple Access / Collision Resolution (CSMA/CR)-Verfahren und entspre-
chender Priorisierung. Durch die asynchrone Übertragung ist das Zeitverhalten des
Protokolls nicht garantierbar, weiterhin ist die Datenrate auf maximal 1 MBit/sec
begrenzt [Ets01].

Das MOST-Protokoll wurde mit einer maximalen Datenrate von 24, 8 MBit/sec spezi-
ell für die Audio- und Videoübertragung entwickelt. Die Datenübertragung erfolgt
bitseriell und optisch über Glasfaserleitungen. Die verfügbare Bandbreite ist dabei
in einen synchronen, einen asynchronen sowie in einen Kontrollteil aufgeteilt. Der
synchrone Teil dient der eigentlichen Datenübertragung der Teilnehmer in den für
sie vorgegebenen Zeitslots. Der asynchrone Teil ermöglicht zusätzlich eine ereignisge-
steuerte Datenübermittlung, der Kontrollteil ist für entsprechende Kontrollbefehle
reserviert [Grz07]. Bei der BMW Group stellt ein Ring die MOST-Topologie dar, die
Kommunikation erfolgt nach dem Single-Master-Prinzip.
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