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7. Normen und Standards Ics

1. AUTOSAR
2. ARTOP

3.1S0 26262 - Road Vehicles - Functional Safety
4. COTS

5. Entwurfs- und Codierstandards
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Gliederung Ic s

Grundlagen Funktionale Sicherheit

ISO 26262
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Funktionale Sicherheit I c s

Dieser Abschnitt basiert auf dem Vortrag

Entwicklung und Zulassung von sicherheitskritischen Systemen -
was kann die Automobilbranche von Bahnen und Luftfahrt lernen?

Dr. Bernhard Hohlfeld, ICS AG, Ulm (Vortragender)
Dr. Paul Linder, ICS AG, Stuttgart
Udo Hipp, ICS AG, Stuttgart

@ Tagung

Elektronik im Kraftfahrzeug
16./17. Juni 2010, Dresden
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Gliederung Ic s

1. Einleitung
2. Normen und Standards fur sicherheitskritische Systeme

3. Analyse und Entwicklung sicherheitskritischer Systeme
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Katastrophen mit technischen Systemen Ic s

1986 Explosion im Kernkraftwerk Tschernobyl
1987 Explosion des Space Shuttle Challenger
1998 ICE-Ungluck bei Eschede

1999 Feuer im Mont Blanc Tunnel

2000 Absturz der Concorde bei Paris

2010 Absturz der Tupolew 154 bei Smolensk
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Unterschiedliche Normen und Standards
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Goto 3500 (feet)

Nach Josef Borcsok:
Funktionale Sicherheit,
Hathig Verlag, Heidelberg, 2008.
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Unvollstandige Abdeckung I c 5

Der automatische Vortriebsregler unserer B737 hatte die Eigenschaft, sich manchmal wahrend des
Startvorgangs bei exakt 60 Konten zu verabschieden. Es waren unsere Werkstatten - und nicht etwa der
Geratehersteller -, die anhand des glucklicherweise vorhandenen Listings die Ursache fanden: Der
Programmierer hatte festgelegt, was der Vortriebsregler unter und was er uber 60 Knoten Fahrt tun sollte.
Nur ihm zu sagen, wie er bei 60 Knoten reagieren sollte, dass hatte er vergessen. Wenn der Computer nun
bei exakt 60 Knoten die entsprechende Bedingung abfragte, fand er keine Anweisung vor, war verwirrt und
schaltete ab.

Nach J.P. Hach:

Digitale Elektronik in Verkehrsflugzeugen,

in DGLR (Hrsg.): Test und Verifkation von

Software bei digitalen Systemen der Luft- v = 60 Knoten: ?2??
und Raumfahrt, DGLR-Bericht 83-02.
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Softwarefehler

Fehlerursache
Verwechslung von Punkt und Komma in FORTRAN

Richtig mit Komma: DO 10i=1,3... (Schleife)

Falsch mit Punkt: DO 10i=1.3 ... (Zuweisung)

Fehlerauswirkung:
Die Mission eines zum Planet Venus gestarteten Satelliten scheiterte (laut NASA).

Programmierfehler oder ungeeignete Programmiersprache?

PASCAL
forl:=1to3do..;

[:=1.3;

Nach Rudolf M. Konakovsky:

Zuverlassigkeit und Sicherheit von Automatisierungssystemen,

Institut fir Automatisierungs- und Softwaretechnik, Universitat Stuttgart,
Vorlesung, 2005.

Prof. Dr. Bernhard Hohlfeld: Automotive Software Engineering, TU Dresden, Fakultat Informatik
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Kein Rosenmontagsscherz I c s

if <condition> while <condition>
then do
goto L2; goto L;
-- irgendwo ausserhalb der
L1: -- Schleife
else end while;
L2:
goto L1;

end if;

14
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Gliederung

1. Einleitung
2. Normen und Standards fur sicherheitskritische Systeme

3. Analyse und Entwicklung sicherheitskritischer Systeme
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Ansatze und Prinzipien der Funktionalen Sicherheit
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Ansatze und Prinzipien der Funktionalen Sicherheit Ics

Zufallige Fehler

Systematische Fehler

Beispiele Hardwareausfall Designfehler
Ubertragungsfehler Spezifkationsfehler
Programmierfehler
Strategie Beherrschung der Auswirkungen Fehlervermeidung
Ansatz Quantitative Analysen Vorgeschriebene Methoden abhangig vom
(qualitativen) Safety Integrity Level (SIL)
Prinzipien Fehlererkennung Entwicklung nach Stand der Wissenschaft

Selbsttests
Fail-safe
(Sicherer Zustand bei Ausfall)
Redundanz
Ziel: Beherrschung jedes
einzelnen Fehlers

und Technik

Umfangreiche Verifikation

Nachvollziehbarkeit

Abdeckung

Unabhangigkeit
Technisch: Diversitat, ...
Personell: Entwickler und Prufer
verschiedene Personen
Organisatorisch: Entwickler und Prufer
in verschiedenen Organisationen

Ziel: Vermeidung von Fehlern

Prof. Dr. Bernhard Hohlfeld: Automotive Software Engineering, TU Dresden, Fakultat Informatik




17

Sicherheitsstandards im Uberblick
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Sicherheitsstandards im Uberblick

ICS

Bahnen

EN 50126 (RAMS)

EN 50128 (SW)

EN 50129 (System,
Assessment)EN 50159

Automotive

ISO 26262

(System, SW, HW)

Luftfahrt

RTCA DO-178B/C (SW)
RTCA DO 254 (HW)

SAE ARP 4761 (Assessment)
SAE ARP 4754 (Dev. Process)

Nuclear
IEC 61513 Process Industry Medicine Machinery
IEC 60880 (SW) IEC 61511 IEC 60601 IEC 62061

Prof. Dr. Bernhard Hohlfeld: Automotive Software Engineering, TU Dresden, Fakultat Informatik

Military
Def Stan 00-56, ...
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Vergleich der Sicherheitsstandards
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Vergleich der Sicherheitsstandards

ICS

IEC 61508 EN 50126 ISO 26262 DO-178B
EN 50128 DO-254
EN 50129 ARP 4761
EN 50159 ARP 4754
Anwendungsbereich | Generisch Bahnen Automotive Luftfahrt
(1-dimensional) (2-dimensional) (3-dimensional)
Sicherheitsansatz Sicherer Sicherer Zustand, Sicherer Zustand Sichere
Zustand, Fail-safe im oder sichere Fortsetzung des
Fail-safe Fehlerfall Fortsetzung mit Fluges und sichere

Restfunktionalitat

Landung

Betrachtete Gefahren

Gefahrdungen von Menschen und

Umwelt

Nur Gefahrdungen von Menschen

Abdeckung

System, Umwelt, Wartung

System

Safety Integrity SIL 4 (hoch) SIL 4 (hoch) -- Level A (hoch)
Levels (SIL) SIL 3 SIL 3 ASIL D (hoch) Level B
ASIL C Level C
SIL 2 SIL 2 ASIL B Level D
SIL 1 (niedrig) SIL 1 (niedrig) ASIL A (niedrig) Level E (niedrig)
-- SIL O (nicht (QM) --
sicherheitsrelevant)
Organisatorische Teilweise Ja Ja Nein
Aspekte
Werkzeug- Nein Nein Ja Ja

qualifizierung

Prof. Dr. Bernhard Hohlfeld: Automotive Software Engineering, TU Dresden, Fakultat Informatik




Vergleich der Sicherheitsstandards I c s

IEC 61508 EN 50126 ISO 26262 DO-178B
EN 50128 DO-254
EN 50129 ARP 4761
EN 50159 ARP 4754
Anwendiinachere Generisch Bahnen Automotive Luftfahrt
Unterschied 1 (1-dimensional) (2-dimensional) (3-dimensional)
Sicherheitsansatl/” Sicherer Sicherer Zustand, Sicherer Zustand Sichere
Zustand, Fail-safe im oder sichere Fortsetzung des
Fail-safe Fehlerfall Fortsetzung mit Fluges und sichere
Restfunktionalitat Landung
Betrachtete Gefahren | Gefahrdungen von Menschen und Nur Gefahrdungen von Menschen
Umwelt
Abdeckung System, Umwelt, Wartung System
Safety Integrity SIL 4 (hoch) SIL 4 (hoch) -- Level A (hoch)
Levels (SIL) SIL 3 SIL 3 ASIL D (hoch) Level B
ASIL C Level C
SIL 2 SIL 2 ASIL B Level D
SIL 1 (niedrig) SIL 1 (niedrig) ASIL A (niedrig) Level E (niedrig)
-- SIL O (nicht (QM) --
sicherheitsrelevant)
Organisatorische Teilweise Ja Ja Nein
Aspekte
Werkzeug- Nein Nein Ja Ja
qualifizierung
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Vergleich der Sicherheitsstandards

ICS

IEC 61508 EN 50126 ISO 26262 DO-178B
EN 50128 DO-254
EN 50129 ARP 4761
EN 50159 ARP 4754
Anwendiunacherd Generisch Bahnen Automotive Luftfahrt
Unterschied 1 (1-dimensional) (2-dimensional) (3-dimensional)
Sicherheitsansat Sicherer Sicherer Zustand, Sicherer Zustand Sichere
Unterschied 2 Zustand, Fail-safe im oder sichere Fortsetzung des
Fail-safe Fehlerfall Fortsetzung mit Fluges und sichere

Restfunktionalitat

Landung

Betrachtete Gefahren

Gefahrdungen von Menschen und

Umwelt

Nur Gefahrdungen von Menschen

Abdeckung

System, Umwelt, Wartung

System

qualifizierung

Safety Integrity SIL 4 (hoch) SIL 4 (hoch) -- Level A (hoch)
Levels (SIL) SIL 3 SIL 3 ASIL D (hoch) Level B
ASIL C Level C
SIL 2 SIL 2 ASIL B Level D
SIL 1 (niedrig) SIL 1 (niedrig) ASIL A (niedrig) Level E (niedrig)
-- SIL O (nicht (QM) --
sicherheitsrelevant)
Organisatorische Teilweise Ja Ja Nein
Aspekte
Werkzeug- Nein Nein Ja Ja
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Abdeckung
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System

Unterschied 3 SIL 4 (hoch) SIL 4 (hoch) -- Level A (hoch)
LEVETS (SIL) SIL 3 SIL 3 ASIL D (hoch) Level B
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Vergleich der Sicherheitsstandards

ICS

IEC 61508 EN 50126 ISO 26262 DO-178B
EN 50128 DO-254
EN 50129 ARP 4761
EN 50159 ARP 4754
Anwendiunacherd Generisch Bahnen Automotive Luftfahrt
Unterschied 1 (1-dimensional) (2-dimensional) (3-dimensional)
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Restfunktionalitat

Landung

Betrachtete Gefahren

Gefahrdungen von Menschen und

Umwelt

Nur Gefahrdungen von Menschen

Abdeckung

System, Umwelt, Wartung

System

Weniger Personen
Geringere kinetische

qualifizierung

Unterschied 3 SIL 4 (hoch) SIL 4 (hoch) -- <§nergie
LEVETS (SIL) SIL 3 SIL 3 ASIL D (hochy S
ASIL C Level C
SIL 2 SIL 2 ASIL B Level D
SIL 1 (niedrig) SIL 1 (niedrig) ASIL A (niedrig) Level E (niedrig)
-- SIL O (nicht (QM) --
sicherheitsrelevant)
Organisatorische Teilweise Ja Ja Nein
Aspekte
Werkzeug- Nein Nein Ja Ja
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Batterie Management Systems (BMS) (1) I c s

Electrification of Auxiliary Units contributes to energy efficiency by decoupling energy generation and
energy comsumption via energy storage in battery
Battery needs Batterie Management Systems (BMS)
Measurement and monitoring of voltage, current, state of charge, temperature, ... for
Prediction of range
Start / Stop

Detection of undisired / dangerous state of battery

BMS is safety-relevant

ISO 26262-6 6.4.1 The software safety requirements shall address each software-based function whose failure could lead to a
violation of a technical safety requirement allocated to software.

EXAMPLE
Functions whose failure could lead to a violation of a safety requirement can be:

- functions that enable the system to achieve or maintain a safe state;
- functions related to the detection, indication and handling of faults of safety-related hardware elements;

BMS is a software based function which detects, indicates and handles faults of the safety-related
hardware element battery

19 Prof. Dr. Bernhard Hohlfeld: Automotive Software Engineering, TU Dresden, Fakultat Informatik



Batterie Management Systems (BMS) (2)

BMS is classified as ASIL C by German automotive industry

ASIL = Automotive Safety Integrity Level according to ISO 26262, from A (low) to D (high)

ASIL C implies requirements for development and documentation

ICS

The line of argumentation below is not necessarily the same as in the ,official® classification but it arrives at the same result

Severity class

Probability class

Controllability Class

C1 C2 C3

E1 QM QM QM

E2 QM QM QM
> E3 QM QM ASILA
E4 QM ASIL A ASIL B

E1 QM QM QM
E2 QM QM ASILA
52 E3 QM ASILA ASIL B
E4 ASIL A ASIL B ASILC
E1 QM QM ASILA
E2 QM ASILA ASIL B
53 E3 ASILA ASIL B ASIL C
E4 ASIL B ASIL C ASIL D

Prof. Dr. Bernhard Hohlfeld: Automotive Software Engineering, TU Dresden, Fakultat Informatik




Beispiel:
1ISO 26262 Road vehicles - Functional safety Ics

INTERNATIONAL ISO
STANDARD 26262-6

First edition
2011-11-15
Road vehicles — Functional safety —
Part 6:
Product development at the software
level

Véhicules routiers — Sécurité fonctionnelle —

Partie 6: Développement du produit au niveau du logiciel

Prof. Dr. Bernhard Hohlfeld: Automotive Software Engineering, TU Dresden, Fakultat Informatik



G&R Ablauf fur Fahrzeugkomponenten I c s

Zusammenstellung der Eingangsdokumente

l

Ermitteln aller relevanten Fahrzeugzustande / Fahrsituationen

X

Ermittlung madglicher Funktionaler Fehler (Gefahrdungssituationen)

\

Bewerten der Risiken jeder Gefahrdungssituation in allen Fahrsituationen

l

Festlegung der notwendigen Risikominderung

l

Ableitung der TOP-Level Safety Requirements

Prof. Dr. Bernhard Hohlfeld: Automotive Software Engineering, TU Dresden, Fakultat Informatik



ASIL-Risikograph

ASIL = Automotive Safety Integrity Level

ICS

better &

Controllability (C)

lower

=~

Co

C1

C2

C3

Prof. Dr. Bernhard Hohlfeld: Automotive Software Engineering, TU Dresden, Fakultat Informatik

Exposure (E) -
Controllable in general Simply controllable Normally controllable Difficuit to control or
uncontrollable
So
o = QM
No injuries
EO - Unusual or incredible QM
E1- Very low probability QM
S1
, ~ |E2- Low probability QM
Light and moderate injuries
E3 - Medium probability QM ASILA
E4 - High probability QM ASIL A ASIL B
EO - Unusual or incredible (o]}
S2 E1 - Very low probability QM
Severe injuries, possibly life- | E2 - Low probability QM ASILA
threatening, survival probable E3 - Medium probability QM ASIL A ASIL B
E4- High probabilit am ASIL A ASIL B m
EO - Unusual or incredible QM
S3 E1- Very low probability [e])'] ASILA
Life-threatening injuries |2 - | ow probability aMm ASIL A ASIL B
(survival uncertain) or fatal
injuries E3 - Medium probability QM ASIL A
E4 - High probability QM ASIL B




Beispiel ASIL-Einstufung - Automotive I c s

Beispiele

Beispiel: AuBenlicht
Gefahr: Lichtausfall bei Nachtfahrt
S-Ziel:  Lichtfunktion zur Verfiigung

stellen
Beispiel: Fensterheber gelst:e_l: IE:S:I T
Gefahr: Einklemmen von GliedmaBen eranr: e?neerBeress nus osen
S-Ziel: Ungewolltes SchlieBen - ner ung
- S-Ziel: Ungewollten
vermeiden

Bremseingriff vermeiden

Beispiel: el. Lenkradverriegelung

Gefahr:  Fehlerhafte Verriegelung
wahrend der Fahrt

S-Ziel: Ungewollte Verriegelung
vermeiden

Beispiel: Autoradio

Gefahr: ungewollte Erhhung
der Lautstarke

S-Ziel: -

Entnommen Vortrag Dr. J. Schwarz

Prof. Dr. Bernhard Hohlfeld: Automotive Software Engineering, TU Dresden, Fakultat Informatik



Bewerten der Risiken in allen Fahrsituationen (1) Ics

Das Risiko jedes funktionalen Fehlers wird bei ISO 26262 fur alle Fahrsituationen mit folgenden drei
Attributen bewertet:

Haufigkeit der Fahrsituation (Exposure E)
EO: Unwahrscheinlich
E1: Sehr niedrige Wahrscheinlichkeit
E2: Niedrige Wahrscheinlichkeit
E3: Mittlere Wahrscheinlichkeit
E4: Hohe Wahrscheinlichkeit
Schwere eines moglichen Schadens (Severity S)
S0: Keine Verletzung
S1: Leichte und mittlere Verletzung
S2: Schwere Verletzung - Uberleben wahrscheinlich

S3: Lebensgefahrliche Verletzung - Uberleben unwahrscheinlich

Beherrschbarkeit durch den Fahrer (Controllability C)

25 Prof. Dr. Bernhard Hohlfeld: Automotive Software Engineering, TU Dresden, Fakultat Informatik



Bewerten der Risiken in allen Fahrsituationen (2) Ics

Das Risiko jedes funktionalen Fehlers wird bei ISO/DIS 26262 fur alle Fahrsituationen mit folgenden drei
Attributen bewertet:

Haufigkeit der Fahrsituation (Exposure E)
Schwere eines moglichen Schadens (Severity S)

Beherrschbarkeit durch den Fahrer (Controllability C)

CO0: Im Allgemeinen beherrschbar
C1: Einfach beherrschbar
C2: Normalerweise beherrschbar

C3: Schwierig oder nicht beherrschbar

26

Prof. Dr. Bernhard Hohlfeld: Automotive Software Engineering, TU Dresden, Fakultat Informatik



Bestimmung der Haufigkeit - Exposure Ic s

Haufigkeit der Situation, die in Kombination mit einem betrachteten Versagen gefahrlich sein kann.

Class EO E1 E2 E3 E4
Description Incredible Very low probability Low probability Medium probability [ High probability
Definition of -- Situations that occur | Situations that occur a |Situations that occur |All situations that
frequency less often than once |few times a year for once a month or occur during
a year for the great the great maijority of more often for the almost every drive
majority of drivers drivers great majority of on average
drivers
Definition of -- Not specified < 1% of average 1% - 10% of > 10% of average
duration / operating time average operating operating time
probability of time
exposure
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Bestimmung der Schadensschwere - Severity

ICS

Schwere des Schadens: Mal fur den erwarteten Schadigungsgrad einer gefahrdeten Person in einer
bestimmten Situation

single injuries
(AIS -
Abbreviated
Injury Scale)

Damage that cannot
be classified safety-
related, e.g. limited
to material demage
no harm to persons

probability of AIS 1-6
(and not S2 or S3)

probability of AIS 3-6
(and not S3)

Class SO S1 S2 S3
Description No injuries Light and moderate Severe injuries, possibly |Life-threatening injuries
injuries life-threatening (survival | (survival uncertain), fatal
probable) injuries
Reference for AIS 0 More than 10% More than 10% More than 10%

probability of AIS 5 and
6

Rear/front
collision between
two

Passenger cars

Av < 20km/h

20< Av <40 km/h

Av>40 km/h,
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AlS - Abbreviated Injury Scale Ic 5

1 Minor Gering

2 Moderate Ernsthaft

3 Serious Schwer

4 Severe Sehr Schwer

5 Critical Kritisch

6 Maximum Maximal (nicht behandelbar)

29
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Bestimmung der Beherrschbarkeit - Contollability

ICS

“ Beherrschbarkeit: Vermeidung des Eintretens einer Schadigung durch rechtzeitige Reaktion der
beteiligten Personen (Fahrer, andere Verkehrsteilnehmer)

traffic participants are
usually able to control
the damage.

traffic participants are
usually able to control
the damage.

Description Controllable in Simply controllable Normally controllable Difficult to control or
general uncontrollable

Definition Distracting More than 99% of More than 90% of The average driver or
(stérend) average drivers or other |average drivers or other |other traffic participant is

usually unable, or barely
able, to control the
damage.
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Bestimmen des ASIL - Festlegen der Risikominderung

Severity - Schadensschwere

Controllability - Beherrschbarkeit

Exposure —
Haufigkeit C1 C2 C3
E1 QM QM QM
E2 M M M
o Q Q Q
E3 QM QM ASILA
E4 QM ASIL A ASIL B
E1 QM QM QM
E2 QM QM ASILA
S2
E3 QM ASIL A ASIL B
E4 ASIL A ASIL B -
E1 QM QM ASIL A
E2 QM ASIL A ASIL B
s3
E3 ASILA
E4 ASIL B
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Gegenuberstellung ASIL — SIL

ICS

IEC 61508

1ISO 26262

Safety Integrity Level

Automotive Safety
Integrity Level

Anmerkungen

S IL 4 _ Keine elektronischen Systeme mit
SIL 4 Anforderungen in Automotive
SIL 3
_ Verifikation auf Ebene SIL 3
Entwurf auf Ebene SIL2
SIL 2 ASIL B
SIL 1 ASIL A

QM
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Beispiel ASIL-Einstufung - Automotive
Ubung XLS-Datei

Beispiele

Beispiel:
Gefahr:
S-Ziel:

AuBenlicht

Lichtausfall bei Nachtfahrt
Lichtfunktion zur Verfiigung
stellen

ICS

Beispiel: Fensterheber

Gefahr:
S-Ziel:

Einklemmen von GliedmaBen
Ungewolltes SchlieBen
vermeiden

Beispiel: Autoradio

Gefahr:

S-Ziel:

ungewollte Erhhung
der Lautstarke

Entnommen Vortrag Dr. J. Schwarz

33
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Beispiel:
Gefahr:

S-Ziel:

ESP

Fehlerhaftes Auslosen
einer Bremsung
Ungewollten
Bremseingriff vermeiden

Beispiel:
Gefahr:

S-Ziel:

el. Lenkradverriegelung
Fehlerhafte Verriegelung
wahrend der Fahrt
Ungewollte Verriegelung
vermeiden
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Gliederung

1. Einleitung
2. Normen und Standards fur sicherheitskritische Systeme

3. Analyse und Entwicklung sicherheitskritischer Systeme
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Systemfunktion ,,Anfahren”

Als einfaches Beispiel wird die Systemfunktion
,<Anfahren® bei einem PKW mit Automatikgetriebe
genommen. Gewolltes Anfahren bei laufendem
Motor wird durch die folgenden Bedienschritte
erreicht:

Auf die Betriebsbremse (,Fussbremse®) treten
und diese gedruckt halten.

Den Wahlhebel in die Stellung ,D“ oder ,R*
bringen.

Gdf. die Feststellbremse (,Handbremse®) I6sen.
Die Betriebsbremse I6sen.
Gas geben.

Fehlverhalten der Systemfunktion ,Anfahren”
ware ,nicht gewolltes Anfahren®.
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Functional Hazard Assessment (FHA)
Gefahrdungsanalyse

Bei der FHA wird der Systementwurf aus funktionaler Sicht analysiert. Ziel ist die
Identifikation von

e Modglichem Fehlverhalten

e Betriebszustand, in dem das Fehlverhalten auftritt

e Auswirkung des Fehlverhaltens

e Klassifizierung der Auswirkungen (z.B. gefahrlich, bedeutend, ungefahrlich)

e Gegenmassnahmen (wenn sinnvoll)

e Uberpriifungsmethode
Das Ergebnis der FHA wird meist in Tabellenform dokumentiert. Abbildung 3 zeigt
das Ergebnis der FHA flur das Beispiel ,Anfahren” (in Anlehnung an [2]).

L=
C
3
m
| =
£
5]
< ®
= = B
c L =
2 c 5 3 2 2 uE'a
= 2 0 o 2 @ 2
c @ ~ c @ m 3
E : : 2 ; £ =
= @ ke = = c =
o = o z @ [ 2
3 5 5 : & g 2
w L m ‘% ¥ (V] ]
Anfahren Nicht gewolltes  [Motor aus, Fahrzeug kann  |bedeutend Schlussel kann
Anfahren Bremsen gelost, |anfahren (je nach nur bei Stellung
Stellung "N" Strassenneigung) "P" abgezogen
werden, evil.
Warnsignal
Nicht gewolltes  [Motordrehzahl Fahrzeug fahrt an [gefahrlich FMEA
Anfahren Uber Grenzwert,
Bremsen geldst,
Stellung "D" ader
"R

Abbildung 3: Ergebnis der FHA flr die Systemfunktion ,Anfahren®
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FMEA

Failure Mode and Effects Analysis
Fehler Moglichkeits- und Einflussanalyse

Beispiel FMEA - Motorenentwicklung

MAYBACH

Motor ,,Typ 12“

Biturbo-System mit

mit zwei Ladeluftkiihlern

405 kW / 550 PS

900 Nm

Failure Mode and Effects Analysis Blatt Nr.:
Produkt- |Mdoglicher] Mdgliche |Mogliche | Aktueller Status Mal- Ver- Termin
feature Fehler |Folgen Fehler- Aktuelle | Auftreten nahmen  ant-

ursache Maf- Bedeutung RPZ wortlich
nahme Eatdeckunal
Feder Nr. | Bruch Zylinder- | Ermudung |Festigkeitsf 6 | 7 10 420 Jversch. R.B.Shaw08/07/01
103-5 ausfall |test

1O1dicht- Leck |Olverlust, | Dichtung [Héheres | 7 | 9 9 567 |dickere  R.Frosj05/09/01
schraube Uber- nicht fest [Montage- Dichtung

hitzung | genug moment

Bewertungszahlen:

A - Auftretenswahrscheinlichkeit B -
1 (unwahrscheinlich)

10 (hoch)

Bedeutung

1 (keine Bedeutung)
10 (sehr hohe Bedeutung)

Prof. Dr. Bernhard Hohlfeld: Automotive Software Engineering, TU Dresden, Fakultat Informatik

E - Entdeckungswahrscheinlichkeit
(hoch)
10 (unwahrscheinlich)

ICS
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FMEA
Failure Mode and Effects Analysis
Fehler Moglichkeits- und Einflussanalyse

Beispiel FMEA - Motorenentwicklung

MAYBACH

Motor ,,Typ 12“

Biturbo-System mit
mit zwei Ladeluftkihlern

405 kW / 550 PS
900 Nm

RPZ
Risiko Prioritatszahl

Failure Mode and Effects Analysis Mr.:
Produkt- |Mdoglicher] Mdgliche |Mogliche | Aktueller Status Mal- Ver- Termin
feature Fehler |Folgen Fehler- Aktuelle | Auftreten 7 |nahmen  ant-

ursache Maf- Bedeutung RPZ wortlich
nahme Eatdeckunal
Feder Nr. | Bruch Zylinder- | Ermudung |Festigkeitsf 6 | 7 10 420 Jversch. R.B.Shaw08/07/01
103-5 ausfall |test

1O1dicht- Leck |Olverlust, | Dichtung [Héheres 719 9 567 |dickere  R.Frosj05/09/01
schraube Uber- nicht fest [Montage- Dichtung

hitzung | genug moment

Bewertungszahlen:

A - Auftretenswahrscheinlichkeit

1 (unwahrscheinlich)

10 (hoch)

B - Bedeutung

1 (keine Bedeutung)

10 (sehr hohe Bedeutung)
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E - Entdeckungswahrscheinlichkeit

1

(hoch)
10 (unwahrscheinlich)
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Angedachte Losung

\ 4

Gaspedal drucken

Drehzahl steigt

Feststellbremse
wird gelost
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Realisierte Losung

Kostenziel
Gewichtssziel

Drehzahl liegt schon auf CAN
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Realisierte Losung

Kostenziel
Gewichtssziel

Drehzahl liegt schon auf CAN

\ 4

Gaspedal drucken

Drehzahl steigt

Y

Feststellbremse
wird gelost

39
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Auswirkung

Klimaanlage
fahrt hoch

l

\ 4

Gaspedal drucken

Drehzahl steigt

1

Feststellbremse
wird gelost

40
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Beispiel Micro-Hybrid Stop-Start Feature Ic 5

Verifikation einer sicherheitskritischen Anwendung im Automobilbau
Dr. Thomas Rambow, Ford Forschungszentrum Aachen GmbH
7. SafeTRANS Industrial Day am 19. November 2009 bei EADS in Friedrichshafen

Hazard: Unintended vehicle lurch

Safety Goal:

» Cranking the engine by the Micro-Hybrid Stop-Start Feature shall not
contribute to vehicle movement (transfer torque to wheels) in other
than vehicle pull-away maneuvers.

‘ Functional and Technical Safety Concept

SW Safety Requirement:
> If the starter command is CRANK and the gear state is not
NEUTRAL then the starter command shall be reset

CGorat >y Research & Advanced Engineering Thomas Rambow [19 Nov 2009]
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Hybrid Antrieb

Ladestrategien
Mindestladung der Batterie erhalten
Ab definierter Motordrehzahl laden
Nur Bremsenergie laden
Konstanter Ladestrom

Mindestreichweite

Zuschaltung Elektromotor
Bis Richtgeschwindigkeit
Ortsbezogen
Ladungsbezogen

Booster (siehe SPIEGEL 13.02.2010)

Prof. Dr. Bernhard Hohlfeld: Automotive Software Engineering, TU Dresden, Fakultat Informatik

ICS



43

Gliederung

Grundlagen Funktionale Sicherheit

ISO 26262
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ISO 26262 Road vehicles - Functional safety
Part 6: Product development at the software level

ICS

1. Vocabulary

2. Management of functional safety

3. Concept phase

4. Product development at the system

level

5. Product
development at
the hardware level

6. Product
development at
the software level

7. Production and
operation

8. Supporting processes

9. ASIL-orientes and safety-oriented analyses

10. Guideline on ISO 26262
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Struktur der Teile 4 — 6: Produktentwicklung

Part 4: Product development at the system level

Part 5: Product developmen at the hardware level

Part 6: Product development: software level
haben die gleiche Struktur und von ,Foreword® bis ,4 Requirements for compliance® nahezu
identischen Inhalt:

Foreword

Introduction

1 Scope

2 Normative references

3 Terms, definitions and abbreviated terms

4 Requirements for compliance

5 — n: Zusammen mit Annex der eigentliche Inhalt

Annex A—m

Bibliography

45 Prof. Dr. Bernhard Hohlfeld: Automotive Software Engineering, TU Dresden, Fakultat Informatik

ICS



46

ISO 26262 Road vehicles - Functional safety
Part 6: Product development: software level

“ Foreword

“ Introduction

“ 1 Scope

“ 2 Normative references

© 3 Terms, definitions and abbreviated terms

“ 4 Requirements for compliance

“ 5 Initiation of product development at the software level
“ 6 Specification of software safety requirements

© 7 Software architectural design

“ 8 Software unit design and implementation

“ 9 Software unit testing

“ 10 Software integration and testing

“ 11 Verification of software safety requirements

“ AnnexA-D

“ Bibliography
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Foreword I c s

Allgemeine Informationen zur Normierung der 26262-6 durch die ISO (the International Organization for
Standardization), z.B.

IS0 26262-6 was prepared by Technical Committee ISO/TC 22, Roadvehicles, Subcommittee SC3,
Electrical and electronic equipment..”

Informationen zur Struktur des Standards:
Part 1: Vocabulary
Part 2: Management of functional safety
Part 3: Concept phase
Part 4: Product development at the system level
Part 5: Product development at the hardware level
Part 6: Product development at the software level
Part 7: Production and operation
Part 8: Supporting processes
Part 9: ASIL-oriented and safety-oriented analyses

Part 10: Guideline
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Introduction Ic s

ISO 26262 ist eine Anpassung der IEC 61508 ,Functional safety of electrical/electronic/programmable
electronic safety-relatedsystems® an die speziellen Anforderungen von E/E-Systemen in
Strassenfahrzeugen.

ISO 26262 gibt Leitlinien zum Umgang mit Sicherheitsrisiken, die aus systematischen Fehlern bei der E/
E-Entwicklung und aus statistischen Hardware-Ausfallen resultieren.

ISO 26262 definiert einen Sicherheits-Lebenszyklus

Managment
Entwicklung
Produktion
Betrieb
Wartung
Stilllegung

ISO 26262 basiert auf einem V-Modell als Referenz fur die verschiedenen Phasen der
Produktentwicklung
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Part 4. Product development at the system level

4-5 Initiation of product
development at the system level

\

4-6 Specification of the technical
safety requirements

\

4-7 System design

ICS

4-11 Release for production

/

4-10 Functional safety
assessment

/

4-9 Safety validation

/

4-8 ltem integration and testing

Part 5: Product development:

hardware level

Part 6: Product development:

sofware level
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Vergleich Ic E

4-11 Release for production

/

4-5 Initiation of product
development at the system
level

4-10 Functional safety
assessment

/

4-9 Safetv validation

4-6 Specification of the
technical safetv reauirements

\ /

4-8 ltem integration and
testing

4-7 Svstem desian

Part 6: Product development:
sofware level

System oriented
Process steps

Application Software
oriented Process steps

ECU oriented
Process Steps
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1 Scope I c s

Anwendung bei sicherheitsrelevanten Systemen, die ein oder mehrere E/E Systeme einschlielRen und in
PKW bis max. 3,5t installiert sind (die Ausweitung auf grossere Fahrzeuge ist jedoch nicht ausdrtcklich
verboten)

Entwicklungen vor der Veroffentlichung sind ausgenommen, bei Weiterentwicklungen und Modifikationen
ist die ISO 26262 jedoch anzuwenden.

ISO 26262 adressiert mogliche Gefahren die durch Stérungen im Verhalten von sicherheitsrelevanten
E/E-Systemen verursacht werden, einschliel3lich der Wechselwirkungen zwischen diesen Systemen.

Es geht nicht um Gefahrdungen durch elektrischen Schlag, Feuer, Rauch, Hitze, Strahlung, Giftigkeit,
Brennbarkeit, Reaktionsfahigkeit, Korrosion, Freisetzung von Energie, und ahnliche Gefahren, es sei
denn, diese sind direkt verursacht durch ein fehlerhaften Verhalten von sicherheitsrelevante E/E-
Systemen

ISO 26262 befasst sich nicht mit den Grundfunktion von E/E-Systeme, auch wenn eigene funktionale
Leistungsvorgaben fur diese Systeme existieren (z.B. aktive und passive Sicherheitssysteme,
Bremssysteme, ACC).
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2 Normative references Ic s

Verweise auf weitere Normen, die fur die Anwendung von Teil 6 benotigt werden. Dies sind die folgenden
Teile der ISO 26262:

Part 1: Vocabulary

Part 2: Management of functional safety

Part 4: Product development at the system level
Part 5: Product development at the hardware level
Part 7: Production and operation

Part 8: Supporting processes

Part 9: ASIL-oriented and safety-oriented analyses
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3 Terms, definitions and abbreviated terms

Hier wird auf iSO 26262 - Part 1: Vocabulary verwiesen
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4 Requirements for compliance I c 5

Erfullung der ISO 26262 bei der Software-Entwicklung heisst Erfullung aller Anforderungen aus den
Abschnitten / Prozessphasen / Arbeitsschritten

5 Initiation of product development at the software level
6 Specification of software safety requirements

7 Software architectural design

8 Software unit design and implementation

9 Software unit testing

10 Software integration and testing

11 Verification of software safety requirements

Die konkreten Anforderungen (“Was soll mit welchen Methoden erreicht werden?”) stehen jeweils in den
Unterabschnitten x.4 “Requirements and recommendations”

Ausnahmen

Tailoring der Safety-Akitivitaten nach ISO 26262-2 hat ergeben, dass die Anforderung nicht zutrifft

Assessment nach ISO 26262-2 mit entsprechender Begriindung hat ergeben, dass die Nichterfullung der Anforderung akzeptabel ist
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4 Requirements for compliance I c 5

Interpretation der Tabellen

Die in den Tabellen aufgefuhrten Methoden sind entweder
aufeinander folgende Eintrage (Durchnummeriert mit 1, 2, 3, ...) oder

alternative Eintrage (Durchnummeriert mit x.a, x.b, x.c, ...)

Aufeinander folgende Eintrage
Alle aufgefihrten Methoden missen angewendet werden, sofern sie fir den angestrebten ASIL empfohlen sind.

Wenn weitere Methoden angewendet werden muss begriindet werden, warum mit diesen Methoden die Anforderungen erfillt
werden.

Alternative Eintrage
Eine angemessene Kombination von Methoden ist anzuwenden (mit Begriindung).

Wenn weitere Methoden angewendet werden muss begriindet werden, warum mit diesen Methoden die Anforderungen erfillt
werden.

In Teil 6 SW-Entwicklung gibt es ausschliesslich alternative Eintrage
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Recommentations / Empfehlungen

ICS

Darstellung Vorgabe (Englisch) Vorgabe (Deutsch)

++ highly recommended Verbindlich

+ recommended Empfohlen

o no recommendation for or against its keine Empfehlung fur oder gegen
usage ihre Verwendung
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Beispiel fur Methodenauswahl I c s

11.4.2 Table 16 - Test environments for conducting the software safety requirements verification

Steuergeratelieferant / Tier-2 Supplier: 1a, evil. 1b
Systemintegrator / Tier-1 Supplier: 1b, evtl. 1Ta und 1c
Fahrzeughersteller / OEM: 1c, evtl. 1b
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Beispiel fur Methodenauswahl I c S

“ 11.4.2 Table 16 - Test environments for conducting the software safety requirements verification

1a | Hardware-in-the-loop + + ++ | ++
1b | Electronic control unit network environments ++ | ++ | ++ | ++
1c | Vehicles + | 4+ | ++ | ++

© Steuergeratelieferant / Tier-2 Supplier: 1a, evtl. 1b
“ Systemintegrator / Tier-1 Supplier: 1b, evtl. 1a und 1c

“ Fahrzeughersteller / OEM: 1c, evil. 1b
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Testumgebungen fur integrierte Software

Simuliert = Simuliert = Simuliert

Tells real,

Real Real teils Simuliert
simuliert
Teils real,

Real Meist real teils Real
simuliert

16
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Car Access
System (CAS)

= Klemmenstatus

Hardware-in-the-loop (HIL)

Getriebewahl-
schalter (GWS)

= Stellung
Wahlhebel

Motorsteuer-
gerat (DME)

= Stellung
Fahrpedal

ICS

~ [Rea]

Prototyping-Modul

m CAN-Gateway
= Steuerung

£S910.2

Originaler Powertrain-CAN

Elektro-
hydraulische
Bremse (EHB)

= Stellung
Bremspedal

CAN-Monitoring

= Uberwachung
Batteriezellen-

des Antriebs temperatur
Hybrid-CAN
Wechselrichter Wechselrichter Batterie- Dieselmotor
Vorderachse Hinterachse management fur Aufladung

Quelle: Prof. Dr. Dieter Nazareth, FH Landshut

Entwicklung einer Antriebssteuerung flr ein Hybridfahrzeug in einer Rapid Prototyping-Umgebung
Prof. Dr. Bernhard Hohlfeld: Automotive Software Engineering, TU Dresden, Fakultat Informatik




Electronic control unit network environments

Restbussimulation

Jar !CCESS

System (CAS)

= Klemmenstatus

!etne!ewa!‘- Motorsteuer-

schalter (GWS)

= Stellung
Wahlhebel

gerat (DME)

= Stellung
Fahrpedal

= Stellung

Prototyping-Modul

m CAN-Gateway
= Steuerung
des Antriebs

~— |Real]

£S910.2

Originaler Powertrain-CAN

Hybrid-CAN

!Ie!tro-

hydraulische
Bremse (EHB)

Bremspedal

ICS

CAN-Monitoring

= Uberwachung
Batteriezellen-
temperatur

Wechselrichter
Vorderachse

Wechselrichter
Hinterachse

Quelle: Prof. Dr. Dieter Nazareth, FH Landshut

Entwicklung einer Antriebssteuerung flr ein Hybridfahrzeug in einer Rapid Prototyping-Umgebung
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Batterie-
management

Dieselmotor
fur Aufladung




Electronic control unit network environments
mit (teilweise) realen weiteren Steuergeraten

Jar !CCESS

System (CAS)

= Klemmenstatus

!etne!ewahl-

schalter (GWS)

= Stellung
Wahlhebel

= Stellung
Fahrpedal

Motorsteuer-
gerat (DME)

= Stellung

Prototyping-Modul

m CAN-Gateway
= Steuerung

~ [Rea]

£S910.2

Originaler Powertrain-CAN

!|e!tro-

hydraulische
Bremse (EHB)

Bremspedal

ICS

[Fe]

CAN-Monitoring

= Uberwachung
Batteriezellen-

des Antriebs temperatur
Hybrid-CAN
Wechselrichter Wechselrichter Batterie- Dieselmotor
Vorderachse Hinterachse management fur Aufladung

Quelle: Prof. Dr. Dieter Nazareth, FH Landshut

Entwicklung einer Antriebssteuerung flr ein Hybridfahrzeug in einer Rapid Prototyping-Umgebung
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Electronic control unit network environments Ic s
mit (teilweise) realen weiteren Steuergeraten

Real ~{Real| —{ Real|—, ~|Real|
ar ss Getriebewahl- Motorsteuer- E
System (CAS) schalter (GWS) gerat (DME) hydraulische
Bremse (EHB)
= Klemmenstatus = Stellung = Stellung = Stellung
Wahlhebel Fahrpedal Bremspedal

+ Originaler Powertrain-CAN _-_
- CAN-Monitoring

Prototyping-Modul
yping ES910.2

= CAN-Gateway = Uberwachung
Batteriezellen-
temperatur

= Steuerung
des Antriebs

Hybrid-CAN
Wechselrichter Wechselrichter Batterie- Dieselmotor
Hinterachse management fur Aufladung

Vorderachse

Quelle: Prof. Dr. Dieter Nazareth, FH Landshut
Entwicklung einer Antriebssteuerung flr ein Hybridfahrzeug in einer Rapid Prototyping-Umgebung
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Vehicle, Vehicle-in-the-loop (VIL), Prufstand
siehe Teil 8, Beispiele aus der Praxis

J
l

Quelle: Prof. Dr. Dieter Nazareth, FH Landshut

Entwicklung einer Antriebssteuerung flr ein Hybridfahrzeug in einer Rapid Prototyping-Umgebung
Prof. Dr. Bernhard Hohlfeld: Automotive Software Engineering, TU Dresden, Fakultat Informatik




Figure 2
Reference phase model for the software development Ic s

6-6 Specification of software 6-11 Verification of software safety
safety requirements requirements

\ /

6-10 Software integration and
testing

AN 27

6-8 Software unitdesignand 11 | g software unit testing
implementation

6-7 Software architectural design

at the software level

6-5 Initiation of product development

Prof. Dr. Bernhard Hohlfeld: Automotive Software Engineering, TU Dresden, Fakultat Informatik



64

Kernprozess zur Entwicklung von elektronischen Systemen und

Software (Nach Schauffele, Zurawka)

Analyse der

Benutzeranforderungen und

f1

f2

Spezifikation der logischen I

Systemarchitektur

f3

\

f4

Logische Systemarchitektur

Analyse der logischen
Systemarchitektur und
Spezifikation der technischen
Systemarchitektur

SG1

[ ]

ICS

«

Akzeptanz- und Systemtest

/

(=]

Kalibrierung

\

Analyse der Software-
Anforderungen und
Spezifikation der technischen
Softwarearchitektur

\

Spezifikation der Software-
Komponenten

Software-Architektur

Integrationstest des Systems

Integration der System-
Komponenten

/

Integrationstest der Software

Integration der Software-
Komponenten

/

Design und Implementierung
der Software-Komponenten
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Prozessphasen, Voraussetzungen, Arbeitsergebnisse I c s

Produkte / Work products sind die Arbeitsergebnisse der einzelnen Prozessphasen

Beispiel: Das Produkt ,Software architectural design specification” ist Arbeitsergebnis der Prozessohase
6-7 ,Software architectural design”

Voraussetzungen / Prerequisites sind Arbeitsergebnisse friherer Phasen, die bendtigt werden

Beispiel: Das Produkt ,Software architectural design specification” ist Voraussetzung fur die
Prozessphase 6-8 ,Software unit design and implementation”

Zusatzinformationen / Further supporting informations mussen keine Arbeitsergenisse fruherer
Prozessphasen sein sondern kdnnen auch aus externen Quellen kommen.

Beispiel: Design and coding guidelines, z.B. MISRA-C
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ISO FDIS 26262 Road vehicles - Functional safety
Produkte, Prozessschritte, Rollen
Teil 6: Product development: software level

Information legend for the matrix of Workproducts:

| = Input of a process phase (prerequisites)

O = Output of a process phase

1/0 = Rework of the workproduct in that process phase

F1 = Further supporting information as input of the process phase
OR = Reviewed Output of the process phase

| 6: Product davelopment: software level

£ Specification of software salely requirements

7 Software architectural design

Overall project plan (refined)

10 Saftware integration and testing

11 Vendcaton of software safety requirements

Safety plan {refined)

- P Software unit dasign and Implemantaton

- b Software unil lesling

Ilem integration and lesting plan

Technical safely concepl

Fl

System dasign specification

o ol 5 —L.> Initiation of product development st e software leval

Fl

Hardware Software Interface Spacification (HSI)

Validalion plan

Integration tasting report

U] < BV ) 3 B o) () R B

Software safety requirements spacification

Hardware design specification

Software verfication plan

10

NO

Software verfication report

Vo

OR:

110

NO

Design and coding guidelines for modeling and programming languages

FIl0

Toal application guidelines

Fl

Fl

Fl

Fl

ICS

Explizit in 26262:

Prozessschritte mit
Voraussetzungen und
Arbeitsergenissen

Implizit in 26262:

Arbeitsergenisse mit
Prozessschritten, in
denen sie gebraucht
bzw verandert
werdem

Guielnes for the appication of methods

Fi

Fl

Fl

Fl

Fl

Guidelnes for the application of lools

Fl

Qualified softwara components available

Fi

Fl

Qualified softwara tools avalable

Fl

Soltware archileclural design specification

Salely analysis report

Dependant falluras analysis report

Software unit design specficaion

a)} (=}

23

Soltware unil implementation

24

Saoftware verfcation spacification

NO

25
R

26

| Embedded software

Soltware loal qualification report
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Sichten auf das Vorgehensmodell I c s

Wer?
Rollenorientierte Sicht:
Wer ist fur welche Arbeitsergebnisse (Produkte, Work Products) verantwortlich?

Was?
Produktorientierte Sicht:
Was sind die zu erarbeitenden Produkte?

Wie?
Aktivitatenorientierte Sicht:
Wie werden die Produkte erarbeitet?

Wann?

Phasenorientierte Sicht:

Wann werden welche Arbeitsschritte durchgefuhrt?
Meilensteinorientierte Sicht:

Wann werden welche Produkte fertiggestellt und gepraft?

Womit?
Methoden- und werkzeugorientierte Sicht:
Womit (Methoden und Werkzeuge) werden die Produkte erarbeitet?
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Sichten auf das Vorgehensmodell I c s

Wer?
Rollenorientierte Sicht:
Wer ist fur welche Arbeitsergebnisse (Produkte, Work Products) verantwortlich?

Was?
Produktorientierte Sicht:
Was sind die zu erarbeitenden Produkte?

Wie?
Aktivitatenorientierte Sicht:
Wie werden die Produkte erarbeitet?

Wann?

Phasenorientierte Sicht: J
Wann werden welche Arbeitsschritte durchgefuhrt?
Meilensteinorientierte Sicht:

Wann werden welche Produkte fertiggestellt und gepraft?

Womit?
Methoden- und werkzeugorientierte Sicht:
Womit (Methoden und Werkzeuge) werden die Produkte erarbeitet?
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Part 6: Product development: software level

ICS

6-5 Initiation of product development at the software level

6-6 Specification of software
safety requirements

\

6-7 Software architectural design

AN

6-8 Software unit design and
implementation

6-5 Initiation of product development
at the software level

6-11 Verification of software safety
requirements

/

6-10 Software integration and
testing

/4

6-9 Software unit testing
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6-5 Initiation of product development at the software level Ic s

Qualified software tools Qualified software Design and coding Guidelines for the Guidelines for the
available components available guidelines application of methods application of tools
. . - Technical safety System design Item integration and
Project plan (refined) Safety plan (refined) concept specification testing plan
\ 4

6-5 Initiation of product
development at the software level

Software verification Design and coding Tool application

S P (e plan guidelines guidelines
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6-5 Initiation of product development at the software level Ic s

FI = Further supporting : ;
information as input Qualified software tools Qualified software Design and coding Guidelines for the Guidelines for the
of the process phase available components availabl guidelines application of methods : application of tools
| = Input of a
process phase Project plan (refined) Safety plan (refined) Technical safety Systel_'n_ de§ign Item intggration and
(Prerequisites) concept specification testing plan
A 4
6-5 Initiation of product Process phase / Prozessschritt
I/0 = Rework of the workproduct development at the software level
in that process phase
A4 \ 4 2 \4
O =Output of a
process phase Safety plan (refined) Software verification Design and coding Tool application
« plan guidelines guidelines
»Workproduct
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6-5 Initiation of product development at the software level Ic s

Part 6: Product development: software level

5 Initiation of product development at the software level
5.1 Objectives

5.2 General

5.3 Inputs to this clause

5.3.1 Prerequisites
Voraussetzungen fur diese

Qualified software H Guidelnes for the

P h .tt O\I:;L»e:v::;:re components Desngnmafxld coding application of Guilv‘jelllnes fc;r&;e

rOZGSSSC rl available guidelines methods application of =
. H H Project plan Safety plan Technical safety System design Item integration

5.3.2 Further supporting information efned (etmed ‘ and testing plan

Zusatzinformationen ]

5.4 Requirements and recommendations  p y .
e

Inhalte und Methoden L vl )

5.5 Work products

Arbeitsergebnisse dieses Prozess i Y y Y
Safety plan Software Design and Tool application
(refined) verification plan coding guidelines guidelines

Gleiche Struktur bei den anderen sechs Prozessschri
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6-5 Initiation of product development at the software level Ic s

Identifikation und Auswahl geeigneter Methoden zur Erfullung der Anforderungen entsprechend ASIL.

Qualified software tools Qualified software Design and coding Guidelines for the Guidelines for the
available components available guidelines application of methodsg application of tools
. . . Technical safety System design Item integration and
Project plan (refined) Safety plan (refined) concept specification testing plan
\ 4

6-5 Initiation of product
development at the software level

\ 4 \4 Jr \ 4
. Software verification Design and coding Tool application
S [l (i) plan guidelines guidelines
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6-5 Initiation of product development at the software level Ic s

Auswahl entsprechender Anwendungsrichtlinien und Werkzeuge.

Qualified software tools Qualified software Design and coding Guidelines for the Guidelines for the
available components available guidelines application of methods application of tools
. . . Technical safety System design Item integration and
Project plan (refined) Safety plan (refined) concept specification testing plan
\ 4

6-5 Initiation of product
development at the software level

Software verification Design and coding Tool application

DRI [l L ) plan guidelines guidelines
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Typisches Arbeitsergebnis
Design and coding guidelines for modelling and programming Ics
languages

Kriterien fur die Auswahl von Modellierungs- oder Programmiersprachen

Eindeutige Definition

Beispiel: Syntax und Semantik der Sprache
Unterstutzung fur eingebettete Realzeit-Software
Behandlung von Laufzeitfehlern
Unterstutzung von Modularitat
Unterstutzung von Abstraktion
Unterstutzung von Strukturierung.

Punkte, die nicht von der Sprache abgedeckt werden, sollen durch entsprechende Richtlinien oder durch
die Entwicklungsumgebung abgedeckt werden.

Richtlinien fur Modellierungs- oder Programmiersprachen sollen die Punkte in Tabelle 1 abdecken.
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Typisches Arbeitsergebnis
Design and coding guidelines for modelling and programming
languages

Table 1 — Topics to be covered by modelling and coding guidelines
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Typisches Arbeitsergebnis

Design and coding guidelines for modelling and programming

languages

Table 1 — Topics to be covered by modelling and coding guidelines

ICS

Topics ASIL

A B C D
1a Enforcement of low complexity ++ ++ ++ ++
1b Use of language subsets ++ ++ ++ ++
1c | Enforcement of strong typing ++ ++ ++ ++
1d Use of defensive implementation techniques 0 + ++ ++
1e |Use of established design principles + + + ++
1f Use of unambiguous graphical representation + ++ ++ ++
1g | Use of style guides + ++ ++ ++
1h Use of naming conventions ++ ++ ++ ++
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Typisches Arbeitsergebnis von 6-5 I c s
Design and coding guidelines for modelling and programming

languages

,Design and coding guidelines for modelling and programming languages” sind sowohl
Zusatzinformationen / Further supporting informations als auch Arbeitsergenis der Prozessphase ,6-5
Initiation of product development at the software level”.

In der Praxis werden allgemeine oder firmen- bzw. anwendungsspezifische Richtlinien uUbernommen und
ggf. fur ein konkretes Projekt angepasst.

Beispiel:

MISRA-C:2004

Guidelines for the use of the C language
in critical systems

MISRA Mission Statement: To provide assistance
to the automotive industry in the application and

creation within vehicle systems of safe and reliable @
software.
Internet MISRA: www.misra.org.uk

MISRA-C:2004

Guidelines
for the use
of the

C language
in critical ’
systems

Internet MISRA-C: WWW.Mmisra-c.com

AN
W m\ﬁ
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Part 6: Product development: software level
6-6 Specification of software safety requirements

6-6 Specification of software
safety requirements

\

6-7 Software architectural design

AN

at the software level

ICS

6-11 Verification of software safety
requirements

/

6-10 Software integration and
testing

/4

6-8 Software unit design and u

implementation

6-9 Software unit testing

6-5 Initiation of product development
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6-6 Specification of software safety requirements

ICS

Spezifikation der Sicherheitsanforderungen an die Software, abgeleitet aus dem Technischen
Sicherheitskonzept und dem Systementwurf.

Hardware design
specification

i Guidelines for the
: application of methods

Technical safety

System design

Hardware-software

Safety plan

Software verification

requirements
specification

interface specification|
(ref.)

Software verification
plan (refined)

concept specification interface specification| plan
\ 4
6-6 Specification of software
safety requirements
\ 4 \ 4 \ 2 \ 4
Software safety Hardware-software

Software verification
report
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6-6 Specification of software safety requirements

ICS

Verfeinerung der Hardware-Software Schnittstellenanforderungen aus ISO 26262-4-7 7 System design

Hardware design
specification

i Guidelines for the
: application of methods

Technical safety
concept

System design
specification

Hardware-software
interface specification|

Safety plan

Software verification
plan

\

y

6-6 Specification of software
safety requirements

Y

\ 4

\ 2

Y

Software safety
requirements
specification

Hardware-software
interface specification
(ref.)

Software verification
plan (refined)

Software verification
report
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6-6 Specification of software safety requirements

Konsistenz der Sicherheitsanforderungen an die Software und der Hardware-Software

ICS

Schnittstellenanforderungen mit dem Technischen Sicherheitskonzept und dem System-Entwurf.

Hardware design
specification

: application of methods

Guidelines for the

Technical safety
concept

System design
specification

Hardware-software
interface specification

Safety plan

Software verification
plan

\

y

6-6 Specification of software
safety requirements

\ 4

\ 4

\ 2

Y

Software safety
requirements
specification

Hardware-software
interface specification
(ref.)

Software verification
plan (refined)

Software verification
report
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6-6 Specification of software safety requirements

Konsistenz der Sicherheitsanforderungen an die Software und der Hardware-Software

ICS

Schnittstellenanforderungen mit dem Technischen Sicherheitskonzept und dem System-Entwurf.

Hardware design
specification

: application of methods

Guidelines for the

Technical safety
concept

System design
specification

Hardware-software
interface specification

Safety plan

Software verification
plan

\

y

6-6 Specification of software
safety requirements

\ 4

\ 4

\ 2

Y

Software safety
requirements
specification

Hardware-software
interface specification
(ref.)

Software verification
plan (refined)

Software verification
report
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Typisches Arbeitsergebnis von 6-6 I c s
Software safety requirements specification

6.5 Work products
6.5.1 “Software safety requirements specification resulting from requirements 6.4.1 to 6.4.3 and 6.4.5.”

6.4.1 Die “Software safety requirements” sollen jede software-basierte Funktion umfassen, deren

Fehlverhalten zur Verletzung einer durch Software realisierten Tecnischen Sicherheitsanforderung fuhren
kann.

Beispiele
Funktionen, die die Erreichung oder das Beibehalten eines sicheren Zustands ermdglichen
Sicherer Zustand: Stehendes Fahrzeug
Funktionen: Bremsfunktionen (Betriebsbremse, Feststellbremse)
Funktionen, die das Fehlverhalten von sicherheitsrelevanten Hardware-Elementen entdecken, anzeigen und handhaben
Sicherheitsrelevantes Hardware-Element: Batterie
Funktionen: Messen, Anzeigen und Regeln der Batterietemperatur

Entsprechend fir Software, z.B. das Monitoring im Betriebssystem
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Typisches Arbeitsergebnis von 6-6 I c s
Software safety requirements specification

6.4.2 Die Spezifikation der “Software safety requirements” soll aus dem Technischen Sicherheitskonzept
(ISO 26262-4:—, 7.4.1) und aus dem System-Entwurf (ISO 26262-4:—, 7.4.5) abgeleitet werden.

Folgendes soll bertcksichtigt werden (Auswahl):

Spezifikation und Management der Sicherheitsanforderungen ( ISO 26262-8:—, Clause 6 “Specification and management of safety
requirements”);

Die relevanten Anforderungen aus der “Hardware design specification”;
6.4.3 Behandelt ASIL Dekomposition, siehe Teil 4. ,Konzeptphase und Ableitung des ASIL®

6.4.5 Wenn in der Software weitere nicht sicherheitsrelevante Funktionen realisiert sind, so sind diese zu
spezifizieren bzw. lhre Spezifikation ist zu referenzieren.
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Beispiel Zeitbeschrankungen Ic s

Ziele von 6-6 Specification of software safety requirements

Bei der Spezifikation der Sicherheitsanforderungen an die Software sind Beschrankungen durch die
Hardware zu berucksichtigen

Beispiele: Rechenzeit, Speicherplatz

Anforderung 6.4.2

Zeitbeschrankungen
Beispiel: Ausfuhrungs- oder Reaktionszeit, abgeleitet aus der geforderten Antwortzeit auf Systemebene

Der Bremsvorgang muss innerhalb von 1/100 Sekunde eingeleitet werden.
Anmerkung: Schatzwert, entspricht 10 cm Weg bei 36 km/h und 50 cm Weg bei 180 km/h

Wenn der Fahrer bei 180 km/h 1 Sekunde nicht aufmerksam ist: Welche Strecke legt das Fahrzeug in
dieser Sekunde zurlck?
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Beispiel Zeitbeschrankungen

Bremsen mit Verwendung des AUTOSAR-Schichtenmodells:
Zu langsam durch die vielen Software-Schichten

ICS

Bremspedal Bremse
Application Actuator Sensor Application Application Actuator Sensor Application
Software Software Software AUTOSAR Software Software Software Software AUTOSAR Software
Component Component Component Component Component Component Component Component
Software Software
AUTOSAR AUTOSAR AUTOSAR AUTOSAR AUTOSAR AUTOSAR AUTOSAR AUTOSAR
Interface Interface Interface Interface Interface Interface Interface Interface
AUTOSAR Runtime Envirc
Standardized SHarhing Standardized £ JTOSAR AUTOSAR Standardized Sl Standardized AUTDSAR AUTOSAR
Interface Interface | 1terface Interface Interface Interface Int/ face Interface
Interface [ Interface
Services Communication ECU Services Communication EcU
Al straction Abst action
o Standardized Standardized | St ndardized o Standardized Standardized Stanc ardized
58 Interface Interface | Iiterface 58 Interface Interface Inti rface
=3 =
Operating ‘.-’3.3 A ? l cgg:,?(!:x Operating %3 ng?é:x
System |52 = Drivers System |52 ) Drivers
°8 Sti ndardized °% Stan( ardized
& | erface e Int rface
Mic ocontroller Microt ontroller
A istraction Abs raction

ECU-Hardware

Kommunikationsbus
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Beispiel Zeitbeschrankungen Ic s

Losung: Direkter Zugriff auf die ECU-Hardware mit ,Complex Drivers®

Bremspedal Bremse
Application Actuator Sensor Application Application Actuator Sensor Application
Software Software Software AUTOSAR Software Software Software Software AUTOSAR Software
Component Component Component Component Component Component Component Component
Software Software
AUTOSAR AUTOSAR AUTOSAR AUTOSAR AUTOSAR AUTOSAR AUTOSAR AUTOSAR
Interface Interface Interface Interface Interface Interface Interface Interface
AUTOSAR Runtime Envird SRt .
Standardized SHarhing Standardized AUTOSAR AUTOSAR Standardized Sl Standardized AUTOSAR AUTOSAR
Interface Interface Interface Interface Interface Interface Interface Interface
Interface | Interface |
: ECU ECU
Services Communication Ahshacion Services Communication Ahshaction
o Standardized Standardized Standardized o Standardized Standardized Standardized
= & Interface Interface Interface = & Interface Interface Interface
Operating ‘.-’3.3 A I cgg:,?(!:x Operating %3 ng?é:x
System |52 Drivers System |52 Drivers
°8 Standardized °% Standardized
= Interface - Interface
Microcontroller Microcontroller
Abstraction Abstraction

ECU-Hardware ECU-Hardware

Kommunikationsbus
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Part 6: Product development: software level
6-7 Software architectural design

6-6 Specification of software
safety requirements

\

6-7 Software architectural design

AN

at the software level

ICS

6-11 Verification of software safety
requirements

/

6-10 Software integration and
testing

/4

6-8 Software unit design and u

implementation

6-9 Software unit testing

6-5 Initiation of product development
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6-7 Software architectural design

Ziele

Entwicklung einer SW-Architektur, die die Sicherheitsanforderungen an die SW umsetzt

Verifikation des Entwurfs der SW-Architektur

Die SW-Architektur beschreibt / ist

Alle SW-Komponenten und ihr Zusammenwirken
Statische Aspekte
Schnittstellen
Datenfluss
Dynamische Aspekte
Reihenfolge der Abarbeitung der Prozesse
Zeitverhalten

Verteilung auf ECU und Microcontroller (-> AUTOSAR)

Umsetzung von sicherheitsrelevanten und anderen Anforderungen (Funktional, Wartung, Wiederverwendung, ..

Ein Entwicklungsprozess
Voraussetzung flr die Implementierung

Beherrschung der Komplexitat
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6-7 Software architectural design I c s

Entwicklung einer SW-Architektur, die die Sicherheitsanforderungen an die SW umsetzt

Verifikation des Entwurfs der SW-Architektur

Technical safety System design Qualified software Tool application Guidelines for the

concept specification components available guidelines §app|ication of methods
Design and coding Hardware-software SHNELD SRR Software verification Software verification
L OO uidelines interface specification LD plan (refined) report
9 specification P
\ 4
6-7 Software architectural design
Vv 7 \ 2 2 2 \

. Software safety . e
Software architectur. - o . Dependant failures Software verification
design specification ) HREInE) rse;'el::i:,?g?igt: il Ll e analysis report report (refined)
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Typisches Arbeitsergebnis von 6-7
Software architectural design specification I c s

7.5 Work products

7.5.1 Software architectural design specification resulting from requirements 7.4.1 to 7.4.6, 7.4.9, 7.4.10,
7414, 74.15and 7.4.17.

Im Folgenden wird eine Auswahl betrachtet.

7.4 Requirements and recommendations

7.4.1 Beschreibungsmethoden fur SW-Architekturen

Prof. Dr. Bernhard Hohlfeld: Automotive Software Engineering, TU Dresden, Fakultat Informatik



Typisches Arbeitsergebnis von 6-7 I c 5
Software architectural design specification . 7

“ 7.5 Work products
7.5.1 Software architectural design specification resulting from requirements 7.4.1 to 7.4.6, 7.4.9, 7.4.10,
7414, 74.15and 7.4.17.
Im Folgenden wird eine Auswahl betrachtet.

“ 7.4 Requirements and recommendations

“ 7.4.1 Beschreibungsmethoden fur SW-Architekturen

1a | Informal notations ++ ++ + +

1b | Semi-formal notations + ++ ++ ++

1c | Formal notations + + + +
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Typisches Arbeitsergebnis von 6-7
Software architectural design specification I c s

7.4.2 Folgendes soll beim Entwurf der SW-Architektur beachtet werden

Verifizierbarkeit der SW-Architektur, insbesondere bi-direktionale Rickverfolgbarkeit (traceability) zwischen SW-Architektur und
Sicherheitsanforderungen an die SW.

Geeignet fur konfigurierbare SW
Unterstitzung bei Entwurf und Implementierung der SW-Einheiten / Elemente der SW-Architektur
Testbarkeit (SW Integrationstest)

Wartbarkeit

7.4.3 Zur Vermeidung von unnotiger Komplexitat und daraus folgendem Fehlverhalten der SW soll die
SW-Architektur die folgenden Eigenschaften haben:

Modularitat
Kapselung

Einfachheit

Dies wird durch Befolgung der Prinzipien ausTabelle 3 erreicht.

Prof. Dr. Bernhard Hohlfeld: Automotive Software Engineering, TU Dresden, Fakultat Informatik



51

Typisches Arbeitsergebnis von 6-7
Software architectural design specification

Table 3 - Principles for software architectural design
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Typisches Arbeitsergebnis von 6-7
Software architectural design specification

Table 3 - Principles for software architectural design

ICS

ASIL
Methods A 5 c 5
1a | Hierarchical structure of software components ++ ++ ++ ++
1b | Restricted size of software components ++ ++ ++ ++
1c | Restricted size of interfaces + + + +
1d | High cohesion within each software component + ++ ++ ++
1e | Restricted coupling between software components + ++ ++ ++
1f | Appropriate scheduling properties ++ ++ ++ ++
1g | Restricted use of interrupts + + + ++
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Typisches Arbeitsergebnis von 6-7
Software architectural design specification I c s

7.4.4 Die SW-Architektur soll soweit verfeinert werden, dass alle SW-Elnheiten identifiziert sind.

7.4.5 Die SW-Architektur soll folgendes beschreiben
Statische Aspekte
SW-Struktur mit Hhierachie-Ebenen
Logische Reihenfolge der Datenverarbeitung
Datentypen
Externe Schnittstellen der SW-Einheiten untereinander
Externe Schnittstellen der SW zur Umgebung
Dynamische Aspekte
Funktionalitat und Verhalten
Kontrollfluss und Nebenlaufigkeit der Prozesse
Datenfluss zwischen den SW-Einheiten
Datenfluss nach aussen

Zeitanforderungen
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Typisches Arbeitsergebnis von 6-7
Software architectural design specification I c s

7.4.9 Die Sicherheitsanforderungen an die SW sollen den SW-Einheiten zugeordnet werden. Jede SW-
Einheit soll gemass dem hochsten ASIL der zugeordneten Sicherheitsanforderungen entwickelt werden.

7.4.14 Die folgenden Mechanismen zur Fehlerentdeckung sollen angewendet werden:

Table 4 - Mechanisms for error detection at the software architectural level
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Typisches Arbeitsergebnis von 6-7 I c 5
Software architectural design specification

“ 7.4.9 Die Sicherheitsanforderungen an die SW sollen den SW-Einheiten zugeordnet werden. Jede SW-
Einheit soll gemass dem hochsten ASIL der zugeordneten Sicherheitsanforderungen entwickelt werden.

©“ 7.4.14 Die folgenden Mechanismen zur Fehlerentdeckung sollen angewendet werden:

Table 4 - Mechanisms for error detection at the software architectural level

1a |Range checks of input and output data ++ ++ ++ ++
1b |Plausibility check + + + ++
1c |Detection of data errors + + + +
1d |External monitoring facility 0 + + ++
1e |Control flow monitoring 0 + ++ ++
1f |Diverse software design 0 0 + ++
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Typisches Arbeitsergebnis von 6-7
Software architectural design specification

7.4.17 Die von der SW benotigten Ressourcen sollen abgeschatzt werden (Obere Grenze):
Rechenzeit
Speicherbedarf und Speicherort (RAM, ROM)

Kommunikation (Datenrate)
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Beispiel Kombiinstrument

Tachometer

Odometer
Drehzahlmesser

Tankanzeige

Kuhlmitteltemperaturanzeige

Kontrollleuchten
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Softwarearchitektur des Kombiinstrumentes

(Nach Schauffele, Zurawka)

Berechnungsfunktionen

Flash Loader

Interaction Layer

Anzeigeobjekte

OSEK-COM Netzwerk- MOST

Diagnoseprotokoll ISO management
dienste

OSEK-NM

Network Layer ISO

CAN-Treiber
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Netz-

MOST-Treiber
N

HAL

Zeiger-
treiber

Display-
treiber

LED-
Treiber

I/O-Treiber
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Ruckverfolgbarkeit von Anforderungen (traceability)
Hier auf System-Ebene I c s

Anforderungen Anforderungen Mechanik
Funktion X

A1 o

A2

B a

D2

F X
w>

N

’Uﬁ)
]
I

| Hydraulik

[ A A

Elektrik
I~
AN
Randbedingurngen Randbedi nge
Funkti
E A3 \ Elektronik
F | ——FE1 Hardware
G ——E2 |
\s.G \
R N\
\ q Software
™~ I~

(Nach Schauffele, Zurawka)
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Part 6: Product development: software level
6-8 Software unit design and implementation

6-6 Specification of software
safety requirements

\

6-7 Software architectural design

AN

at the software level

ICS

6-11 Verification of software safety

requirements

6-10 Software integration and
testing

/4

6-8 Software unit design and N

implementation

6-9 Software unit testing

6-5 Initiation of product development
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6-8 Software unit design and implementation

ICS

Spezifikation der SW-Einheiten (SW-Module) in Ubereinstimmung mit der SW-Architektur und den
Sicherheitsanforderungen an die SW.

Technical safety
concept

System design
specification

Tool application
guidelines

Hardware-software
interface specification

Safety analysis report

Guidelines for the
application of methods

Design and coding
guidelines

Software verification
plan (refined)

Software architectur.
design specification

Safety plan (refined)

Software safety
requirements
specification

Software verification
report (refined)

\ 4

6-8 Software unit design and
implementation

Software unit design
specification

Software unit
implementation

Software verification
report (refined)
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6-8 Software unit design and implementation

Implementierung der SW-Einheiten gem. Spezifikation.

Technical safety
concept

System design
specification

Tool application
guidelines

ICS

Hardware-software
interface specification

Safety analysis report

Guidelines for the
application of methods

Design and coding
guidelines

Software verification
plan (refined)

Software architectur.
design specification

Safety plan (refined)

Software safety
requirements
specification

Software verification
report (refined)

\ 4

6-8 Software unit design and
implementation

Software unit design
specification

Software unit
implementation

Software verification
report (refined)
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6-8 Software unit design and implementation

Statische Verifikation der SW-Einheiten (Entwurf und Implementierung).

Technical safety
concept

System design
specification

Tool application
guidelines

ICS

Hardware-software
interface specification

Safety analysis report

Guidelines for the
application of methods

Design and coding
guidelines

Software verification
plan (refined)

Software architectur.
design specification

Safety plan (refined)

Software safety
requirements
specification

Software verification
report (refined)

\ 4

6-8 Software unit design and
implementation

Software unit design
specification

Software unit
implementation

Software verification
report (refined)
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6-8 Software unit design and implementation |c5

Feinentwurf ausgehend von der SW-Architektur

Implementierung als Modell (mit automatischer Code-Generierung)
Einhaltung von Modellierungs-Richtlinien

Prifung auf Modell-Ebene

Implementierung als Quellcode
Einhaltung von Codierungs-Richtlinien

Prifung auf Code-Ebene

Implementierung von sicherheitsrelevanten und anderen Anforderungen (Funktional, Wartung, ...):

Ein Entwicklungsprozess

Die Implementierung beinhaltet die Erzeugung von Quellcode und die Ubersetzung in Objektcode.
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Typisches Arbeitsergebnis von 6-8
Software unit implementation I c s

8.5 Work products
8.5.2 Software unit implementation resulting from requirement 8.4 .4.

8.4 Requirements and recommendations

8.4.4 Prinzipien fur Entwurf und Implementierung auf Quellcode-Ebene
Prinzipien gem. Tabelle 8 sollen angewendet werden um Folgendes zu erreichen:

Korrekte Ausflihrungsreihenfolge von Prozeduren und Funktionen gem. SW-Architektur
Schnittstellenkonsistenz

Korrektheit von Daten- und Kontrollfluss

Einfachheit

Lesbarkeit und Verstandlichkeit

Robustheit
Beispiel: Methoden zur Vermeidung von unplausiblen Werten, Laufzeitfehlern, Division durch 0, Fehler in Daten- und Kontriollfluss

Anderbarkeit

Testbarkeit

Viele der Prinzipien nach Tabelle 8 werden durch MISRA-C abgedeckt

102
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Typisches Arbeitsergebnis von 6-8
Software unit implementation

Table 8 — Design principles for software unit design and implementation
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Typisches Arbeitsergebnis von 6-8
Software unit implementation I c s

Table 8 — Design principles for software unit design and implementation

ASIL
Methods
A B C D

1a | One entry and one exit point in subprograms and functions (a) ++ ++ ++ ++

No dynamic objects or variables, or else online test during their
1b . + ++ ++ | 4+

creation
1c | Initialisation of variables ++ ++ ++ ++
1d | No multiple use of variable names + ++ ++ ++
1e | Avoid global variables or else justify their usage + + ++ ++
1f | Limited use of pointers 0 + + ++
1g | No implicit type conversions (Nicht bei Assembler) + ++ ++ ++
1h | No hidden data flow or control flow + ++ ++ ++
1i No unconditional jumps (“GOTQO”, Nicht bei Assembler) ++ ++ ++ ++
1 No recursions + + ++ ++
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Beispiel: Implementierung der Motortemperatur Ic s

Unterscheidung zwischen Variablen und durch das Programm nicht veranderbaren Parametern

Design-Entscheidungen
Prozessorinterne Darstellung
Speichersegment fiir die Ablage

RAM = Randoml[-]access memory, Direktzugriffsspeicher:
jede Speicherzelle kann Uber ihre Speicheradresse direkt angesprochen werden

ROM = Read-only memory; Festwertspeicher:
ein Datenspeicher, der nur lesbar ist, im normalen Betrieb aber nicht beschrieben werden kann und nicht fliichtig ist.

104
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Beispiel: Implementierung der Motortemperatur Ic s

Beispiel Motortemperatur:
Abbildung der physikalischen Spezifikation auf die Implementierung

Physikalisches

Signal ,phys* Motortemperatur

Physikalische
Darstellung

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

Implementierungs-
darstellung

Implementierung
als Variable
im RAM ,,impl*

T _mot
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Design und Implementierung der Software-Komponenten

Beispiel Motortemperatur:
Abbildung der physikalischen Spezifikation auf die Implementierung

Physik
Bezeichnung im Klartext: Motortemperatur
Physikalische Einheit: °C

Umrechnung
Umrechnungsformel: impl = f(phys) =40 + 1 x phys
Quantisierung: 1Bit=1°C
Offset: 40 °C
Minimal-/Maximalwert
Physik: -40°C-215°C
Implementierung: 0-255

Imlementierung

Bezeichnung im Code: T _mot
Wortlange: 8 Bit
Speichersegment: Internes RAM
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Design und Implementierung der Software-Komponenten

Beispiel Motortemperatur:

Abbildung der physikalischen Spezifikation auf die Implementierung

Physik
Bezeichnung im Klartext:

Physikalische Einheit:

Umrechnung
Umrechnungsformel:
Quantisierung:

Offset:
Minimal-/Maximalwert

Physik:
Implementierung:

Imlementierung
Bezeichnung im Code:
Wortlange:

Speichersegment:

Motortemperatur

°C

impl = f(phys) =40 + 1 x phys
1Bit=1°C
40 °C

-40°C-215°C
0-255

T _mot
8 Bit

Internes RAM
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Was ist Implementierung/
Entwurfsentscheidung?
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Statische Codeanalysen

Table 9 - Methods for the verification of software unit design and implementation
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Statische Codeanalysen

Table 9 - Methods for the verification of software unit design and implementation

ICS

ASIL

Methods

A B C D
1a | Walk-through (a) ++ + 0 0
1b | Inspection (a) + ++ ++ ++
1c | Semi-formal verification + + ++ ++
1d | Formal verification 0 0 + +
1e | Control flow analysis (b), (c) + + ++ ++
1f | Data flow analysis (b), (c) + + ++ ++
1g | Static code analysis + ++ ++ ++
1h | Semantic code analysis (d) + + + A
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Statische Codeanalysen

Table 9 - Methods for the verification of software unit design and implementation

ICS

ASIL

Methods

A B C D
1a | Walk-through (a) ++ + 0 0
1b | Inspection (a) + ++ ++ ++
1c | Semi-formal verification + + ++ ++
1d | Formal verification 0 0 + +
1e | Control flow analysis (b), (c) + + ++ ++
1f | Data flow analysis (b), (c) + + ++ ++
1g | Static code analysis Uberspringen? > + |+ | 4+
1h | Semantic code analysis (d) ‘ + + + A
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Motivation I c s

Tests konnen die Anwesenheit von Fehlern zeigen, nie aber deren Abwesenheit.
Edsger W. Dijkstra

Ein fehlender Programmzweig ... wird auch durch Austesten aller vorhandenen Programmzweige nicht
gefunden.
Bernhard Hohlfeld

Software wird hauptsachlich getestet

Testverfahren kdnnen nie alle Systemzustande erreichen

Wurde ausreichend getestet?

Software muss fur Tests vorhanden und ausfuhrbar sein

Ist die Spezifikation korrekt?
Interne Qualitatseigenschaften werden selten geprift
Ist die Software zuverlassig, wartbar, anderbar etc. ?
Ist die Software effizient?

Wie viel Speicher/Zeit verbraucht das System maximal?

Quelle: Der Beitrag uber statische Codeanalysen basiert auf einem Vortrag von Dr. Steffen Gorzig

siehe auch ,20110712_statische-Analyse® (Vorlesung Modellbasierte Software-Entwicklung eingebetteter
Systeme, Prof. Dr. Holger Schlingloff, Institut fur Informatik der Humboldt Universitat und Fraunhofer
Institut fur Rechnerarchitektur und Softwaretechnik)
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Motivation

Anforderungen an Software Qualitat steigen

ISO 26262 (Funktionale Sicherheit)
Funktionalitat
Zuverlassigkeit
Benutzbarkeit
Effizienz
Anderbarkeit

Ubertragbarkeit

Zulieferergeschaft erfordert objektive Qualitatsaussagen
Qualitatsvorgaben erfordern Qualitatsmalde

Keine Fehler gefunden
Schlecht getestet?

Keine Fehler vorhanden?
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Statische Analysen I c 5

Grundprinzip: Analyse von Artefakten ohne deren Ausfuhrung

Manuell
Review, Inspection, Walkthrough, etc.
Vorteil
Artefakte missen nicht formal spezifiziert sein
Nachteil

Hoher Aufwand, menschliche Fehler

Automatisch / Werkzeuggestutzt
Modelltransformation, Datenflussanalyse, Symbolische Ausfiihrung
Vorteil
Formaler Nachweis mdglich, objektive Aussagen, automatisierbar
Nachteil
Teilweise hoher Aufwand

Unterschiedliche Werkzeuge fiir unterschiedliche Einsatzgebiete

110
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Statische Analysen

Pro

Analyseobjekt muss nicht formal sein

Qualitatssicherung im gesamten Entwicklungszyklus

Analyseobjekt muss nicht ausfluhrbar sein

Testfalle nicht notwendig

Komplette Pfadabdeckung mdglich (inkl. Varianten)

Formaler Nachweis

Contra
Prufung funktionaler Eigenschaften nur schwer maoglich
Teilweise hoher manueller Aufwand

Systemtests weiter notwendig
Hardwareanteile

Sensorrauschen

m Prof. Dr. Bernhard Hohlfeld: Automotive Software Engineering, TU Dresden, Fakultat Informatik

ICS



Statische Analysewerkzeuge - Kategorisierung I c s

Analyseziel
Fehlerfindung (Laufzeitfehler, Verletzung von Regeln und Guidelines)
Metriken (Komplexitat, Wiederverwendbarkeit)
Codeverstandnis (Aufrufhierachien, Typbeziehungen)
Ressourcenverbrauch (Zeit, Speicher)
Analyseobjekt
Modell (Simulink, Stateflow)
Quellcode (C, C++, Java)
Maschinencode (obj, asm)
Analysetiefe

Modelltransformation (Kontrollflussgraph, Aufrufgraph)

Datenflussanalyse (intraprozedural, interprozedural, Abstrakte Interpretation)
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Statische Analysewerkzeuge

ICS

Werkzeug Analyseziel

aiT Ressourcenverbrauch (Zeit)
Stackanalyzer Ressourcenverbrauch (Stackspeicher)
PolySpace Verifier Fehler (Laufzeitfehler)

C/C++ Analysator Codeverstandnis

Sotograph Fehler (Architektur, Design)
QA-C/C++ Metriken, Fehler
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Statische Analysewerkzeuge
o ICS

:uq_—; A
X
N Sichere,
® Unsicher: berechnete
T Messungen der WCET WCET Deadline
/\%\Tﬁsachche WCET
/l v v >
Ausfluhrungszeit
Analyseziel: Verifikation der Worst-Case Execution Time (WCET)
Analyseobijekt: Maschinencode
Analysetiefe: Abstrakte Interpretation
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Statische Analysewerkzeuge
Stackanalyzer I c s

LB User Stack Height: -88
LB System Stack Height: -16

__CSTARTl |r‘0ut1ne ma1n| 0/-4

;ﬁt Proco] -78/-8
h 4

h 4 l
ine: _Funch -84/-12 |routine: _ProcSI -74/-8 -74/-8 routine: _strcpy_x

[ 4 A 4

;:_strcmp_xl -76/-12 -84/-12 routine: _ProcB -

Analyseziel: Verifikation des Stackspeicherbedarfs
Analyseobijekt: Maschinencode

Analysetiefe: Interprozedurale Datenflussanalyse
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Statische Analysewerkzeuge
PolySpace Verifier

6 void functionl{int inputl)

7 {

8

9 char * p = ch;

10 int i;

11

12 // initilize:

13 tupl = ({(Fp+7(p+l)) >> 1) + ((F{p+2)+7(p+3)) >>

14

15 for (i =0; 1 <= 6; i++)

16 {

17 chli] inputl&0xFF;

18 inputl >>= 8;

19 }

20

21 if (inputl < =128 || inputl >= 0) return;

22

23 assert(tmpl<0);

24 1
Analyseziel: Verifikation von Laufzeitfehlern
Analyseobijekt: C, C++ Quellcode
Analysetiefe: Abstrakte Interpretation
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Statische Analysewerkzeuge
C/C++ Analysator I c s

s A
@ arte_puchain_cycle | IE arte_puchain_set_new_config |

- Y —
@ arte_FE_trigger_precycle | |§ arte_FE_trigger_cycle | @ arte_FE_trigger_postcycle |

LY y P A — N y
|§ ane_database_end_transaction| [¢] arte_database_begin_transactior|

el X T | 4 a
E arte_time_get_system_time | @ arte_db_element_release_db_objeci | r_aane_time_copy | I—E arte_db_element_get_db_objeci|

k. X k.
|§ arte_osekGetSystemTime | B arte_mutex_unlock K3 arte_mutex_lock

@ arte_osekR;leaseRessouroe | |§ arte_osek‘GetRessource |
Analyseziel: Analyse benutzerdefinierter Eigenschaften
Analyseobijekt: C/C++ Quellcode
Analysetiefe: Modelltransformation
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Statische Analysewerkzeuge
Sotograph I c s

Analyseziel: Design und Architekturanalyse
Analyseobijekt: C/C++/Java Quellcode
Analysetiefe: Modelltransformation
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Statische Analysewerkzeuge I c s

QA-C/C++

Analyseziel: Metrik- und Fehlerprufung
Analyseobijekt: C/C++ Quellcode
Analysetiefe: Interprozedurale Datenflussanalyse
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Informationen zu den Werkzeugen Ic s

ail
http://www.absint.com/ait/
Stackanalyzer

http://www.absint.com/stackanalyzer/

PolySpace Verifier

www.mathworks.com/polyspace/

C/C++ Analysator

Interner Einsatz bei Daimler AG (und bei EADS in der Ada-Variante)
Sotograph

http://www.hello2morrow.com/products/sotograph
QA-C/C++

http://www.programmingresearch.com/QAC_MAIN.html

http://www.programmingresearch.com/QACPP_MAIN.html

http://www.vectorcast.com/industries/automotive.php
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Weitere Informationen (Stand Oktober 2008) Ic s

Quialitatssicherung — Die Huter der Software

Fehlersuche und Qualitatssicherung im Softwarelabor der Daimler-Forschung
Daimler HighTechReport 1/2008

(pdf Uber http://www.daimler.com / Technologie & Innovation)
Popularwissenschaftlich

Sicherheit: Sicherheitsrelevante Software fehlerfrei und effizient entwickeln
Daimler HighTechReport 2/2007

(pdf Uber http://www.daimler.com / Technologie & Innovation)
Popularwissenschaftlich

ES_PASS (ITEA2 06042)

Improving safety-critical engineering processes

Integrating static-analysis techniques into quality assurance processes for the transport industries
http://www.itea2.org/public/project_leaflets/ES PASS profile_oct-07.pdf
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Part 6: Product development: software level
6-9 Software unit testing

6-6 Specification of software
safety requirements

\

6-7 Software architectural design

AN

at the software level

ICS

6-11 Verification of software safety
requirements

/

6-10 Software integration and
testing

/4

6-8 Software unit design and u

implementation

6-9 Software unit testing

6-5 Initiation of product development
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6-9 Software unit testing Ic s

Nachweis der Erfullung der Anforderungen durch die Implementierung auf Ebene SW-Einheit.

Keine nicht gewunschte Funktionalitat.

Tool application Guidelines for the

guidelines application of methods

Hardware-software e . . . A
interface specification Software :/erlflcatlon Safety plan Software_ #mt _de5|gn . So:‘tware ur_||t Software verfl_flcztlon
(ref.) plan specification implementation report (refined)
) 4
6-9 Software unit testing
\ 4 \ 4 ) 4
Software verification Software verification Software verification
plan (refined) specification report (refined)
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6-9 Software unit testing Ic s

Testverfahren werden festgelegt und die Tests entsprechend durchgefuhrt.

Tool application Guidelines for the

guidelines application of methods

Hardware-software e . . . e
interface specification Software :/erlflcatlon Safety plan Software_ ;gnlt _deS|gn . So:‘tware ur_||t Software ver;l_flcztlon
(ref.) plan specification implementation report (refined)
) 4
6-9 Software unit testing
\ 4 \ 4 ) 4
Software verification Software verification Software verification
plan (refined) specification report (refined)

Prof. Dr. Bernhard Hohlfeld: Automotive Software Engineering, TU Dresden, Fakultat Informatik



Typisches Arbeitsergebnis von 6-9
Software verification plan (refined) Ic s

9.5 Work products

9.5.1 Software verification plan (refined) resulting from requirements 9.4.2 to 9.4.6.
Im Folgenden wird eine Auswahl betrachtet.

9.4 Requirements and recommendations

9.4.2 Verweis auf den Unterstutzungsprozess Verifikation
Der Softwaretest soll in Ubereinstimmung mit ISO 26262-8 (Supporting Processes):—, Clause 9
(Verification) geplant, spezifiziert und durchgefihrt werden.
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Typisches Arbeitsergebnis von 6-9
Software verification plan (refined) Ic s

9.4.3 Testmethoden
Die in Tabelle 10 aufgefuhrten Tesrtmethoden sollen angewendet werden um Folgendes nachzuweisen:

Erflllung der Spezifikation der Software

Einhaltung der Hardware-Software-Schnittstelle

Erflllung der spezifizierten Funktionlitat

Keine nicht beabsichtigte Funktionalitat

Robustheit

Beispiele:

Keine nicht erreichbaren Programmteile (eher statische Analysen),
Massnahmenn zur Laufzeitfehlerentdeckung und — behandlung.

Genligende Ressourcen (Speicher, Rechenzeit)

126
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Typisches Arbeitsergebnis von 6-9
Software verification plan (refined)

Table 10 — Methods for software unit testing
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Typisches Arbeitsergebnis von 6-9
Software verification plan (refined)

Table 10 — Methods for software unit testing

ICS

1a | Requirements-based test ++ | ++ | ++ | ++
1b | Interface test ++ | o+ | ++ | ++
1c | Fault injection test + + + ++
1d | Resource usage test + + + ++
1e | Back-to-back comparison test between model and code, if applicable + + ++ | ++
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Typisches Arbeitsergebnis von 6-9
Software verification plan (refined) Ic s

Table 11 — Methods for deriving test cases for software unit testing

(a) Equivalence classes can be identified based on the division of inputs and outputs, such that a
representative test value can be selected for each class.

(b) This method applies to interfaces, values approaching and crossing the boundaries and out of range
values.

(c) Error guessing tests can be based on data collected through a “lessons learned” process and expert
judgment.
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Typisches Arbeitsergebnis von 6-9
Software verification plan (refined)

Table 11 — Methods for deriving test cases for software unit testing

ICS

ASIL
Methods
A B C D
1a | Analysis of requirements ++ ++ ++ ++
1b | Generation and analysis of equivalence classes (a) + ++ | ++ | ++
1c | Analysis of boundary values (b) + ++ | ++ | ++
1d | Error guessing (c) + + + +

(a) Equivalence classes can be identified based on the division of inputs and outputs, such that a
representative test value can be selected for each class.

(b) This method applies to interfaces, values approaching and crossing the boundaries and out of range
values.

(c) Error guessing tests can be based on data collected through a “lessons learned” process and expert
judgment.

Prof. Dr. Bernhard Hohlfeld: Automotive Software Engineering, TU Dresden, Fakultat Informatik




95

Typisches Arbeitsergebnis von 6-9
Software verification plan (refined)

Table 12 — Structural coverage metrics at the software unit level

http://en.wikipedia.org/wiki/Modified _condition/decision_coverage
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Typisches Arbeitsergebnis von 6-9
Software verification plan (refined) Ic 5

Table 12 — Structural coverage metrics at the software unit level

1a | Statement coverage ++ | ++ + +
1b | Branch coverage + ++ | 4+ | ++
1c | MC/DC (Modified Condition/Decision Coverage) + + + ++

http://en.wikipedia.org/wiki/Modified_condition/decision_coverage
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Typisches Arbeitsergebnis von 6-9
Software verification plan (refined)

9.4.6 Testumgebungen
Die Testumgebung soll der Zielumgebung soweit wie moglich entsprechen.

Beispiele fur Testumgebungen

Model-in-the-loop tests
Beispiel: Ausfihrbare ML/SL-Modell

Software-in-the-loop tests
Beispiel: Test des C-Quellcodes in PC-Umgebung

Processor-in-the-loop tests
Quellcode auf Zielprozessor

Hardware-in-the-loop tests
Quellcode auf Ziel-Steuergerat (= Zielprozessor(en) + Peripherie, insb. A/D- und D/A-Wandler)

Siehe auch
4 Requirements for compliance “Testumgebungen fur integrierte Software”

Prof. Dr. Bernhard Hohlfeld: Automotive Software Engineering, TU Dresden, Fakultat Informatik

ICS



Begriffsdefinitionen Ic 5

MIL Model in the Loop, SIL Software in the Loop

Modell / SG-Software lauft auf simuliertem SG, das von simulierter Fahrzeugumgebung (rechnergenerierten Sensor- und
Bussignalen) gespeist wird.

HIL Hardware in the Loop

Reale SG-Hardware wird von simulierter Fahrzeugumgebung gespeist
Prototyp

Simuliertes Steuergerat im Fahrzeug (“PC im Kofferraum”)

Prufstand, Fahrversuch

Steuergerat im Fahrzeug unter Laborbedingungen bzw. Auf
der Strasse (Testgelande, offentliches Strassennetz)

Steuergerat
U
mgebung, simuliert real
Fahrzeug
simuliert MIL, SIL HIL
Prufstand,
real Prototyp Fahrversuch
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Offline-Simulation Ic 5

Spezifikation: Begrenzung des Modellierung des Sollwertes (,Gas geben®) durch
Drehmomentanstiegs Sinuskurve

Drehmoment Fle Edt View Extras

A

!

— Soll-Drehmomentvorgabe
(durch Fahrer)

— Anstiegsbegrenzte
Kurve

Quelle: Prof. Dr. Dieter Nazareth, FH Landshut

Entwicklung einer Antriebssteuerung flr ein Hybridfahrzeug in einer Rapid Prototyping-Umgebung
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Begriffsdefinitionen Ic 5

MIL Model in the Loop, SIL Software in the Loop

Modell / SG-Software lauft auf simuliertem SG, das von simulierter Fahrzeugumgebung (rechnergenerierten Sensor- und
Bussignalen) gespeist wird.

HIL Hardware in the Loop

Reale SG-Hardware wird von simulierter Fahrzeugumgebung gespeist
Prototyp

Simuliertes Steuergerat im Fahrzeug (“PC im Kofferraum”)

Prufstand, Fahrversuch

Steuergerat im Fahrzeug unter Laborbedingungen bzw. Auf
der Strasse (Testgelande, offentliches Strassennetz)

Steuergerat
U
mgebung, simuliert real
Fahrzeug
simuliert MIL, SIL HIL
Prufstand,
real Prototyp Fahrversuch
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Begriffsdefinitionen Ic 5

MIL Model in the Loop, SIL Software in the Loop

Modell / SG-Software lauft auf simuliertem SG, das von simulierter Fahrzeugumgebung (rechnergenerierten Sensor- und
Bussignalen) gespeist wird.

HIL Hardware in the Loop

Reale SG-Hardware wird von simulierter Fahrzeugumgebung gespeist
Prototyp

Simuliertes Steuergerat im Fahrzeug (“PC im Kofferraum”)

Prufstand, Fahrversuch

Steuergerat im Fahrzeug unter Laborbedingungen bzw. Auf
der Strasse (Testgelande, offentliches Strassennetz)

Steuergerat
U
mgebung, simuliert real
Fahrzeug
simuliert MIL, SIL HIL
Prufstand,
real Prototyp Fahrversuch

100 Prof. Dr. Bernhard Hohlfeld: Automotive Software Engineering, TU Dresden, Fakultat Informatik



Keine nicht beabsichtigte Funktionalitat

Beispiel: Losen der elektrischen Festellbremse

Feststellboremse: “Handbremse”

Betriebsbremse: “Fussbremse”

Arretieren der Feststellbremse durch Durchtreten der Betriebsbremse im Stand

Lésen der Feststellbremse durch Gas geben: Angedachte Losung

Gaspedal drucken

\ 4

Drehzahl steigt
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wird gelost

ICS



Keine nicht beabsichtigte Funktionalitat Ic s
Beispiel: Losen der elektrischen Festellbremse

Realisierte Losung
Kostenziel
Gewichtssziel

Drehzahl liegt schon auf CAN, z.B. fur Anzeige im Kombiinstrument

\ 4

Gaspedal drucken Drehzahl steigt

Feststellbremse
wird gelost
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Keine nicht beabsichtigte Funktionalitat

Beispiel: Losen der elektrischen Festellbremse

Auswirkung

Gaspedal drucken

Klimaanlage
fahrt hoch

l
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Drehzahl steigt
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Feststellbremse
wird gelost

ICS



6-10 Software integration and testing Ic 5

6-6 Specification of software 6-11 Verification of software safety
safety requirements requirements

\ /

6-10 Software integration and
testing

AN /4

6-8 Software unitdesignand 11 | g software unit testing
implementation

6-7 Software architectural design

at the software level

6-5 Initiation of product development
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ICS

6-10 Software integration and testing

Integration der Software-Elemente

Qualified software Software tool Tool application Guidelines for the Software verification

components available

qualification report

guidelines

application of methods

report (refined)

Hardware-software
interface specification
(ref.)

Software architectur.
design specification

Safety plan (refined)

Software unit
implementation

Software verification
plan (refined)

Software verification
specification

X

y

6.10 Software integration and-
testing

Software verification
plan (refined)

Software verification
specification (ref.)

Embedded Software

Software verification
report (refined)
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ICS

6-10 Software integration and testing

Nachweis der Umsetzung der SW-Architektur durch die realisierte Software (Embedded software).

Qualified software
components available

Software verification
report (refined)

:  Guidelines for the
application of methods

Software tool
qualification report

Tool application
guidelines

Hardware-software
interface specification
(ref.)

Software verification
specification

Software verification
plan (refined)

Software unit
implementation

Software architectur.

design specification U [ (DL

A\ 4

6.10 Software integration and-
testing

Software verification
plan (refined)

Software verification
specification (ref.)

Embedded Software

Software verification
report (refined)
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Typisches Arbeitsergebnis von 6-10
Embedded SW

10.5 Work products
10.5.3 Embedded software resulting from requirement 10.4.1.

10.4 Requirements and recommendations

10.4.1 Planung der SW-Konfiguration

Beschreibung der Integrationsschritte
SW-Einheiten
SW-Komponenten
Embedded SW

ACHTUNG: KEINE einheitliche Namensgebung, z.B. bei flyXT (V-Modell XT bei EADS):
SW-Module
SW-Komponenten
SW-Einheiten

Bericksichtigung von

Funktionalen Abhangigkeiten soweit sie fir die SW-Integration relevant sind
Beispiel: Anzeigefunktion bendtigt Berechnungsfunktion, Berechnungsfunktion benétigt Sensordaten

Abhangigkeiten zwischen SW-Integration und SW-HW-Integration
Beispiel: Anzeigeinstrument benotigt Anzeigefunktion, Anzeigefunktion benétigt Berechnungsfunktion

141
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Anzeigefunktion bendtigt Berechnungsfunktion,
Berechnungsfunktion benotigt Sensordaten

Berechnungs-

funktionen

Sensorinformation
(Giber CAN)

v

Anzeigeobjekte

ICS

Bord-

Tankfull-stand
computer

Tankfull-
stand

Verbrauch

Wegstrecken

Logische Systemarchitektur des Kombiinstruments
(Nach Schauffele, Zurawka)
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Anzeigeinstrument benotigt Anzeigefunktion I c 5

Darstellung

v

Anzeigeobjekte

v

Uhrzeit

CRpls=
B | e B

Motordrehzahl

Zeiger-
instrument

Geschwindigkeit

Logische Systemarchitektur des Kombiinstruments
(Nach Schauffele, Zurawka)
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Rapid Prototyping als Vorstufe zur Integration (1) Ic s

Im nachsten Schritt wurde das T —
Funktionsmodell mit Hilfe des

Werkzeugs INTECRIO auf das Rapid | =274\
Prototyping-Modul ES910 gebracht. | /\ T
Bevor das Modul im realen Fahrzeug | B R,
getestet wurde, erfolgte ein weiterer
Absicherungsschritt der Gesamt-
funktionalitat gegenuber einer
Restbussimulation (siehe Abbildung).

= Q -1
3
Y [ .
Car Access Getriebewahl- Motorsteuer- Elektro- ) O i Febior Motor W Fohior M Front
System (CAS) schalter (GWS) gerat (DME) hydraulische b e ORI seloeio,
Bremse (EHB) "
= Klemmenstatus = Stellung = Stellung = Stellung
Wahlhebe Fahrpedal Bremspedal i
cent ’]
s
<

Originaler Powertrain-CAN

Fiif "§¢d

Prototyping-Modul CAN-Monitorin
YPhe ES910.2 9
CAN-G Uberwach
= Steuerung Batterieze len-
des Ar temp
Hybrid-CAN
Wechselrichter Wechselrichter Batterie- Dieselmotor
Vorderachse Hinterachse management fir Aufladung
J

Quelle: Prof. Dr. Dieter Nazareth, FH Landshut
Entwicklung einer Antriebssteuerung flr ein Hybridfahrzeug in einer Rapid Prototyping-Umgebung
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Car Access
System (CAS)

= Klemmenstatus

Getriebewahl-
schalter (GWS)

= Stellung
Wihlhebel

Motorsteuer-
gerat (DME)

= Stellung
Fahrpedal

Elektro-
hydraulische
Bremse (EHB)

= Stellung
Bremspedal

Prototyping-Modul

m CAN-Gateway
= Steuerung

ES910.2

Originaler Powertrain-CAN

CAN-Monitoring

w Uberwachung
Batteriezellen-

des Antriebs temperatur
Hybrid-CAN
Wechselrichter Wechselrichter Batterie- Dieselmotor
Vorderachse Hinterachse management fur Aufladung

Quelle: Prof. Dr. Dieter Nazareth, FH Landshut

Entwicklung einer Antriebssteuerung flr ein Hybridfahrzeug in einer Rapid Prototyping-Umgebung
Prof. Dr. Bernhard Hohlfeld: Automotive Software Engineering, TU Dresden, Fakultat Informatik

Real /
Vorhanden

In
Entwicklung /
simuliert



Rapid Prototyping als Vorstufe zur Integration (2) Ic s

Im nachsten Schritt wurde das
Funktionsmodell mit Hilfe des
Werkzeugs INTECRIO auf das Rapid
Prototyping-Modul ES910 gebracht.
Bevor das Modul im realen Fahrzeug
getestet wurde, erfolgte ein weiterer
Absicherungsschritt der Gesamt-
funktionalitat gegentber einer
Restbussimulation (siehe Abbildung).

= Q =l
3
| [ | ( ( *

Car Access Getriebewahl- Motorsteuer- Elektro- y )

System (CAS) schalter (GWS) gerit (DME) hydraulische & Warnings und Fehler Motor Heck Warnings und Fehler Motor Front
Bremse (EHB)
= Klemmenstatus = Stellung = stellung = Stellung " =
Wiahlhebe Fahrpedal Bremspeda o5 %
- e ]
el togh
<

Originaler Powertrain-CAN

Fiif "§¢d

Prototyping-Modul CAN-Monitoring
£5910.2

CAN-Gateway = Ubery ing
S Batte: en
des Antriebs tempe r

Hybrid-CAN
‘ Panels der Restbussimulation
Wechselrichter Wechselrichter Batterie- Dieselmotor
Vorderachse Hinterachse management fur Aufladung

Quelle: Prof. Dr. Dieter Nazareth, FH Landshut
Entwicklung einer Antriebssteuerung flr ein Hybridfahrzeug in einer Rapid Prototyping-Umgebung
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Rapid Prototyping als Vorstufe zur Integration (3) Ic s

Im nachsten Schritt wurde das C—
Funktionsmodell mit Hilfe des
Werkzeugs INTECRIO auf das Rapid | =274\
Prototyping-Modul ES910 gebracht. | /‘\ T
Bevor das Modul im realen Fahrzeug |
getestet wurde, erfolgte ein weiterer
Absicherungsschritt der Gesamt-
funktionalitat gegenuber einer
Restbussimulation (siehe Abbildung).

= 2
-
b a

» 4

: ) 5 Q’ Warnings und Fehler Motor Heck Warnings und Fehler Motor Front
Car Access Getriebewahl- Motorsteuer- Elektro-
System (CAS) schalter (GWS) gerat (DME) hydraulische

Bremse (EHB)

b 13
< —_
T r E_Carliniagy
W_TemgOm E_Cortimitst W_TeegOmc
.

5011

Originaler Powertrain-CAN

Prototyping-Modul CAN-Monitoring

ki B —_— Panels der Restbussimulation

Quelle: Prof. Dr. Dieter Nazareth, FH Landshut
Entwicklung einer Antriebssteuerung flr ein Hybridfahrzeug in einer Rapid Prototyping-Umgebung
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Begriffsdefinitionen Ic 5

MIL Model in the Loop, SIL Software in the Loop

Modell / SG-Software lauft auf simuliertem SG, das von simulierter Fahrzeugumgebung (rechnergenerierten Sensor- und
Bussignalen) gespeist wird.

HIL Hardware in the Loop

Reale SG-Hardware wird von simulierter Fahrzeugumgebung gespeist
Prototyp

Simuliertes Steuergerat im Fahrzeug (“PC im Kofferraum”)

Prufstand, Fahrversuch

Steuergerat im Fahrzeug unter Laborbedingungen bzw. Auf
der Strasse (Testgelande, offentliches Strassennetz)

Steuergerat
U
mgebung, simuliert real
Fahrzeug
simuliert MIL, SIL HIL
Prufstand,
real Prototyp Fahrversuch
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Begriffsdefinitionen Ic 5

MIL Model in the Loop, SIL Software in the Loop

Modell / SG-Software lauft auf simuliertem SG, das von simulierter Fahrzeugumgebung (rechnergenerierten Sensor- und
Bussignalen) gespeist wird.

HIL Hardware in the Loop

Reale SG-Hardware wird von simulierter Fahrzeugumgebung gespeist
Prototyp

Simuliertes Steuergerat im Fahrzeug (“PC im Kofferraum”)

Prufstand, Fahrversuch

Steuergerat im Fahrzeug unter Laborbedingungen bzw. Auf
der Strasse (Testgelande, offentliches Strassennetz)

Steuergerat
U
mgebung, simuliert real
Fahrzeug
simuliert MIL, SIL HIL
Prufstand,
real Prototyp Fahrversuch
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6-11 Verification of software safety requirements Ic s

6-6 Specification of software 6-11 Verification of software safety
safety requirements requirements

\ /

6-10 Software integration and
testing

AN 27

6-8 Software unitdesignand 11 | g software unit testing
implementation

6-7 Software architectural design

at the software level

6-5 Initiation of product development
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6-11 Verification of software safety requirements

Nachweis der Erfullung der Sicherheitsanforderngen durch die Software.

Validation plan

Technical safety
concept

ICS

System design
specification

Tool application
guidelines

: Guidelines for the
: application of methods

Integration testing
report

Software architectur.
design specification

Safety plan
(refined)

Software safety
requirements
specification (ref.)

Software verification
plan (refined)

Software verification
specification (ref.)

Software verification
report (refined)

\

y

6-11 Verification of software safety
requirements

Software verification

plan (refined)

Software verification
specification (ref.)

Software verification
report (refined)
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Typisches Arbeitsergebnis von 6-11
Software verification report I c s

11.5 Work products
11.5.3 Software verification report (refined) resulting from requirements 11.4.1 and 11.4.4.

11.4 Requirements and recommendations

11.4.1 Verweis auf den Unterstutzungsprozess Verifikation
Der Softwaretest soll in Ubereinstimmung mit ISO 26262-8 (Supporting Processes).—, Clause 9
(Verification) geplant, spezifiziert und durchgefuhrt werden.

11.4.4  Verifikation der Sicherheitsanfordeungen an die Software
Evaluierung der Ergebnisse

Ubereinstimmung mit den Erwarteten Ergebnissen
Abdeckung der Sicherheitsanfordeungen an die Software

Kriterien flr :-) und :-(
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Der Nachweis wird auf der Zielhardware gefuhrt:
Erprobung Ic s

Derzeit erfolgt die Erprobung des
neuen Antriebssystems sowohl auf
einem Rollenprufstand als auch auf
der Strafe. Ziel der Erprobung ist es,
durch Veranderung vielfaltiger
Parametersatze das Fahrverhalten
zu optimieren..

o

IR N

Quelle: Prof. Dr. Dieter Nazareth, FH Landshut

Entwicklung einer Antriebssteuerung flr ein Hybridfahrzeug in einer Rapid Prototyping-Umgebung
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Begriffsdefinitionen Ic 5

MIL Model in the Loop, SIL Software in the Loop

Modell / SG-Software lauft auf simuliertem SG, das von simulierter Fahrzeugumgebung (rechnergenerierten Sensor- und
Bussignalen) gespeist wird.

HIL Hardware in the Loop

Reale SG-Hardware wird von simulierter Fahrzeugumgebung gespeist
Prototyp

Simuliertes Steuergerat im Fahrzeug (“PC im Kofferraum”)

Prufstand, Fahrversuch

Steuergerat im Fahrzeug unter Laborbedingungen bzw. Auf
der Strasse (Testgelande, offentliches Strassennetz)

Steuergerat
U
mgebung, simuliert real
Fahrzeug
simuliert MIL, SIL HIL
Prufstand,
real Prototyp Fahrversuch
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Begriffsdefinitionen Ic 5

MIL Model in the Loop, SIL Software in the Loop

Modell / SG-Software lauft auf simuliertem SG, das von simulierter Fahrzeugumgebung (rechnergenerierten Sensor- und
Bussignalen) gespeist wird.

HIL Hardware in the Loop

Reale SG-Hardware wird von simulierter Fahrzeugumgebung gespeist
Prototyp

Simuliertes Steuergerat im Fahrzeug (“PC im Kofferraum”)

Prufstand, Fahrversuch

Steuergerat im Fahrzeug unter Laborbedingungen bzw. Auf
der Strasse (Testgelande, offentliches Strassennetz)

Steuergerat
U
mgebung, simuliert real
Fahrzeug
simuliert MIL, SIL HIL
Prufstand,
real Prototyp Fahrversuch
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Annex A (informative) Overview of and workflow of management of
product development at the software level.

ICS

Tabellarischer Uberblick (iber die sieben Prozessschritte der SW-Entwicklung nach 1SO 26262 sowie
Annex C Software configuration:

Ziele (x.1)

Vorraussetzungen (x.3.1)

Arbeitsergebnisse (x.5)

Keine Zusatzinformationen w.r.t. Abschnitte 6-5 — 6-11

Table A.1 — Product development at the software level: overview

Clause |Title

Objectives

Prerequisites

Work products

6-5 Initiation of product
development al the
software level

Plan and initiate the functional
safely aclivities for the sub-phases
of the software development
aclivity.

Project plan (refined)
(see ISO 26262-4.—, 5.5.1)

Safety plan (refined)
(see ISO 26262-4.—, 5.5.2)

Technical safely concept
(see ISO 26262-4:—. 7.5.1)

System design specification
(see ISO 26262-4.—, 7.5.2)

ltem integration and lesting plan
(refined)

5.5.1 Salety plan (refined)
5.5.2 Software verification plan

5.5.3 Design and coding guidelines
for modelling and programming
languages

5.5.4 Tool application guidelines
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Annex B (informative) Model-based development Ics

Annex B beschreibt Grundlagen und Vorgehensweise bei modellbasierter Entwicklung.
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Annex C (normative) Software configuration I c s

Annex C beschreibt den Umgang mit konfigurierbarer und/oder kalibrierbarer Software.

Der Aufbau von Annex C entspricht dem Aufbau der Abschnitte 6-5 bis 6-11 (Beschreibungen der sieben
Prozessschritte der SW-Entwicklung nach 1ISO 26262)

Vorraussetzungen und Zusatzinformationen werden nicht explizit genannt sondern es wird auf die

relevanten Phasen verwiesen, in denen Software Konfiguration angewendet wird. (Diese zu finden bleibt
dem Leser Uberlassen :-()

In den Unterabschnitten x.4 ,Requirements and recommendations” der betreffenden Phasen steht dann
z.B.

5.4.3 If developing configurable software, Annex C shall be applied.
Betroffen sind

5 Initiation of product development at the software level

6 Specification of software safety requirements

7 Software architectural design

9 Software unit testing
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Phasen, in denen Software Konfiguration relevant ist Ics

6-6 Specification of software 6-11 Verification of software safety
safety requirements requirements

\ /

6-10 Software integration and
testing

AN /4

6-8 Software unit d§3|gn and WS 6-9 Software unit testing
implementation

6-7 Software architectural design

at the software level

6-5 Initiation of product development
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ICS

Annex C Software configuration

\ 4

Annex C Software configuration J

Software verification
plan (refined)

Configuration data Calibration data

specification specification CelET e dEE

Safety plan (refined) Configuration data
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Software verification
specification (ref.)

Software verification
report (refined)




Annex C Software configuration Ic s

Ziel der Software Konfiguration ist es,
die SOftwal’e fur UnterSChiedIiChe Configurable software| Configuration data
Anwendungen kontrolliert zu andern.

Konfigurierbare Software erlaubt die

Entwicklung anwendungsspezifischer
Software durch Konfigurations- und \
Kalibrierungsdaten.

Configured software Calibration data

Beispiel fur Konfiguration:
Schaltgetriebe oder Automatikgetriebe

Beispiel fur Kalibrierung:
Rundlaufen des Motors durch v
Verstellen der Zundzeitpunkte. Application specific

software

Konfiguration:
Anpassung an unterschiedliche
Anforderungen

Kalibrierung:
Anpassung an die Physik;
Nachjustieren
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Typisches Arbeitsergebnis von Annex C
Configuration data specification I c s

C.5 Work products
C.5.1 Configuration data specification resulting from requirements C.4.1 and C.4.3.

C.4 Requirements and recommendations

C.4.1 Spezifikation der Konfigurierungsdaten
Die korrekte Verwendung der Konfigurierungsdaten soll beschrieben werden. Dazu gehoren

Die gultigen Werte der Konfigurierungsdaten
Zweck und Verwendung der Konfigurierungsdaten

Bereich, Aufldsung und Einheiten
Beispiel: Motortemperatur aus 6-8 Software unit design and implementation

Gegenseitige Abhangigkeit der Konfigurierungsdaten
Beispiel: Regensensor und sensorgesteuerter Komfortscheibenwischer

C.4.3 Der ASIL der Konfigurierungsdaten soll dem hochsten ASIL der nutzenden konfigurierbaren
Software entsprechen.
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Der Nachweis wird auf der Zielhardware gefuhrt:
Erprobung Ic s

Derzeit erfolgt die Erprobung des
neuen Antriebssystems sowohl auf
einem Rollenprufstand als auch auf
der Strafe. Ziel der Erprobung ist es,
durch Veranderung vielfaltiger
Parametersatze das Fahrverhalten
zu optimieren..

o

IR N

Quelle: Prof. Dr. Dieter Nazareth, FH Landshut

Entwicklung einer Antriebssteuerung flr ein Hybridfahrzeug in einer Rapid Prototyping-Umgebung
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Annex C Software configuration
Verifikation I c s

Schritt 1:
Ve I’Ifl kation d er konﬁg u ri erba ren Configurable software| Configuration data
Software

Y

Configured software Calibration data

Y

Application specific
software
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Annex C Software configuration
Verifikation I c s

Schritt 2:
Verifikation der konfigurierten Software Configurante SSWarel | Configuration data
unter Verwendung der verifizierten

konfigurierbaren Software und der
Konfigurationsdaten

Die konfigurierbare Software wird fur v
beliebige (gultige) Konfigurationsdaten
nur einmal verifiziert

Configured software Calibration data

Y

Application specific
software
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Annex C Software configuration
Verifikation I c s

Schritt 3:
Verifikation der anwendungs- Confighrabile softwarel | Configuration data
spezifischen Software unter

Verwendung der verifizierten
konfigurierten Software und der
Kalibrierungsdaten

Y

Die konfigurierte Software wird fur Configured software
beliebige (giiltige) Kalibrierungsdaten fverified)
nur einmal verifiziert

Calibration data

Y

Application specific
software
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Annex D (informative) Freedom from interference between Ics
software elements

Annex D behandelt mogliche Fehler durch ,Wechselwirkungen® zwischen Software-Elementen, die auf

der selben Hardware laufen, sowie Mechanismen zur Verhinderung, Entdeckung und Abschwachung
dieser Fehler.

Fehler konnen auftreten bei der gemeinsamen Nutzung von CPU und Speicher sowie beim
Informationsaustausch.
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Sichten auf das Vorgehensmodell ISO 26262 (1) Ic s

Wer?
Rollenorientierte Sicht:
Wer ist fur welche Arbeitsergebnisse (Produkte, Work Products) verantwortlich?

Nur teilweise definiert

Beispiel fur Definition: Safety Management
Teil 2, 5.4.2.3 The organization shall institute, execute and maintain processes to ensure that unresolved functional safety anomalies
are explicitly communicated to the safety manager, and other responsible persons.

Details in Teil 2,
6 Safety management during the concept phase and the product development

Keine explizite Definition z.B. der Rollen
Softwareentwicklung

Hardwareentwicklung
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Sichten auf das Vorgehensmodell ISO 26262 (2) Ic s

Was?
Produktorientierte Sicht:
Was sind die zu erarbeitenden Produkte?

Implizite Sicht auf Produkte: Es wird beschrieben, welche Produkte Ergebnisse eines Arbeitsschrittes sind.

Einige Produkte sind Arbeitsergebnisse von genau einer Teilphase. Beispielsweise ist das Produkt ,Software architectural design
specification” Ergebnis ausschliesslich der Teilphase 6-7 ,Software architectural design”. In diesem Fall kann die Struktur des
Dokumentes zur Beschreibung des entsprechenden Produktes leicht aus der ISO 26262 abgeleitet werden.

Einige Produkte werden jedoch in mehreren (zum Teil mehr als flinf) Teilphasen verfeinert. Ein Beispiel hierflir ist das Produkt
~Software verification plan®. In diesem Fall ist die Information, die fiir die Strukturierung des beschreibenden Dokumentes bendtigt
wird, Uber mehrere Kapitel bzw. Teile der ISO 26262 verteilt.

Bei anderen Produkten |asst die ISO 26262 Raum fur Interpretationen. Ein Beispiel ist der ,Validation plan®. Dazu heisst es lediglich:
», T he validation activities shall be planned® (ISO 26262-4, 5.4.2).

Wie?
Aktivitatenorientierte Sicht:
Wie werden die Produkte erarbeitet?

ISO 26262 kennt keine Aktivitaten
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Sichten auf das Vorgehensmodell ISO 26262 (3) Ic s

Wann?
Phasenorientierte Sicht:
Wann werden welche Arbeitsschritte durchgefuhrt?

Explizit in ISO 26262

Wann?
Meilensteinorientierte Sicht:
Wann werden welche Produkte fertiggestellt und gepruft?

ISO 26262 kennt keine Meilensteine

Womit?
Methoden- und werkzeugorientierte Sicht:
Womit (Methoden und Werkzeuge) werden die Produkte erarbeitet?

ISO 26262 nennt ein breites Spektrum an Methoden und Werkzeugen

171 Prof. Dr. Bernhard Hohlfeld: Automotive Software Engineering, TU Dresden, Fakultat Informatik



ISO 26262 - Anmerkungen und offene Punkte Ics

ISO 26262 kennt nur ein rudimentares Vorgehensmodell (siehe die drei vorigen Folien)

Informationen stehen oft nicht an den Stellen, wo sie bendtigt werden, sondern sind mehrere Kapitel
bzw. Teile der ISO 26262 verteilt.

Beispiele
Produkte allgemein
Konfiguration (siehe Annex C (normative) Software configuration)
Informationen sind teilweise rudimentar.

Beispiel ,Validation plan®. Dazu heisst es lediglich: ,The validation activities shall be planned (ISO 26262-4, 5.4.2).
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Reinhard Wilhelm: Auf ewig sicher !?

nach 33.000 Jahren hinein bringt, which might result in unhandled
ist noch strittig. runtime errors®, Das ist mal eine
Es wird aber auch bei den Auto-  klare Empfehlung! Arithmetik -
bauern bald alles besser! ISO-26262  kann zu Uberldufen fithren. Weg
kommt! Diese Norm nimmt die Tra-  damit! Indizierung in Feldern -
dition der Coding Rules auf, alsoder  kénnte aulerhalb der Feldgren-

Einschrinkung von Programmier- zen liegen. Raus! Zeiger - es droht
konzepten. Eine Table 1 empfiehlt die Dereferenzierung von Nullzei-
unter ,,Use of language subsets* ,the  gern. Schon weg! Schleifen und
exclusion of language constructs Rekursion - terminieren eventu-

ICS

ell nicht. Fort damit! Es bleibt eine
Sprache iibrig, deren Programme
zwar nichts mehr machen kénnen,
aber dafiir leicht zu zertifizieren
sind. In Abwandlung von Ludwig
Wittgensteins beriihmtem Zitat
kénnte man eine Erfolgsmeldung
formulieren, ,,Was man nicht sa-
gen kann, muss man auch nicht
zertifizieren.”

Quelle: Kolumne ,Einsichten eines Informatikers von geringem Verstande®

Informatik_Spektrum_34 4 2011
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Embedded Software Engineering Kongress 17.09.11 12:36

ISO 26262 ist veroffentlicht — und jetzt? ( Vortrag )

Referent: Dipl.-Phys. Stefan Kriso , Robert Bosch GmbH
Vortragsreihe: Sichere Software

Zeit: 07. Dezember 8: 17:30-18:15
Zielgruppe

Entwicklung, Management, Fortgeschrittene, Experten
Themenbereiche

Sichere Software, anderes Themengebiet
Kurzfassung

Mitte 2011 wird die 1ISO 26262 veréffentlicht und tragt damit zum Stand der Technik bei der Entwicklung sicherheitsrelevanter Systeme im
Kfz bei. Wie die Vergangenheit gezeigt hat, riickt das 6ffentliche Interesse an der Fahrzeugsicherheit immer mehr in den Vordergrund,
gleichzeitig wachst aber auch die Komplexitat automobiler Systeme. Das Thema ,Safety“ gewinnt immer mehr an Bedeutung,
insbesondere ergeben sich z.B. im Zusammenspiel von Safety und Security, bei der Anwendung von Open Source Prinzipien oder bei der
Entwicklung von E-Fahrzeugen ganz neue Fragestellungen bzgl. der Fahrzeugsicherheit. Dieses rasche Weiterentwickeln des Stands der
Technik hat zur Folge, dass die gerade erst veréffentlichte ISO 26262 zwangslaufig diesem neuen Stand der Technik hinterherhinken wird,
es zeichnen sich heute schon Fragestellungen ab, die die ISO 26262 (noch) nicht adressiert.

Nutzen und Besonderheiten

Es ist zu beobachten, dass die Automobilbranche damit begonnen hat, die ISO 26262 flachendeckend einzufthren. Viele Themen, die in
der Norm einfach zu lesen sind, stellen sich in der Praxis teilweise als schwierig umsetzbar heraus — eine Interpretation der
Normanforderung ist hier nicht nur méglich und sinnvoll, sondern geradezu notwendig, um zu einer sinnvollen Normumsetzung zu
kommen. Der Vortrag geht darauf ein, welche Themen in der ISO 26262 bislang nicht oder nicht ausreichend adressiert wurden, macht
Vorschlage, wie damit umgegangen werden kann und wo die ISO 26262 entsprechend interpretiert werden muss, um sie sinnvoll
anwenden zu kdnnen.

Uber den Referenten

- Mitarbeit bei der Erstellung und Bewertung von Sicherheitskonzepten fur X-by-Wire-Systeme - Koordination
der Einfuihrung der ISO 26262 bei Bosch - Mitarbeit bei der Ermittlung der Bosch-Interessen bzgl. ISO 26262
und deren Vertretung in den entsprechenden Normungsgremien - Ab 07/2011 Leitung des neu gegriindeten
"Center of Competence Functional Safety" im Bosch-Konzern
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