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Projekt Verspatung Verlust

Deutsches Mautsystem , Toll Collect" 2 Jahre rd. € 2,2 Milliarden

,YOU“-Projekt von Bank Vontobel Abbruch nach 2 J. CHF 256 Millionen

California PKW-Zulassung 3 Jahre $ 54 Millionen

American Airlines Autovermietung 7 Jahre $ 165 Millionen

Denver Flughafen Gepackverteilung 2 Jahre $ 750 Millionen

US Bundesfinanzamt Steuer 8 Jahre $ 1600 Millionen

London, Elektronische Borse 12 Jahre £ 800 Millionen

London, Krankenwagenleitsystem 5 Jahre £ 12 Mill. und der Verlust von 46 L eben

Quelle: [Wallmdaller, E.]
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Die Verantwortung des Software-Ingenieurs

Software Engineering Code of Ethics and Professional Practice (Version 5.2)
[http://www.acm.org/about/se-code]

Principle 1: PUBLIC - Software engineers shall act consistently with the public interest.

Principle 2: CLIENT AND EMPLOYER - Software engineers shall act in a manner that is in the best
interests of their client and employer, consistent with the public interest.

Principle 3: PRODUCT - Software engineers shall ensure that their products and related modifications
meet the highest professional standards possible.

Principle 4: JUDGMENT - Software engineers shall maintain integrity and independence in their
professional judgment.

Principle 5: MANAGEMENT - Software engineering managers and leaders shall subscribe to and
promote an ethical approach to the management of software development and maintenance.

Principle 6: PROFESSION - Software engineers shall advance the integrity and reputation of the
profession consistent with the public interest.

Principle 7: COLLEAGUES - Software engineers shall be fair to and supportive of their colleagues.

Principle 8: SELF - Software engineers shall participate in lifelong learning regarding the practice of
their profession and shall promote an ethical approach to the practice of the profession.
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Unter dem Projektrisiko wird die HOhe des Schadens verstanden, den ein
Unternehmen erleidet, wenn die Projektziele nicht erreicht werden.

Das Gesamtrisiko lasst sich in Teilrisiken zerlegen...
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EinfUhrungsrisiko ]
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Terminrisiko ]
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]
]
J
J

Quelle: [1 Jenny, S. 90 ]
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Verfeinerung von Risikoklassen
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Ziel des Risikomanagements ist es, die Wechselbeziehungen zwischen Risiken und
Erfolg zu formalisieren und in anwendbare Prinzipien und Praktiken umzusetzen.

Aufgabe des Risikomanagements ist es demzufolge
= Risiken zu identifizieren,

= sie zu analysieren,

= sie zu bewerten,

= sie anzusprechen,

ihre Handhabung zu planen,
= sie zu beseitigen, bevor sie zur Gefahr oder zur Hauptquelle fir Uberarbeitung werden

= etwaige Schaden zu begrenzen oder beseitigen (Krisenmanagement).

Ein Risiko beschreibt die Moglichkeit, dass eine Aktivitat oder ein Objekt einen
Schaden haben kénnte, dessen Folgen ungewiss sind.

Quelle: [ Balzert, S. 176 — 185 ]
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Probleme des Risikomanagement

> Probleme:
* Risikoverbergung: Risiken werden unter den Teppich gekehrt
* Informalitat: Risikomanagement basiert haufig auf der Intuition der Betroffenen

* Konzepte der Geschéaftsfiuhrung sind selten mit gezieltem Risikomanagement auf der
operativen Ebene in Projekten oder Organisationen verbunden.

* Unpopularitat: Der Uberbringer schlechter Nachrichten wird zwar nicht mehr, wie im alten
Griechenland, umgebracht, aber immer noch nicht ernst genommen.

> Notwendig: Schaffung eines effizienten internen Kontrollsystems einschlieRlich
notwendiger Optimierungen

= Risikobewusstsein und Risikotransparenz verbessern

> Risikomanagement setzt in der Praxis meist erst ein, wenn Risiken aufgrund
verursachter Schaden augenfallig werden, d.h. materialisiert sind.

" Wir sprechen im Falle der eigentlichen Intervention (Schadenbegrenzung, Schaden
behebung) von Problem- bzw. Krisenmanagement
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Ziele des Risikomanagements

Analyse

* Risiken sichtbar machen: systematisch Risikoursachen identifizieren;

* Potenzielle Gefahrdungssituationen moglichst frihzeitig erkennen und erfassen;
Bewertung

* wo Risiken sind, sind auch Chancen;

" Risiken einschatzen und bewerten, um geeignetes Umgehen mit Risiken festzulegen
Behandlung bzw. Risikoreduktion

* Risiken kommunizieren und allen Beteiligten bewusst machen;

* Risikobehandlung durchfihren
Kontrolle

* Risiken in ihrer Entwicklung verfolgen;

" Risiken eingrenzen und als bewusste Steuerungsgrof3e des Managements verwenden;

* Hilfsmittel zur Erkennung, Bewertung und Steuerung der Risiken bereitstellen und nutzen.
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Risikomanagement-Prozess

Generierung der Risikoliste

Risikoidentifikation

(Define)

Identifizierung und
Erfassung

Risikoanalyse/

:> -bewertung
(Measure, Analyze)

Wie wahrscheinlich ist
das Eintreten der
Risiken, und welche

|:> (Design)

Planung der
Risikohandhabung

MaRnahmen und
Mechanismen zur

von Risiken/-ursachen PLAN Folgen ergeben sich? Risikobeeinflussung
r-\'z\ _I |
o 9 DO
- \?
" Risikouiberwachung
Risikobehandlung . mst)“‘“'“a"ageme"t L l(Check) e
(Act) — |
) N laufende
2 o Schadensbegrenzung :
SOPITIRIIEn Wiedergutmachung il mﬁg&
mainahmen
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Risikomanagement im V-Modell XT
(Vorgehensbaustein Projektmanagement)

( Planung und Steuerung ) Planung und Steuerung

=([i] | Projekthandbuch o= Projekthandbuch erstellen |

~G 1 l Projektmanagement-Infrastruktur Projektmanagement-Infrastruktur einrichten und pﬂegen]

S| | | Schatzung ) { Schatzung durchfiihren |

\([ J I Risikoliste ) | Risiken managen l

\CH l Projektplan } { Projekt planen l

\(I ‘ l Arbeitsauftrag i Arbeitsauftrag vergeben l

—G ]E| Projektfortschrittsentscheidung Projektfortschrittsentscheidung herbeifihren [

- J
Produkt Risikoliste Aktivitat Risiken managen
Es werden vorbeugend, in periodisch kurzen Schritten
* die identifizierten Risiken ermittelt * Risiken identifizieren, bewerten, Mal3inahmen

planen,

* sie werden fortgeschrieben und verwaltet
* Risiken Uberwachen und Wirksamkeit der

* die geplanten Gegenmali3n. festgehalten. MaRnahmen verfolgen.

FUr die Risikoliste ist der PL verantwortlich
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Techniken zur Risikoidentifikation

Informell

Formell

30.06.2017

Szenariotechnik (Use Case, CRC-Karten)
Brainstorming

Strukturierte Interviews/Umfragen
Workshops (Reviews)

Checklisten

Fragebdgen

Auswertung Planungs- und Controlling-Unterlagen
Analyse von Prozessablaufen mit Flussdiagrammen, Sequenzdiagrammen u. &.
Fehlermdoglichkeits- und Einflussanalyse (FMEA)

Benchmarking
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Risikodokumentation in Projekten

Risikodokumentation mit Risikolisten, -katalogen oder -datenbanken:
* Kurzbeschreibung
* Risikomerkmale
* maogliche technische Auspragungen
* Alternativen

* zeitliche Lage des Risikos im Projekt

Zusatzlich: Risiko-Szenario mit Ursache-Wirkungs-Graph:
* Randbedingungen, die zum Eintreten des Risikos fuhren kdnnen
* Auswirkungen auf andere Bereiche des Projektes

* terminliche Auswirkungen

30.06.2017 Softwaremanagement Il (Risiko-Management) Folie 17 von XYZ
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Beispiel eines Risikoszenario mit Ursache-Wirkungs-Graph

Reaktion Effekte
Zeltverzogerung:
« Datenbankprodukt N 2 Monate
Ereignis andern Kostenerhéhung:
50 KEuro
Datenbank nicht |
rechtzeitig verfigbar |™, Reaktion Effekte
Merkmal ' .__.‘ PrOIKIVEREFIND Zeltge{/‘zﬁgerung.
% : onate
Datenbankrelease in PRI Imageverlust
der Betatestphase | ™
Ereignis ' Reaktion ' Effekte
“4 Probleme bei der .| Datenbankexperten Kostenerhéhung:
Datenbankintegration anfordern 20 KEuro

Ein Riskoszenario stellt einen ereignisbasierten Ursache-Wirkungsgraph auf:

* Risikomerkmal: Merkmal mit Wahrscheinlichkeit fur negatives Eintretens des Ereignisses
* Risikoereignis repréasentiert das Eintreten des negativen Vorfalls

* Risikoreaktion: Aktion, die bei Eintreten des Ereignisse ausgefuhrt wird

* Risikoeffekt beschreibt Auswirkungen des Risikoereignisses
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Risikoanalyse/-bewertung

> Ziel: Priorisierung der Risikoliste

> Expertenbefragung: Risikodefinition + Risikodiskussion + Risikobewertung
(Zeit, Kosten)

> Eintrittswahrscheinlichkeitkeit in % gibt an, wie wahrscheinlich ein Risikofall
eintritt

> Die Schadenshohe ist Bewertung in Geld: welchen Schaden wird das Risiko
verursachen?

> Risikoprioritat ergibt sich aus Risikofaktor = Eintrittswkt. x Schadenshohe

A\

Risikoreduktionskosten bilden die Kosten der Risikobehandlung
> Risikoreduktionsnutzen beurteilt, ob Risikobehandlung sich lohnt
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Risikoselektion mit Portfolio-Analyse

> Risikoselektion erfolgt mit Hilfe eines Portfolio aus Eintrittswahrscheinlichkeit und Schadenshohe
> Der Risikofaktor ist die Flache zwischen dem Ursprung und dem Punkt

Eintrittswahrscheinlichkeit

x2

x3

Schadenshéhe,
Geld,

Intensitat der
Auswirkung

30.06.2017

P

Risikobehandlungsplanung:
= X1 u. U. Vernachlassigen
= X2 vertraglich vorsorgen

. x3 besonders beachten, z.B. mit
Risikoversicherung

= x4 Vorsorge treffen (Risikoruckstellung);
Risikowahrscheinlichkeit reduzieren
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Auftragskiller-Projekte als Klassifikation der Produktrisiken

Die “Auftragskiller’-Analyse ﬁ"';;:g‘;ii" -

analysiert die Projekte nach

Produktrisiken hoch
c
S
£
[&]
(%)
Banana
Software
niedrig

Risikowahrscheinlichkeit hocli

niedrig
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Risikoreduktionsnutzen

Der Risiko-Reduktions-Nutzen (RRN) charakterisiert die Verbesserung des
Risikofaktors im Verhéaltnis zu den Reduktionskosten

RF'pre: Risikofaktor vor den Mallhahmen zur Reduzierung
RRN : — (RF' pre—RF' pOSt) RF'post: Risikofaktor nach diesen MaRnahmen
- RRK RRK: Risiko-Reduktionskosten

Beispiel: Schnittstellenfehler mit 30% Wahrscheinlichkeit wirde Kosten von 1 M€ verursachen
Behandlung a) Senkung der Wahrscheinlichkeit auf 10% durch ein SS-Prifprogramm von 20 000 €
Behandlung b) Senkung auf 5% durch ausgiebigen Test der Schnittstelle, Kosten = 200 000 €

RRN(a) = (1M €*0,3-1ME*0,1) : 20 000 € = 10
RRN(b) = ( 1 M€ * 0,3 - 1 M€ * 0,05) : 200 000 € = 1,25

30.06.2017 Softwaremanagement Il (Risiko-Management) Folie 22 von XYZ



TECHNISCHE
@ UNIVERSITAT
DRESDEN

(A
DRESDEN h Y
concept Sy

Top 10 Elemente der Risikoanalyse

n Risikoelement Risikomanagement-Techniken (Beispiele)

1 Personelle Defizite

2 Unrealistische Termin- und
Kostenvorgaben

3 Entwicklung von falschen
Funktionen und Eigenschaften

4 Entwicklung der falschen
Benutzungsschnittstelle

5 Vergolden

6 Kontinuierliche
Anforderungsanderungen

7 Defizite bei extern gelieferten
Komponenten

8 Defizite bei externen Auftragen

9 Defizite in der Echtzeitleistung

10 Uberfordern der Softwaretechnik

30.06.2017

Hochtalentierte Mitarbeiter einstellen, Teams zusammenstellen

Detaillierte Schatzung mit mehreren Methoden, Inkrementelle Entwicklung,
Wiederverwendung von Software, Anforderungen streichen

Benutzerbeteiligung, Prototypen, Friihzeitiges Benutzerhandbuch
Prototypen, Aufgabenanalyse, Benutzerbeteiligung

Anforderungen streichen, Prototypen, Kosten/Nutzen-Analyse

Hohe Anderungsschwelle, Inkrementelle Entwicklung (Anderungen auf spatere
Erweiterungen verschieben)

Leistungstest, Inspektionen, Kompatibilitatsanalyse

Prototypen, Friihzeitige Uberpriifung, Vertriage auf Erfolgsbasis
Simulation, Prototypen, Leistungstest, Instrumentierung, Modellierung, Tuning

Technische Analyse, Kosten/Nutzen-Analyse, Prototypen
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Schritte des Risikomanagements nach Balzert

Risiko-Techniken

Risiko-Bewertung
1 | Risiko-
Identifikation
v
Risiko-
2 Analyse
v
3 | Risiko-
Priorisierung

Risiko-Beherrschunqg

4

6

v

Risiko-
Vorsorgeplanung

Jw—

v

Risiko-
Uberwachung

1

Checklisten
Vergleich mit Erfahrungen
Zerlegung

Leistungsmodelle

Kostenmodelle

Analyse der
Qualitatsanforderungen

Risiko-Faktoren bestimmen
Risiko-Wirkung bestimmen
Reduktion zusammengesetzter Risiken

Kaufen von Informationen
Risiko-Vermeidung o. Verrlnerun?
Risikoelement-Planung(Vorsorgeplane)
Risikoplan-Integration

Verfolgung der Top 10-Risiken
Verfolgung der Meilensteine
Risiko-Neueinschatzung
Korrigierende Aktionen

30.06.2017
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Risikobehandlung und -tberwachung

Werkzeuge zur Risikobehandlung
Paradoxon der Risikobehandlung
Primare MalBhahmen

Sekundare Mallnahmen

vV V V V V

Risikoluberwachung

30.06.2017 Softwaremanagement Il (Risiko-Management) Folie 25 von XYZ



TECHNISCHE DRESDEN 7\
UNIVERSITAT concept |
DRESDEN ~d

Werkzeuge zur Risikobehandlung

> Die

meisten Werkzeuge haben sich aus firmeninternen Vorgehensweisen zur

Behandlung des Risikomanagements entwickelt

» Werkzeuge sind ahnlich zu Anforderungsmanagementsystemen oder Bugtracking-
Systemen zu sehen

30.06.2017

Risikoplane (einfache Dokumente)
Risikodatenbanken (verteiltes Risikomanagement)

Erweiterung von Projektmanagement-Werkzeugen um Komponenten zur Risikoanalyse und —
Uberwachung

z.B. Microsoft Project erweitert um Add-In @RISK [http://www.palisade.com/risk/]

Weitere sind enthalten in der Ubersicht
[http://www.risknet.de/marktplatz/loesungsanbieter/]
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Paradoxon der Risikobehandlung

> Risiken unterschatzt: Schaden tritt ein
- Frust

> Risiken Uiberschatzt: Vermeidbare Kosten:; Verlust von Chancen
- Frust

> Risiken richtig eingeschatzt: Nutzen nicht beweisbar, nachlassendes
Risikobewusstsein
- Frust
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Primare MalRnahmen

Primare MalRnahmen sind vorbeugende MalRnahmen (“Risk mitigation plans”) zur
Behandlung der Risikowahrscheinlichkeit bzw. Risikoeintritts

* Risikovermeidung ist kostenintensiv und wird nur praktiziert, wenn bei anderen
Vorgehensweisen inakzeptables Gefahrenpotential verbleiben wirde.

* Risikoverminderung beabsichtigt eine geringe Eintrittswahrscheinlichkeit und/oder
einen geringen Schadensumfang im Eintrittsfall.

30.06.2017 Softwaremanagement Il (Risiko-Management) Folie 28 von XYZ
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Beispiele fur primare Mal3nahmen bei ...

(1)technischen Risiken: Simulation, Prototyping, Beratung,Reviews, Suche nach alternativen
Konzepten, Erprobung von neuen Werkzeugen

(2)Risiken beziglich Verstarktes Bemuhen um den Kunden, Kontaktpflege,
Kundenworkshops, fruhzeitige Abnahme von Zwischenergebnissen

Anforderungen/Kunden: ’ ! ’ h
vereinbaren, Pflichten des Kunden vertraglich absichern

) Schulung/Coaching von Mitarbeitern/Projektleitern,
(3)Ressourcenproblement Mitarbeitereinsatz in &hnlichen Projekten, Ressourcenzusage mit
Management diskutieren

(4)Sonstiges: Preisaufschlage einkalkulieren, Outsourcen von Risiken an
Subunternehmer
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Sekundare Malihahmen

Sekundare MalRnahmen sind MaRnahmen zur Schadensbehandlung bzw. Kompensation

* Risikostreuung bedeutet eine Verteilung der Risiken, z.B. eine Verteilung von Aktien auf
unterschiedliche Unternehmen bei Kapitalanlagen.

* Risikoverlagerung (-ausschluss) kann durch Vertragsbedingungen, z.B. Verlagerung
der Risiken auf Lieferanten, Unterauftragnehmer usw. erreicht werden

* Risikoversicherung ist eine sichere aber auch sehr teure Form der Risikohandhabung
(Kosten-/ Nutzenanalyse), u.U. mit Selbstbeteiligung

* NotfallmalRnahmen (“Contingency plans) fur Risiken, die bewusst eingegangen werden

* Risikoubernahme/Risikoakzeptanz heil3t, das Unternehmen akzeptiert das
bestehende Risiko und tragt die Schaden der verbleibenden Risiken im Eintrittsfall.
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Beispiel Notfallmalinahmen

Aufbau von Ruckzugspositionen bei technischen Risiken, z.B.

* Statt der Neuentwicklung alte SW-Komponenten einsetzen

* Alternative SW- oder HW-Konzepte bei Performanceproblemen

* Bei drohenden Versagen von Zukaufprodukten: Alternativen in der Hinterhand haben
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Beispiele fur Versicherungen

> Datentrager-Versicherung
> Haftpflichtversicherung
> Elektronikversicherung
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Datentrager-Versicherung

Eine Datentrager-Versicherung versichert das Nichtfunktionieren der
Datensicherung

Wiedereingabe der Daten, z. B. 5 000 € fur Wiedereingabe von 1MByte
Wiederbeschaffung der Software und Daten

Folgeschaden sind nicht versichert

Schaden werden ersetzt bei

30.06.2017

falsches oder zerstértes Backup
Stérung oder Ausfall der DV-Anlage, der DFU, Stromvers., Klimaanl.

Bedienungsfehler (falsche DT, falsche Befehlseingabe)

Vorsatz Dritter (Sabotage, Progr.- oder Datenmanipulation, Hacker, Viren, Einbruch)

Uber- oder Unterspannung, elektrostat. Aufladung, elektromagn. Stérung

hohere Gewalt (Blitz, Hochwasser, Brand, ...)

Softwaremanagement Il (Risiko-Management)

Folie 33 von XYZ
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Haftpflicht-Versicherung

Produkthaftung: der Hersteller ist flr das Versagen seiner Produkte verantwortlich

* Personenschaden (k6nnen bei eingebetteter Software entstehen, wie Auto, Flugzeug,
Bahn, U-Bahn)

®= Sachschaden

* Ausfalle oder entgangene Gewinne (falls Produkt nicht rechtzeitig fertig wird)

30.06.2017 Softwaremanagement Il (Risiko-Management) Folie 34 von XYZ
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Versicherungsarten am Beispiel einer Elektronikversicherung

(1) Sachtragerversicherung
- Ersatz zum Nennwert der Anlage (Schaden durch Einwirkung von aufen),
Erweiterung: Leihgerat wahrend Reparatur

(2) Datentragerversicherung
-versichert ist nur das Nichtfunktionieren der eigenen Datensicherung

(3) Softwareversicherung
- Bei Verlust /Veranderung auch ohne Sachschaden. Bsp.: DFU, Bedienfehler, Viren,
Manipulation Dritter. Leistung: Kosten der Wiederherstellung

(4) Versicherung externer Netze

(5) Mehrkostenversicherung
= z.B. Mehrkosten fur ein Ausweichkonzept (Anmietung, Gebaude, Personal u.a.), max. 1 Jahr

(6) Elektronik-Betriebsunterbrechungs-Versicherung
- fiir Folgeschaden eines sachschadenbedingten Ausfalls, wenn AusweichmaRnahmen nicht
moglich, fur entgangenen Gewinn u. fortlaufende Kosten

30.06.2017 Softwaremanagement Il (Risiko-Management) Folie 35 von XYZ
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Risikouberwachung

KontrollmalRnahmen

* regelmalige Verfolgung des Projektfortschritts (Termintberwachung) zu festgelegten
Zeitpunkten

* Fortschritts- und Abweichungsberichte

* personelle und finanzielle Aufwandskontrolle

" regelmalige Berichterstattung der fur die Malihahme Verantwortlichen

* Erkennen maoglicher Veranderungen von Risikosituationen

* Aufzeigen von Sachverhalten, die Schadenshdhe und Eintrittswahrscheinlichkeit verandern

* Verfolgung der Top 10 Risiken
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Ende

30.06.2017 Softwaremanagement Ill (Risiko-Management) Folie 37 von XYZ
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Professur Softwaretechnologie

BACKUP

Prof. ABmann SS 2016
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> 5-6 Mrd Barrel (riesig) (Nordsee: 2,1 Mrd Barrel)

http://upload.wikimedia.org/wikipedia/commons/thumb/2/2c/Middle_America_relief location_map.png/800px-
Middle_America_relief location_map.png
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> 2.9.2009, Tiber-Olfeld vor dem Missisippi-Delta: Meerestiefe 1250m, Tiefe 10685m

" Oft Gaseinbriuche wahrend der Bohrungen
" BP-Manager bestanden darauf, einen zweiten Zement-Verschlussstopfens gegen

Wasser zu tauschen (Kosten)
> 20.4.2010: Explosion beim Zementieren des Bohrloches, kurz vor Verschluf

" Wahrend einer Party fur das 7jahrige sichere Betreiben
" Methangasexplosion aus eisférmigem Methanhydrat stammend, das im Olfeld und auf
dem Meeresgrund vorhanden ist

" Angeblich 40% des Ols waren Methan (normal: 5%)
> Der Blow-out Preventer (BOP) versagte (7 min nach Explosio

" Dichtgummi beschadigt, leere Batterien

" Kontrollsystem aul3er Kraft gesetzt
> kein VerschluRsystem vorhanden

http://en.wikipedia.org/wiki/Deepwater Horizon explosion
httn://de wikinedia ora/wiki/Deenwater Horizon
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http://en.wikipedia.org/wiki/2011_T%C5%8Dhoku_earthquake and_tsunami
htto://en.wikipedia.ora/wiki/Fukushima Daiichi nuclear disaster
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> Atomenergie ist billig, solange man die Unféalle und die Abfalle nicht betrachtet

Unfall Fukushima wegen verkehrter Einschatzung der Natur
Unfall Tschernobyl wegen Leichtsinn
Mull: Mehrere 1000 Jahre Halbwertszeit

Wie den Mull lagern und sichern?
Schadenshohe:

>

Tschernobyl: ?? etliche Tote bei der Rettung

1 Mrd. $ bei Kernschmelze in Harrisburg Three Mile Island, 1979, keine
Tote

Fukushima sicher mehr als 25 Mrd, keine Tote
Eintrittswahrscheinlichkeit:

>

Deutschland kehrt sich von der Kernenergie ab, weil die

Eintrittswahrscheinlichkeit fur Unfalle verkehrt eingeschatzt wurde
(Kanzlerin Merkel, Marz 2011)



@ﬁwgggﬁ;N—Normenwerk des Risiko-Managements DRESDEN (7N

DRESDEN

concept \v/'

ON: Ostereichisch

Quelle: [Wallmdiller, E. S.9]
http://www.risknet.de/wissen/grundlagen/risk-management-standards/on-

vwamAhiiAawl, wiAallisAamcaAammAacaAcanmamcanmt Aaa AcaAtAavveAaiAliAALh AL mAvimATIma A ATa ~bib bA
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Kritikalitat Art des Fehlverhaltens (fur Informationssysteme)

hoch Fehlverhalten macht sensitive Daten fur unberechtigte
Personen zuganglich oder verhindert administrative
Vorgange (z. B. Gehaltsauszahlung, Mittelzuweisung)
oder fuhrt zu Fehlentscheidungen infolge fehlerhafter Daten

niedrig Fehlverhalten verhindert Zugang zu Informationen,

eal _die regelmaldig benc'jltigt welrden o
mittel  EigensqhgiicBMishéNVRSRAHRE Gesundheit von Menschen gefahrden oder
Zerstorung von Sachgutern fuhren

niedrig Fehlverhalten kann zur Beschadigung von Sachgutern fuhren,
ohne jedoch Menschen zu gefahrden
keine Fehlverhalten gefahrdet weder die Gesundheit von Menschen

Quelle: [ Balzertpgcége§aCthter
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Beispiel einer projektspezifischen Kritikalitatseinstufung fur eine
Realzeitanwendung (z. B. Flugsicherung, fly-by-wire, drive-by-wire)

Kritikalitdt Art des Fehlverhaltens

hoch Fehlverhalten, das zu fehlerhaften Positionsangaben der

Flugobjekte am Kontrollschirm fuhren kann
niedrig Fehlverhalten, das zum Ausfall von Plandaten und damit zu

MaBihajueedgeruAgsvefiihdar karswirkung von Fehlverhalten

.E:gnstruktiv% Mﬁl}lgsq%gl
kel ntwicklung von eigensic ré?’eonnblzzwlygﬁpearg&granten Funktionseinheiten,

Konfigurierung von redundanten oder diversitaren Funktionseinheiten
(unter diversitar wird in diesem Zusammenhang die Realisierung redundanter
Funktionseinheiten durch unterschiedliche Algorithmen oder physische
Prinzipien verstanden)
Analytische MaRnahmen:

Quelle: [Baehftilgeing umfangreicher Verifikation und Validation bis zur
Zertifikationsreife
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Explain the process of risk management
How are risks analysed? How are they prioritzed?
Explain the risk reduction formula

Explain the difference of primary and secondary risk mitigation
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> Risikohandhabung gliedert sich in primare und sekundare MalRnahmen

> Primare MaRnahmen sind echte Vorbeugungs-MaRRnahmen zur Behandlung der
Risikowahrscheinlichkeit bzw. Risikoeintritts

" Risikovermeidung ist kostenintensiv und wird nur praktiziert, wenn bei anderen
Vorgehensweisen inakzeptables Gefahrenpotential verbleiben wirde.
" Risikoverminderung beabsichtigt eine geringe Eintrittswahrscheinlichkeit und/oder
einen geringen Schadensumfang im Eintrittsfall.
> Sekundare MaRnahmen sind MalBhahmen zur Schadensbehandlung bzw.
Kompensation:

" Risikostreuung bedeutet eine Verteilung der Risiken, z.B. eine Verteilung von Aktien
auf unterschiedliche Unternehmen bei Kapitalanlagen.

" Risikoverlagerung (-ausschluss) kann durch Vertragsbedingungen, z.B.
Verlagerung der Risiken auf Lieferanten, Unterauftragnehmer usw. erreicht werden

" Risikoversicherung ist eine sichere aber auch sehr teuere Form der
Risikohandhabung (Kosten-/ Nutzenanalyse), u.u. mit Selbstbeteiligung

" Risiken, fur die Risikovorsorgen (Rucklagen) bilden sind (bewusst eingegangen)
Quelle: [ Mayr.'s. Risikpgghpernahme/Risikoakzeptanz heildt, das Unternehmen akzeptiert das
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> Risikobehandlung durch die geplanten sekundaren MaRnahmen

(GegenmalRinahmen):

Initileren von NotfallmalRnahmen

Risikoversicherung: Information von Versicherungen
- Dokumentation von Schéaden

Risikoverlagerung: Formulierung von Regressanspruchen

> Krisenmanagement

Begrenzung von Schaden
Wiedergutmachung von Schaden
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Risiko-Bewertung Risiko-Techniken
Qi = Checklisten
1 %'Sh‘;ﬁikaﬂon 1 = Vergleich mit Erfahrungen
7 = Zerlegung
2 | Risiko- = Leistungsmodelle
Analyse 2 = Kostenmodelle
7 = Analyse der
— Qualitatsanforderungen
3 | Risiko- — ,
Priorisierung 3 " Risiko-Faktoren bestimmen
» Risiko-Wirkung bestimmen
*= Reduktion zusammengesetzter Risiken

Risiko-Beherrschung

= Kaufen von Informationen
J 4 » Risiko-Vermeidung o.Verringerun?
— * Risikoelement-Planung(Vorsorgeplane)
4 Risiko- * Risikoplan-Integration
Vorsorgeplanung
)
5 |Boevinaung |
_ v = Verfolgung der Top 10-Risiken
6 | Risiko- 6 = Verfolgung der Meilensteine
Uberwachung » Risiko-Neueinschatzung
= Korrigierende Aktionen

Quelle: [ Balzert, S. 176 — 185 ]
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31.5 Krisenmanagement, hier bei Entwicklungsrisiken
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* Operative Risiken: Planabweichung (Terminverzégerung, Kostensteigerung,

Qualitatsmangel)

Setze mehr Personal und andere Resourcen ein (Vorsicht, keine
Proportionalitat!)

Delegiere an Unterauftrage

Nehme finanziellen Verlust in Kauf und kompensiere im
Multiprojektmanagement

Nehme nach Gummitwist-Quadrat Reduktion der Leistung in Kauf
Spreche mit Kunden
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31.3. Primare Risikobehandlung - Risikoverminderung am
Beispiel eines IT-Sicherheitskonzeptes

BSI = Bundesamt fir Sicherheit in der Informationstechnik (BSI)

IT-Grundschutzhandbuch

zur Erstellung vonﬁ}ﬁg*}f\g\vg{}%?gzgﬁfﬁﬁ nd.de http://www.bsi.bund.de/gshb
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1)

2)

3)

4)

Ermittlung der Schutzbedurftigkeit des Unternehmens (Schadensanalyse)

1) Moglichen Schaden fur das Unternehmen durch Vertraulichkeits- und Integritatsverlust
Bedrohungsanalyse

1) Hardware, Software, Datentrager ==> Szenarien durchspielen,
2) Sicherheitslicken im Schwachstellenkatalog beschreiben
3) Mis-Use-Diagramme aufstellen (siehe Softwaretechnogie-Il)

4) Attacker-Models erstellen
Risikoanalyse

1) Risikoidentifikation: Mangel ermitteln in der Absicherung wie Internetzugange, Standleitungen usw.
1)Abschottungen definieren zwischen Unternehmenszweigen bzw. kritischen
Bereichen wie Geschaftsfuhrung, Forschungsabteilungen, Buchhaltung oder
Personalwesen

2) Risikofaktoren ermitteln
Erstellung des IT-Sicherheitskonzeptes als Risikovorsorgeplanung

1) Bedrohungspotentiale unterteilen in tragbare und nicht tragbare Risiken

2) technische und organisatorische Risiko-BehandlungsmalRnahmen, die die Risiken auf ein
tolerierbares Niveau reduzieren, Auflistung von Restrisiken
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> a) Verlust der Verfuigbarkeit (des IT-Systems, von Inf. bzw. Daten)

> b) Verlust der Integritat (Modifizierung von Programmen und Daten nur durch
Befugte, ordnungsgemaRe Verarbeitung und Ubertragung)

> ¢) Verlust der Vertraulichkeit (von Informationen/Daten, Programmen, z. B. bei
geheimzuhaltenden Verfahren)

> Bedrohungen setzen an Objekten an und koénnen tber Objekte Schaden
anrichten, also Schutz der Objekte gegen Bedrohungen.
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Identifikation und Authentisierung
Rechteverwaltung und -prufung
Beweissicherung durch Aufzeichung

Fehleruberbriuckung und Gewahrleistung der Funktionalitat (Verfligbarkeit des
Systems oder spezieller Funktionen, z. B. bei Gefahrdung von Menschen:
Luftverkehr, Kraftwerke, ...)

Ubertragungssicherung (Anforderungen an Kommunikationspartner,
Ubertragungswege, Vorgang der Ubertragung, ...)

Tool zur Analyse des IT-Grundschutzes

* https://www.bsi.bund.de/DE/Themen/weitereThemen/GSTOOL/gstool _nod
e.html
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Infrastruktur

Materielle
Objekte
Datentra

Paperwsg

Hardware

Nutz
ger Ur-Versionen,
Sicherungskopien
re Bedienungsal
fur Normalbetrieb
ausdruck, Anw.-AlL

IT-Raume, Aufbewahrungsraume

Btromversorgung, Klima,
Zutrittskontrolle, Feuerschutz, ...
Benutzerterminal, wechselbare Speicher

erzugang, ...
Anwendungs-Software,
’1I.e“itungen, Betriebsvorschr.
und Notfall, Protokoll-
Isdruck

Logische [Software  Anw/-Software, Betriebssystem-SW,
Objekte Zusatz-Spftware
Anw.-Daten Eingabe, Verarbeitung, Speicherung,
Ausgabe, Aufbewahrung
Kommunikation Dienstleistungsdaten (Nutzer-),
Netzsteuerungsdaten
Personelle Personen—betriebsnotwendiae Personen.

~4
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> Ziel: IT-Sicherheitskonzept mit

" Ordnung der MalRnahmen mit Prioritaten

" personeller Verantwortung

" Zeitplan zur Realisierung der Mallnahmen

" Hinweisen zur Uberpriifung auf Einhaltung der Manahmen
= Zeitpunkt zur Uberpriifung des IT-Sicherheitskonzepts

> Schritte zur Erstellung des Sicherheitskonzeptes

" a) Auswahl von MalR3nahmen

" b) Bewertung der Malinahmen
" c¢) Kosten-/Nutzen-Analyse

" d) Restrisikoanalyse
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4a) MalBnahmenbereiche strukturieren sich anhand der Objektgruppen:

- Infrastruktur: Bauliche und infrastrukturelle MalRnahmen
(Gelande, Gebaude, Fenster, Turen, Decken, ...)

- Organisation: Regelung von Ablaufen und Verfahren
Einsatz eines IT-Sicherheitsbeauftragten

- Personal: Schulung, Motivation, Sanktionen, ...

- Hardware/Software: |dentifikation, Authentisierung,Zugriffskontrolle, Beweissi
Wiederaufbereitung, Ubertragungssicherheit

- Kommunikations- z. B. Verschlisselungsverfahren zur

technik: Wahrung von Integritat und Vertraulichkeit

Virenschutz-Software, Firewalls
Wahl von sicheren Passwortern
Verschlusselung von Datentragern
Digitale Signaturen, Digitaler Personalausweis

- Abstrahlschutz: gegen missbrauchlichen Gewinn von Informationen
- Notfallvorsorge:  Wiederherstellung der Betriebsfahigkeit nach Ausfall
- Versicherungen: - von Hardware (Elektronik-Sachversicherung), fur Datentrag

- gegen Folgeschaden von Betriebsunterbrechungen
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4b) Bewertung der Mal3nahmen:

Beschreibung des Zusammenwirkens der MalRnahmen mit Ursache-
Wirkungsanalyse

Uberprifung der Auswirkungen auf den Betrieb des IT-Systems
Uberprufung auf Vereinbarkeit mit Vorschriften (A-Recht, Datenschutz)
Bewertung der Wirksamkeit der MalRnahmen

4c) Kosten/Nutzen-Analyse:

Kosten der MaRnahmen (Risikoreduktionskosten)
Verhaltnis Kosten/Nutzen (Risikoreduktionsnutzen feststellen)

4d) Restrisikoanalyse:

sind die Restrisiken tragbar?
evtl. zurilck zu a)
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> Datensicherung

http://www?2.ec-kom.de/ec-net/20100804 Flyer 10 Praxistipps_Sicherheit.pdf
> Laptop-Sicherheit
> http://www2.ec-kom.de/ec-net/20100728 WLAN-Sicherheit.pdf

> http://www?.ec-kom.de/ec-net/20100804 Flyer 10 Praxistipps Sicherheit.pdf

Umfrage Computer-Spionage

> http://www.ec-net.de/EC-Net/Navigation/root,did=372400.html|
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Maximal: A
Schutz vertraulicher Informationen

Informationen im héchsten MaRe korrekt ) %|
Zentrale Aufgaben ohne IT-Einsatz nicht durchflhrbar. maxma

Knappe Reaktionszeiten fur kritische Entscheidungen

Ausfallzeiten sind nicht akzeptabel. b
Hoch:

Der Schutz in sicherheitskritischen Bereichen starker
Die verarbeiteten Informationen mussen korrekt sein
Fehler erkennbar und vermeidbar

In zentralen Bereichen laufen zeitkritische Vorgange
oder es werden dort Massenaufgaben bearbeitet

es konnen nur kurze Ausfallzeiten toleriert werden.
Mittel:

Jiwl 1911 IS

Grundeochulz ahoht maximal

Kleinere Fehler konnen toleriert werden, Fehler,
die die Aufgabenerfiillung erheblich beeintrachtigen, Aufwand
mussen jedoch erkenn- oder vermeidbar sein.
Langere Ausfallzeiten sind nicht zu tolerieren.
Niedrig:

Vertraulichkeit von Informationen ist nicht gefordert.
Fehler kdnnen toleriert werden, solange sie die
Erledigung der Aufgaben nicht unmdglich machen;
langere Ausfallzeiten sind jedoch hinnehmbar.

Quelle: http://www.bsi.bund.de/
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Durch technisches Versagen, versehentliches Loschen oder Manipulation

kénnen gespeicherte Daten unbrauchbar werden bzw. verloren gehen.

Entmagnetisierung von magnetischen Datentragern durch Alterung oder
durch ungeeignete Umfeldbedingungen (Temperatur, Luftfeuchte),

Storung magnetischer Datentrager durch aufere Magnetfelder,
Zerstorung von Datentragern durch hohere Gewalt wie Feuer oder Wasser,
versehentliches Loschen oder Uberschreiben von Dateien,

technisches Versagen von Peripheriespeichern (Headcrash),

fehlerhafte Datentrager,

unkontrollierte Veranderungen gespeicherter Daten (Integritatsverlust),

vorsatzliche Datenzerstérung durch Computer-Viren
Ziel: kurzfristige Wiederaufnahme des IT-Betriebes durch redundanten

Datenbestand
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> Malnahmebiindel_fir den IT-Grundschutz:

>

>

Organisation

Personal (Verpflichtung, Vertretung, Schulung, Verfahren beim Ausscheiden usw.)
Gebaude, Verkabelung,

Buroraum (Fenster, Turen, Schlussel, Zutrittsregelung, Kontrollgange, . . .)
Datentragerarchiv

Beispiel Minimaldatensicherungskonzept:

Software: erworben oder selbst erstellt, einmalig Vollsicherung

Systemdaten: sind mindestens einmal monatlich mit einer Generation zu
sichern.

Anwendungsdaten: mindestens monatlich Vollsicherung im Drei-
Generationen-Prinzip

Protokolldaten: mindestens monatlich Vollsicherung im Drei-
Generationen-Prinzip

Erganzende Kontrollfragen:

Werden samtliche Mitarbeiter, auch neu eingestellte, auf ein

nﬂ'l'nnr\ir\lﬂr\rl |nﬂr\|/nr\-lnr\'l- nr~|nr I'\P("ﬂ"'ﬂ\l\lni("n ~1 I'F Aﬁ(“
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(MalRnahmen zur Wiederherstellung der Betriebsfahigkeit)
Phase 1: Planung der Notfallvorsorge »
« Malinahmen wahrend des Betriebes (z. B. Rauchverbot,
Stromversorgung, Wartung, Datensicherung)
» Notfallplane (Teile eines Notfallhandbuchs) mit

PhasdViatnayeen Rel fdntredennpings bigjEtarnahmen

« Ziel: Eintrittswahrscheinlichkeit eines Notfalls verringern

Phase 3?%%5%%HB%WWW§I"E'B% Mgﬂerherstellung der Betriebsfahigkeit.

» Umsetzung der im Notfall-Handbuch aufgefuhrten MalRnahmen einuben

Phaé’é‘gf:sly?f.%%f?%ﬁeé%'ﬂ)I%W@?'Maf&nahmen nach Eintreten eines Notfalls

Notfallvorsorge: u. a.:
M 6.1 Erstellung einer Ubersicht tGiber Verfligbarkeitsanforderungen

M 6.2 Notfall-Definition, Notfall-Verantwortlicher M 6.8 Alarmierungsplan
M 6.3 Erstellung eines Notfall-Handbuches M 6.12 Notfallubungen
M 6.5 Definition des eingeschrankten IT-Betriebs M 6.16 Versicherungen

M 6.6 Untersuchung interner und externer Ausweichmaglichkeiten
M 6.11 Erstellung eines Wiederanlaufplans M 6.14 Ersatzbeschaff.-plan



DECHNISEHE
UNIVERSITAT
DRESDEN

<S8 BSI

Bundesamt fur Sicherheit in der Informationstechnik

Sicherheitszertifikat
BSI-ITSEC-9999-2000

Zertifiziertes Produkt: 11 Guem

Alnragrsteler: CaRS Kanmpaay of Secanty Specialiait]
Kriterien: TTSE G Versien 1.7
ZertifMzierungsaniall:  asrag st Arrthziening wam 1000 .0 e
Produkt-AuslieTening Orcolcscug bois Haatcller
Produkityp: PC-Sicherheitroro ok
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Evaluationsstufe: €1
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Auflage: Taba Hireeise ant &sfzgen in Zeriziecsngsregon

Hinvweis: Dieses Zerdiiaat gl aw e Yemindung mE dem
Fer N A Sramrpe e peaet

Bonn,den
Der Prisidemnt des Bundesamites TOr
Sicherheit in der Informationstechnik
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Die europaischen Sicherheitskriterien

( | nformation T echnology S ecurity E
valuation

Criteria ITSEC ) = Grundlage fur die
Prufung

der Vertrauenswurdigkeit von IT-Produkten
(Korrektheit u. Wirksamkeit der
Sicherheits-funktionen wie
Authentisierung, Zugriffskontrol-le und
Ubertragungssicherung).

Die Sicherheitsfunktionen wirken gegen
Pelg e+didi drei rgsTepedt enthatemeben
daarlfSicderhéastsradiiddat @inen Bericht, in
dem Integritat

Details Werfldgihangeaind Zertifizierung
veroffent-licht werden.
(Sicherheitseigenschaften des IT-Produkts,
abzuwehrende Bedrohungen, Anfor-
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CTH Common Criteria

(Prifung und Bewertung der Sicherheit von Informationstechnik)

» Standard Common Criteria for Information Technology Security Evaluation (CC
Version 2.0 , 5/1998 unter Beteiligung Deutschlands, Frankreichs, Grol3britanniens,
Kanadas, der Niederlande und der USA

Version g1, RiPA08 Bewertung der

Sicherheitseigenschaften der
informationstechnischen Produkte und

Systeme, CC-Dokumentation gegliedert:

Teil 1: EinfUhrung und allgemeines Modell
Teil 2: Funktionale Sicherheitsanforderungen
Teil 2: Anhang

Teil 3: Anforderunaen an die Vertrauenswurdigkeit
Quelle: hitp://www.bsi.bund.de/cc/
http://www.commoncriteriaportal.org/cc/
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31.3.2 Sekundare MalRnhahmen (Gegenmalinahmen),
hier Risiko-Versicherung
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Elektronikversicherung am Bsp. einer grof3en Versicherung (500 MA, 18 Standc

Versicherunqgsarten:

\Qachtrégerversichelwg/
\Qatentrégewers. DT/

3. Softwarevers. W

Ersatz zum Nennwert der Anlage (Schaden
durch Einwirkung von aufden)

Erweiterung: Leihgerat wahrend Reparatur
wie bei 1., ohne “auswechselbare” DT

hier: Materialwert + Rekonstruktion der Date
Progr. ==> versichert ist nur das Nicht-
funktionieren der eigenen Datensicherung
Bei Verlust /Veranderung auch ohne Sach-
schaden. Bsp.: DFU, Bedienfehler, Viren,
Manipulation Dritter.

Leistung: Kosten der Wiederherstellung
DT-Versicherung ist in Softwareversicherung

%@gl&ﬁ@ Bedingungen flur Elektronikvers.
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noch: Elektronikversicherung am Bsp. einer grof3en Versichung

\QQ/ersicherung ext. Netz

Mehrkosten fur ein Ausweichkonzept

a) Mehrkostenvers. MK (Anmietung, Gebaude, Personal u.a.),
max. 1 Jahr
Elektronik-Betriebsunterbrech’- fur Folgeschaden _
versicherung ELB eines sachschadenbedingten Ausfalls

=>wenn Ausweichmaldn. nicht moglich,
far entgangenen Gewinn u. fortl. Kosten



