Uberfiihrung von Altprojekten und ,legacy*-
Code zu modernen und zeitgemalden
Standards der Softwareentwicklung

ROHDE&SCHWARZ







Bohde & Schwarz SIT GmbH
Uberblick

1 Gegriindet 1991

1 130 Mitarbeiter (Mathematiker, Informatiker und
Ingenieure)

1 Standorte in Berlin und Stuttgart
1 100%ige Rohde & Schwarz-Tochter

1 VS-Produktion in den Werken
von Rohde & Schwarz

1 Weltweiter Service, Support und Vertrieb durch die
Rohde & Schwarz-Gruppe

ROHDE&SCHWARZ




Geschaftsfelder der Rohde & Schwarz SIT

I Ende-zu-Ende-Absicherung
= Schutz der Sprach- und Datenkommunikation
von Endgerat zu Endgerat
« Gewabhrleisten der Endgerate-Sicherheit
I Netzwerksicherheit
= Schutz der Kommunikation tber offentliche
Netzwerke (z.B. Internet)
= Absichern des Internetzugangs vor Einbrichen
ins Netzwerk und Datendiebstahl
1 Kryptomodule
« Universelle Hardware Sicherheits-Module
= Entwickeln von Embedded-Kryptomodulen
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ROHDE&SCHWARZ

Ende-zu-Ende-Absicherung

Produktuberblick

TopSec Mobile
VolP-Verschlusselung fur
Smartphones via
GSM/UMTSILTE, (W)LAN

ELCRODAT 5-4

ISDN, PSTN,
Satellitenkommunikation,
Bw, NATO

12.01.2015

ELCRODAT 6-2

ISDN, IP-Netze,
Satellitenkommunikation
Behorden, Bw, EU, NATO

ELCRODAT 4-2
HF, VHF/UHF,
Festverbindungen,
Bw, NATO

TU Dresden - Ringvorlesung Informatik
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R&S®MKS 9680

ISDN, PSTN, IP-Netze,
Satellitenkommunikation,
weltweiter Einsatz

R&S®MMC3000

HF, VHF/UHF,
Festverbindungen,
Out-of-Area, non-NATO



Netzwerksicherheit
Produktuberblick

R&S®SITLine ETH100
Ethernet-Verschlisseler mit
1x, 2%, 4x 100Mbit/s, Punkt-
zu-Punkt, Multipunkt

mafm waw

R&S®SITGate S Serie
Next-generation Firewall,
Applikationskontrolle, Antivirus,
IDS/IPS und Webfilter

fur bis zu 100 Benutzer

ROHDE&SCHWARZ 12012015
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\331:(_/5 s » &L
R&S®SITLine ETH1G
Ethernet-Verschlisseler mit

1Gbit/s, Punkt-zu-Punkt,
Multipunkt

~

R&S®SITGate M Serie
Next-generation Firewall,

Applikationskontrolle, Antivirus,

IDS/IPS und Webfilter
fur 500 bis 1.500 Benutzer

TU Dresden - Ringvorlesung Informatik

R&S®SITLine ETH50
Ethernet-Verschlisseler mit
25, 50, 100Mbit/s, Punkt-zu-
Punkt, Multipunkt, erweiterter
Temperaturbereich -20/+70 C

R&S®SITGate L Serie
Next-generation Firewall,
Applikationskontrolle, Antivirus,
IDS/IPS und Webfilter

flr 2.500 bis 10.000 Benutzer



Kryptomodule

Produktuberblick

_§ [

R&S®CryptoServer
Hochleistungs-HSM mit
AES, ECC und RSA,

CC EAL4+, Tamperschutz,

ZKA und NIST zertifiziert

ROHDE&SCHWARZ

Deutschland-HSM
PC-Karten - HSM mit BSI-
Zulassung fur Reisepass und
neuen Personalausweis

12.01.2015 TU Dresden - Ringvorlesung Informatik
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Embedded Kryptomodule
mit Standard- oder
kundenspezifischen
Algorithmen und software-
definierter Kryptografie



Forschung & Entwicklung, Ausbildung

I Bundesweite Forschungsprojekte i —

1 Studien im Bereich Sicherheitstechnik " T '
i ‘

I Bachelor & Masterarbeiten, Praktika i -

= Studenten sind keine Code-Monkeys!

= Einbindung in Projektteams

« SmartCards, Bluetooth, Mobilfunk, HSM, Raspberry Pi Prototypen-Entw.

- Gern auch mit Ubernahme ©

I Deutschlandweite Kooperation mit Hochschulen
= Vorlesung ,IT-Sicherheit in der Nachrichtentechnik® oder Fachvortrage

I IHK-Ausbildung ,Fachinformatiker fur Anwendungsentwicklung”
= Sollen u.a. das lernen was in diesem Vortrag aufgezeigt wird...
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Warum dieser Vortrag?

1 ,wie fuhlt man sich als idealistischer Uni-Absolvent in der Informatik-Branche”
1 ,Dos & Don‘ts®

I Reality-Check?

I Was erwartet Euch vielleicht...

I Was erwartet Euch hoffentlich nicht...

1 Was gibt es fur Euch zu tun, wenn lhr eine ,Steinzeit” vorfindet?
= Engagiert Euch!
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Disclaimer

1 Keine bdswillige Kritik
1 Keine Werbung flr genau ein Produkt/Tool

I Zusammengefasste Erfahrung aus verschiedensten Projekten, Kontexten und
Firmen/Partnern

1 Alle Produktnamen ausgedacht, Korrelationen rein zuféllig ;-)
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Agenda m

Versionsverwaltung f ol
Testgetriebene und testautomatisierte Softwareentwicklung _,'

Software(code)qualitat

Continuous Integration, Continuous Build
openSource im professionellen Einsatz
Plattformubergreifende Softwareentwicklung
Agile Softwareentwicklung

Ticketsysteme / Requirements-Engineering

I Bonus: Angewandte Kryptografie fir Behorden & Co.
I Bonus: Einsatz von DSLs in der ,Industrie” und plattformunabhangige
Softwareentwicklung

I Einladung zur Diskussion!
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Versionsverwaltung

D:\versioncontrolled\secret project without name>dir
11.06.2013 13: <DIR> _oldFiles
13.04.2014 17: <DIR> _oldFiles2

13: <DIR> doc

07: <DIR> privat

18.02.2002 07:38 113 Thumbs.db
30.09.2014 23:42 <DIR> src
8 Datei(en), 1.987.400.090 Bytes
5 Verzeichnis(se), 21.033.357.312 Bytes frei

D:\versioncontrolled\secret project without name>
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Versionsverwaltung

NOT SO LONG AGO.
IN A GALAXY CLOSE BY-

NOT THIS STUPID
'‘SUN BATTLE’' THING

HEY GEORGE AGAIN-
\
WHAT'S up? IT'S NOT STOPID!
i = YOUR STUPID! VERSION CON-WHAT?
OH WELL..
1 ACCIDENTILY
DELETED ANOTHER (‘;SUEHRD IT ALL
PAGE OF My DER VERSION
CONTROL RIGHT? UGH..

MANUSCRIPT - \

N N\
—jz j“‘ ks i 5l -——f /i%

Quelle (CC BY-SA 3.0): http://smutch.github.io/VersionControlTutorial/_images/vc-xkcd.jpg
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Versionsverwaltung a la 1992 und wie

Datei Bearbeiten Ansicht  Hilfe

man es uberfuhrt e

— remotes/originlpython-dev] Script ne
Updated Makefile to build packages.

1 Was habe |Ch Vorgefunden? Qxed some bugs regarding to reboot.
emnueq gesine and remaoved unuse:
1 IBM ClearCase e oo o
: : Added rt for VolP-Proxy.
" MaX. 8 repOSItorleS Supinr??nprpaﬂctiug;ins UW;?;{F'mxf.
- Versionen werden pro Datei gespeichert Umcruratenmaate o
. . . Cl d d inge.
- Keine gemeinsamen Commits Work on maintainable seripts.
; . . . Merge branch ‘'master into pythor
= Versuch einen Build nachzubauen ggf. schwierig... Enabled monitoring, adapted cor
“ . . . . ) Elugﬁxes regardingtn in@tializatinr
= tool” frisst sich ins Betriebssystem ein Beginn Entwicklung Skripte VolP-
& Merge branch ‘web-dev

Merge branch ‘web-dev’ of hitp:ib
Fixed bug in RemoteAccess cf

1 Meine Wahl: git Renamed il Call
- Dezentral Repiated gsine with vaip-set
- Leichtgewichtig & T erge oranch databaceder
- Staging, Commits, vgl. Linux-Kernel-Entwicklung .F___'é%gggi;ﬁ?é}gmmm
= Weit verbreitet — auch bei neuen Mitarbeitern Support for syslog-ng.

Make installing of remate YolP-Pr
Femaoved unused configuration
# Added init-script to deb package.

1 Uberfiihrung von Clear Case zu git: cc2svn, svn2git # Added supportfor .deb package !
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Software(code)qualitat

1 Erfahrung:
= 100000+ Zeilen monolithischer Code sind schwer (und somit teurer) zu warten
= 1.500+ Zeilen Switch/Case-Konstrukt mit min. 5 Ebenen (IF, weitere S/C)
= Refaktorisierung bitter notwendig

1 Empfehlung 1: Clean Code Developer
I Empfehlung 2: Vorlesung ,Design Patterns & Frameworks”
= Auch fir Embedded-Entwickler brauchbar!

I Informatiker sind nicht ,nur® Programmierer sondern Software-Architekten
= Projekte werden immer komplexer
= Immer mehr Interaktionen zwischen Bestandsprojekten
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Software(code)qualitat

1 Statische Code Analyse (bspw. Sonar oder WTF/s)
= Wie viele bekannte Vergehen kdnnen frihzeitig erkannt/beseitigt werden?

I Ein Team/Projekt kann sich Ziele
bzgl. Fatal/Major/Minor setzen
= ,bei mehr als k% Major werden
zunachst Korrekturen durchgefthrt
bevor weitere Features hinzugefligt
werden”

1 Metrik unterstitzt auch das Uberzeugen
von Vorgesetzten bzgl. Notwendigkeit
von Refactoring

A .
! B/-\.C"x COcC\e

(c) 2008 Focus Shift/OSNews/Thom Holwerda - http://www.osnews.com/comics
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Testgetriebene und testautomatisierte
Softwareentwicklung

I Aussage: ,Fur ein Release brauchen wir 4 Mannwochen fur die Tests"
= ®
= Es dauert nicht nur Zeit — es bindet auch Entwickler!
= Keine weiteren/neuen Features im gleichen Zeitraum

I Erinnerung an SWT 3. Semester - JUnit & Co.
= Es lohnt sich!
= Unit-Tests auch fur andere Sprachen (googletest, cppunit)

1 GUI-Automatisierung spart wertvolle Zeit
= SWTBot
= Selenium
= u.v.m.
1 und erzeugt ggf. Screenshots flr automatisierte
Handbuch-Erstellung

Code
Schreiben

ROHDE&SCHWARZ 12012015 TU Dresden - Ringvorlesung Informatik 18



Continuous Integration, Continuous Build

1 Aussage: ,Die Release baut bei uns immer $name*
I Aussage: ,wir nehmen einfach die Datei aus dem Projekt und kopieren sie dann
dahin®

1 Was ist wenn $name mal krank ist?

1 Dringende Empfehlung: Buildsystem, z.B. Jenkins (0.A.)
= AufUhren von Build-scripten (Gradle, make, ant, ...)
= Bezieht Sourcen aus Repositories

Bezieht ggf. Artefakte von Artefakt-Servern

Frihzeitig Gedanken zum Buildsystem machen!

optional: Tests automatisch durchfiihren und Build

nur bei Erfolg fortsetzen

optional: Statische Codeanalyse durchfihren

optional: Code-Review einfordern (z.B. gerrit)

ROHDE&SCHWARZ 12012015 TU Dresden - Ringvorlesung Informatik 19



openSource im professionellen Einsatz

HOW STANDARDS PROUFERATE:
(<EE: A/C CHARGERS, (HARACTER ENCODINGS, N STANT MESSAGING, ETC)

17! RIDICULOLS! [SooN:
WE NEED To DEVELOP
SITUATION: || SNE VERSAL STIORRD || GiruATION:
THERE ARE USE. CASES. vERH THERE ARE
4 COMPETING \ O I |5 COMPETING
STANDPRDS. }i STANDPRDS.

Quelle (CC BY-NC 2.5): http://imgs.xkcd.com/comics/standards.png
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openSource im professionellen Einsatz

1 Warum das Rad neu erfinden?

1 Lizenz prufen!
= MIT, BSD, Apache, GPL,...
= Was darf verwendet werden..
= Welche Bedingungen/Konsquenzen gelten...

I Auch wenn openSource ,im Netz verfugbar® ist:
= Ggf. Versionsverwaltung/Artefaktserver in Betracht ziehen
= Archivierung nach (Konzern)Prozessen
= Wiederherstellbarkeit sicherstellen

1 openSource-Bibliotheken regelmaig aktualisieren

1 Contribute!

ROHDE&SCHWARZ 12012015 TU Dresden - Ringvorlesung Informatik



Plattformubergreifende Softwareentwicklung

Mobile use

TopSec
Mobile

BGAN,
Thuraya

Satellite
terminal

» TopSec Phone app
on iPhone

TopSec Phone

O Headset ® | app
TopSec Phone app
. UMTS, WLAN ®
on Android Phone VolP server ®) Bluetooth®, USB
TopSec
Mobile
— s s —— IP networks
Bluetooth® UMTS, WLAN
Mobile use UMTS, WLAN, Kabel Offroad or

1 Nachster Wunsch des

Produktmanagements/Kunden:

= Windows Phone App
= Wie vorgehen?
= Neuentwicklung?

ROHDE&SCHWARZ 12012015

out-of-area use
TopSec Phone
app on laptop

co]

TopSec

o Mobile Office use

22
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Plattformubergreifende Softwareentwicklung

1 Wie entwickle ich effizient eine Anwendung fur verschiedene Betriebssysteme?
= Gleiche Algorithmen nicht mehrfach implementieren
= Und auch nicht hin und her kopieren ;-)

1 ,Simplified Wrapper and Interface Generator® (SWIG)
= Gemeiname Datentypen Uber verschiedene

Sprachen
Android
1 Wie nutze ich IDEs auf den Zielplattfomen? Buisiness Java
« CMAKE erzeugt Projekte zur effizienten Logic
C/C++
Nutzung
1 SWIG und CMAKE sind openSource Windows Windows

Phone Desktop

C#/.NET

XAML/VB/
JS

ROHDE&SCHWARZ 12012015 TU Dresden - Ringvorlesung Informatik 23



Agile Softwareentwicklung

I Warum agile Entwicklung? Yet another Buzzword? ,Scrum-Aber*?

1 Erfahrungs-/Leidensbericht:
= Wochentliches ,,Change Controlboard uber alle Tickets® - 2h
= Planung und Festsetzung von Terminen im Zeitraum von 1-2 Jahren mit
dynamischen neuen Eingebungen von Produktmanagement/VVorgesetzten
= Projekte mit 1-2 Jahre Requirementsphase und anschlielRender Verwerfung
= Je frlher Scrum implementiert wird, desto besser

http://commons.wikimedia.org/wiki/File:Scrum-1.JPG

Quelle (CC BY-SA 2.5): Maree Reveley

1 1. Schritt: Chef Gberzeugen, dass agiles Vorgehen im Rahmen eines kleinen
Projekts pilotmalig getestet wird

1 2. Schritt: Erfolg ©

1 3. Schritt: Schulung, ggf. Zertifizierung Scrummaster

1 4. Schritt: Aufbau/Entwicklung eines Scrum-Teams
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Agile Softwareentwicklung

I Zusammenfassung
Keine 1-2 jahrige Requirementsphase, ,es geht direkt los”
Hochtransparent, hoher Wissenstransfer

Dynamik: schnelles Reagieren im Problemfall moglich
Fordert Team-Kommunikation

|deal kombinierbar mit ,pair-programming"
= auch bei uns Wunschvorstellung

1 Unterstitzende Tools: s.u.

1 Herausforderung:
= Anpassung an Konzern-Prozesse

Review

1 Andere Agile Methoden: z.B. Kan Ban
= Mehr Folien zu Scrum im Backup
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Ticketsysteme / Requirements-Engineering

1 1. Uberraschung:
= MS Excel
= Gern auch mit Suffixen per E-Mail verschickt:
requirements v3 new mw final?Z revised.xls

1 2. Uberraschung: IBM Rational Doors
= Tabellen-artige, hierarchische Erfassung von Anforderungen
= Zeilen/Zellen werden mit Volltexten gefittert
= gute Nachricht: es gibt MS Word-Export </ironie>

1 Es stellt sich die Frage: wie kann die Erfullung sinnvoll nachvollzogen werden?

= Diskussionen tber Erfullung
= Streit Uber Bedeutung der Requirements/Volltexte

ROHDE&SCHWARZ 12012015 TU Dresden - Ringvorlesung Informatik 26



Ticketsysteme / Requirements-Engineering

1 Unser Ansatz: Redmine (Jira, etc.)
= Verlinkt mit GIT-Repo: Commits sind mit Tickets/Features verbunden
= Wiki fir Hinweise Dokumentation
= Modulares/erweiterbares System (Story Points, Criterien, etc.)

I Wie schreibe ich eine Story? Mit Grammatik!
= As a [role] | want to [feature] so that [benefit]

1 As a User | want to see the battery status so that | know if | need to charge my TSM.
1 As a Dev | want to set up a Cl system so that we are able to introduce continuous
integration.

I Ganz wichtig: Akzeptanz Criterien, sowie Definition of Done

= 5 parallele Verbindungen
= Getestet, Dokumentiert, Gemerged, etc.
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Bonus: Angewandte Kryptografie fur Behorden & Co.

1 Haufiger Projektpartner: Bundesamt flir Sicherheit in der Informationstechnik
1 Entwicklungsgegenstand: Kommunikationsmittel fiir Verschlussachen
= ,Nur fur den Dienstgebrauch® bis ,STRENG GEHEIM®

1 Entwicklung erfolgt in speziell zugelassenen Zonen (Riesentresor)
= Phyisch getrennte Netzwerkstrukturen
= Entwicklungsequipment auf Abstrahlung gepruft
= PCs, Maus, Tastatur

1 Entwicklung und Fertigung sicherheitsrelevanter Produkte erfolgt durch
tberprifte Mitarbeiter
« R&S fertigt diese Komponenten in Deutschland
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Bonus: Angewandte Kryptografie fur Behorden & Co.

1 Evaluierung nach internationalem Standard: Common Criteria
= Evaluation Assurance Level

1 Implementierung Elliptischer Kurven (ECDSA/ECGDSA) Ny
= Sehr guter Vortrag auf 31C3

I Implementierung eingestufter Algorithmen

I Forschung/Implementierung von guten Zufall /
fur Schlisselmaterial

At

1 Notldschung von Geraten/Komponenten

I Erkennung physischer Angriffe
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Bonus: Einsatz von DSLs in der ,Industrie® und
plattformunabhangige Softwareentwicklung

1 Entwurf einer eignen Grammatik ftr Softwareentwicklung flr
VerschlUsselungsgerate
= Requirements aus fruheren Projekten in ,IBM Rational Doors® vorhanden
« Wie vollstandig sind die Requirements

I Requirements Uber Usecases vervollstandigen
= Usecases erstellt in Prosa (DOORS)
= In regelmalkigen Reviews immer wieder Verstandnisprobleme
= Unklare Begrifflichkeiten (Akteur X, Komponente Y..., was ist mit bestimmten
Verben gemeint ,Komponente X verarbeitet®)
= Erstellung Definitionsbeschreibung
= Standige Nachbesserungen
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Bonus: Einsatz von DSLs in der ,Industrie® und
plattformunabhangige Softwareentwicklung

1 einheitliche Sicht auf das System
I Mehr formalere Beschreibung der Usecases
1 Klare Definition von Begrifflichkeiten:
= Welche Komponenten/Akteuere gibt es?
= Welche Verantwortung haben sie?
= Wer interagiert mit wem?
1 Geeignete Toolunterstiitzung bei Anderungen

- DSL zur Beschreibung von Usecases
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openArchitectureWare XText

p

Xtext

Compiler / Text-Editor

Syntax- Auto-
Coloring Completion
Static Content-

Analysis Assist

, / Generator
Grammar Formatting

Java

Parser
(ANTLR)

C/C++

Validation

Python

Scoping,
Linking

AST

Eclipse-IDE

Java
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XText-Beispiel

File Edit MNavigate Search Project Run Window Help

B S o e e s N G hccess | 5 | [ Remouree)
[5Pr. 32 <eRe. = B i “sample.mydsl EZS] = 0
BE < Hello XText! aw
4 & sample - Hello World!
sample.mydsl @ Hello, =
Mame - ID

grammar com.rohdeschwarz.MyDsl with
org.eclipse.xtext.common.Terminals

o= Outl.. 52 ®Tes.. = O| generate myDsl "http://www.rohdeschwarz.com/MyDsl1l"

4 1= sample Model:
EE&E greetings+=Greeting¥*;
Greeting:
'Hello' name=ID '!';

] D

| Insert | 4:7 : 1




DSL Erstellung mit Xtext

I Grammatik mit Regeln entwerfen

1 Syntax-/Semantikfunktionalitat
erweitern

1 Benutzerkomfort erstellen

I schrittweise Erganzung der
Grammatik mit Anwendern

1 Bereitstellung tber

grammar com.rohdeschwarz.sit.ucdsl.UeDsl w
generate ucDsl "http://www.rchdeschwarz.co

Model:
(actors+=Actor)®
{components+=Component)*
(usecases+=UseCase)*;

Actor:
"actor" name=ID;

Component :|
"component™ name=ID “{"
(operations+=0Operation)®

"1

ENT1TY:

(Actor | Component);

Operation:

"operation” name=ID (" (args+=Operati
OperationArgs:

name=ID;

UseCase:

"usecase” name=ID "{"
(preConditions+=PreCond )+
{(scenarios+=Scenario)+ | (steps+=
(postConditions+=PostCond)*

"1

PreCond:
"pre” description=STRING;

Eclipse-Update-Site (P2)

ROHDE&SCHWARZ 20022014

User -» CompA.operaticnAl)

post "all is good”

usecase MyFirstUsecase {
pre "some precondition™

Compd -»> CompB.operationB()

[ Package Explorer £3

F] :.5 com.rohdeschwarz.mydsl
4 B src
4 B com.rohdeschwarz
> [J] MyDslRuntimeMeodule java
s [J] MyDslStandaloneSetup.java
[F| GenerateMyDsl.rmwe2
My Dslodext
- com.rohdeschwarz.formatting
» fE com.rohdeschwarz.generator
» {2 com.rohdeschwarz.scoping
» f2 com.rohdeschwarz.validation
[ src-gen
» [ xtend-gen
> B JRE System Library [J25E-1.5]
> B Plug-in Dependencies
> = META-IMF
v = model
[z build.properties
-@ pluginxml
> 1= com.rohdeschwarz.mydsl.sdk
> ﬁ com.rohdeschwarz.rmydsl.tests
F] Lé com.rohdeschwarz.rmydsl.ui
PR
» B com.rohdeschwarz.ui
» {2 com.rohdeschwarz.ui.contentassist
- {2 com.rohdeschwarz.uilabeling
. com.rohdeschwarz.ui.outline
- f2 com.rohdeschwarz.ui.quickfix
[ src-gen
» [ xtend-gen
> =% JRE Systern Library [J25E-1.5]
> B Plug-in Dependencies

05 T =0

13

m

r

Domain Specific Languages | D.Zander
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DSL Erstellung — Lust auf mehr

1 Visualisierung mit UML (PlantUML)
1 fachliche Validierungen
I Requirements-Tracking
I Requirements-Import (DOORS/Redmine)
1 Reports erstellen

CompB I | startControlier | | LoginController |
[ | |

Us.er
: ionA(Userltem) : i i 7
i | ,
' Item) _ 1 i /getPreviousUserld()
E T Jniializey 7 CotpreviousUserld()
A ’
%JmmA ' N p
User

!

CompA -> CompB.operafiong() {
& There exist different refi ts of this operati

Press "F2" for focus

-» CompC.operationC()

1
User -»> CompB.operationB() {

-» "do something”

}

User -» CompA.operaticnA(UserItem) {
-> CompB.operationB(UserItem)
t It y N
} creates Itq & Operation from 'Extern’ to 'CryptoModule' is not allawed.i
Press ‘P2’ forfocuj

PSW_REQ 102
The PF-SW stoses errors and evenrs persistently a5 log dam in 2 log book

PSW_REQ_103
Log data catries are stored together with a time stamp.

PSW_REQ_104
Each log eatry has a unique ID.

PSW_REQ 105
The PF-SW log data and log dota. the difference?

PSW_REQ 117
The PF-SW offes secure data storage (e.g file system) for each CA-SW which is securely separated from other erypto applications

PSW_REQ_119
The PF-SW suppert h for the par IP adress Version Stafus of pawer supplies Available ery

PSW_REQ_120
The PF.SW supports the management of the crypio applications for the following specific crypto application parameters: Security associatians Seeret keys

CompA -> CompB.operationB()

@REQ 1@61l
CompA -> CompB.operationB() {

@REQ 123
- Lo Requirement 123 My Requirement

This text describes the requirement in detail.

Press 'F2' for focus)




DSLs: Lessons Learned

1 DSLs besonders an fachlichen Schnittstellen sinnvoll
= z.B. fUr Test-Skripte, Ul-Layout

I DSL-Design: immer fokussiert bleiben auf Problem-Domane

1 DSLs im konkreten Fall genutzt um
= praziser zu sein in der Formulierung (semi-formal)
= Einheitliches Verstandnis zu entwickeln
= Architekturen zu finden/entwickeln
z.B. ,Komponenten mit ihren Verantwortlichkeiten ergeben sich aus Usecases’
= fachliche Validierungen friihzeitig vorzunehmen
z.B. ,Darf Komponente X mit Komponente Y reden”
- toolgestiitzte Anderung-/Nachverfolgbarkeit zu gewéahrleisten

= Codegenerierung durchzuftihren

1
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Zusammenfassung
{l:dr

,Dezentrale, schlanke Versionsverwaltung” vs. Monstertools

, lestautomatisierung” vs. ,von Hand testen®

Clean Code, Design Patterns & Metriken

,continuous Integration” vs. ,$name erzeugt immer das Release"”
,openSource® vs. ,das Rad neu erfinden®

Plattformubergreifende Softwareentwicklung

Agile Softwareentwicklung

,Excel-like” vs. Ticket-System

Kryptografie fir Behdrden sind sehr anspruchsvolle Projekte mit besonderen
Rahmenbedingungen
DSLs werden auch in der Praxis verwendet

Engagiert Euch ©
= Es wird vielleicht nicht so einfach; je friiher desto besser!
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