
TU Dresden

Verfahrensvorschriften in der 
Softwareentwicklung (SWE)

www.pwc.de

November 2015



PwC

Dirk Hölzer
Manager

Tel. +49 30 2636-1679 
dirk.hoelzer@de.pwc.com

Wer sind wir? (1/2)

Absolvent der Fachhochschule

• Fachhochschule Wirtschaft in Berlin (FHW)

• Certified Information System Auditor (CISA)

• Microsoft Certified Professional (MCP)

Seit 1999 bei PwC

• IT- und Systemaudit

• Projektbegleitende Prüfung

• IKS- und Prozessprüfung

• Fraudprüfungen

Bisherige Projekte

• Big Data Analysen

• Projektbegleitende Qualitätssicherung

• Prüfung bei der Einführung von IT-Systemen

• Optimierung Dokumentationsverfahren

Bitte ein 
farbiges 

Portrait-Foto 
einfügen.
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Norbert Pechiny
Senior Consultant

Tel. +49 30 2636-1674 
norbert.pechiny@de.pwc.com

Wer sind wir? (2/2)

Absolvent der Fachhochschule

• Dipl.-Wirtschaftsmathematiker (FH), FHTW Berlin

• Certified Information System Auditor (CISA)

Seit 2004 bei PwC

• IT-Systemprüfung

• Projektbegleitende Prüfung

• IKS- und Prozessprüfung

• IT-Revision

Bisherige Projekte

• Projektbegleitende Prüfungen bei Banken, 
Versicherungen und Finanzdienstleistern

• Beratungsprojekte zur Erfüllung aufsichtsrechtlicher 
Anforderungen an die IT im Bankumfeld
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Agenda

1 PricewaterhouseCoopers AG WPG

2 Risk Assurance Solutions (RAS)

3 Software Development Frameworks (interne Vorgaben)

4 Regulatorische Umgebung (externe Vorgaben)

5 Projektbegleitende Prüfung

6 Interessante Positionen bei PwC
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PricewaterhouseCoopers AG WPG
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1 Team
45%

Frauenanteil

PricewaterhouseCoopers AG WPG
Facts

36 Jahre

Altersdurchschnitt

über 8.800
Kolleginnen und Kollegen

63
Nationalitäten in 

Deutschland
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PricewaterhouseCoopers AG WPG
Internationalität

Pablo M.
Partner in Santiago

Clara T.
Consultant in Sydney

James W.
Senior Manager in New York Steven H.

Manager in Abu Dhabi

Li Yang Z.
Senior Consultant in Peking

180.529 
Kollegen 

776 
Standorte

158 
Länder
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PricewaterhouseCoopers AG WPG

Nachwuchsarbeit

Vielfalt

Work-Life-Choice

Innovationskraft

Qualifizierung

Karriere

Im Wettbewerb um 
die besten Köpfe 
haben wir vieles 

zu bieten.

Excellence
Programm

EPICStairway Secondmentjunges TeamMandanten
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Risk Assurance Solutions (RAS)
Technology & Processes - Connecting
Business and IT
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PwC

Risk Assurance Solutions
„T & P - Connecting Business and IT“ (1/2)

Audit Assurance Advisory

Industrial Services Financial Services

Audit Services

CMAAS

Risk Assurance Solutions

Governance, Risk & Compliance

Regulatory Services
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Risk Assurance Solutions
„T & P - Connecting Business and IT“ (2/2)

Financial 
Services

Risk Assurance Solutions

• IT General Controls

• Beurteilung internes Kontrollsystem

• Data Assurance

• Projektbegleitende Prüfung

• Unterstützung interne Revision

• Sonderprojekte
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Software Development Frameworks 
(interne Vorgaben)
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Einstieg

Was sind frameworks? ?

Kennen Sie frameworks? ?

Warum werden frameworks entwickelt und verwendet? ?

Macht die Kombination von frameworks Sinn? ?
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Basics

Definition
Frameworks im allg. beschreiben 
branchen-/systemspezifische 
Strukturen, Funktionen und Abläufe.

Zielsetzung
Prozessorientierte abstrakte 
Abbildung der erforderlichen 
„Tätigkeiten“ welche zur 
gewünschten Zielsetzung des 
Frameworks führen.

Warum Frameworks
Einheitliches Vorgehen & 
Verständnis

Effektiv insb. bei komplexen
Projekten
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Wasserfall (nach Royce)

Lineares Vorgehensmodell mit festen Phasen der SW-Entwicklung. 

Klare Abgrenzung der Phasen

Kleine Projekte

Fixe Anforderungen
+

Flexibilität

Kosten Anforderungsänderung

Zeit-/kostenintensiv
-
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SCRUM

Anforderungen mit jeder Iteration 
anpassbar

System nähert sich mit jeder 
Iteration zum Endprodukt (auch 
wenn nicht definiert zu Beginn)

-

Entwicklung von Modulen, 
Gesamtsystem (bestehend aus 
mehreren Modulen) ggf. kritischer 
zu betrachten

+
-
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Vergleich der Ansätze

Klare Abgrenzung der Phasen

kleine Projekte

fixe Anforderungen

Flexibilität

Kosten Anforderungsänderung

zeit-/kostenintensiv

Lineare

Flexibilität

schrittweise Annäherung, keine 
expl. Phasen

Kosten Anforderungsänderung

Teilergebnisse, Module, 
gesamtes Ergebnis wird nicht 
abgenommen

Agile

Ansatz

Eine Lösung in der Praxis „Kombination von Frameworks“

-

-

-

-

+

+

+

+

+

+
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PwC

Weitere Frameworks
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PwC

Kostenentwicklung am Bsp. 
„Anforderungsanpassung“

lineare 
Entwicklungs-
methode

agile 
Methoden
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PwC

Bsp. Vorteil agiler Methoden

Kooperation Projektbetroffener

Reaktion auf Änderungen

+

+
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PwC

Regulatorische Umgebung 
(externe Vorgaben)
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PwC

Leitlinien

BDSG

Prüfungs-
standards

IDW PS 330RS FAIT 1

IDW PS 951

ISAE 3402

Gesetze und 
Regularien

KWG

MaRisk

GoBD/GoBs

Geschäftsprozesse

Kredit/Handel Risikocontrolling Interne Revision

IT-Anwendungssysteme

Anwendung A Anwendung B Anwendung C

IT-Infrastruktur

Datenbanken Betriebssysteme Netzwerke

Unternehmens IT

Unternehmens-
vorgabenRichtlinien

Arbeitsanweisungen

Verträge/SLAs

Kreditwesengesetz

sfO

sfO

sfO sfO

ITIL

COBIT

ISO 2700x

Standards und
Best-Practices BSI

Gesetze und regulatorische Rahmenbedingungen

umgesetzt mit

unterstützt durch
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Verbindlichkeit gesetzlicher Rahmenbedingungen 

prüfungspflichtige 
Unternehmen

allgemeine Vorgaben

branchen-
spezifische 
Vorgaben

Verträge/SLAs

sfO
Leitlinien Richtlinien

Arbeits-
anweisungen

sfO

sfO sfO

ITIL

COBITISO 2700x

ISAE 3402

BDSG GoB/GoBs

BSI

IDW PS 951

KWG

MaRisk

Kreditwesen-
gesetz

Unternehmens-
vorgaben

Prüfungs-
standards

Gesetze und 
Regularien

Standards und
Best-Practices

ISO/TS 16949

VDA
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Querschnitt-
funktionen

Projekt-
steuerung

Notfall-
management

Schulungs-
konzept

Verfahrensdokumentation

Projektdokumentation

Projektmanagement

Fach-
konzep-

tion

DV-
Konzep-

tion
Test Migration Abnahme

zu überführen in

Verfahrensdokumentation

Anwender-
dokumentation

technische 
System-

dokumentation

Betriebs-
dokumentation

Querschnitt-
funktionen

Aufbewahrung

Benutzer-
berechtigungs-

konzept

weitere 
Standards

Aufbau des Modells
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Detailübersicht relevanter Vorgaben
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Projektbegleitende Prüfung
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Brainstorming

Wie stellen Sie sich eine Prüfung vor?
Erbsenzählen vs. Stichproben ?

Was sind Hauptbestandteile einer IT-Prüfung?
Berechtigung, Zugriff, Daten, Sicherheit … ?

Was für ein Vorgehen macht wann Sinn?
Prozess: Firma verstehen  Risiken identifizieren  Prüfen
Projektbegleitend vs. Abschlussprüfung

?

Warum sollte geprüft werden? Und warum von externen?
Bestätigung der Zahlen für Stakeholder (Investor, Partner, …)
Extern = Unabhängig (Regelung für Zusammenarbeit)

?
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Projektbegleitende Prüfung

=Prüfung der 
Konzeption, 
Implementierung, 
Migration und Go-Live 
Phase von Projekten im 
Betrieb

Minimierung des 
Nacharbeitungsaufwands 
aus ggf. notwendigen 
manuellen Daten-
erfassungen und -
korrekturen

Gewährleistung einer 
zeitgerechten
Erstellung des 
Jahresabschlusses

Ermöglichung einer 
effizienten Prüfung des 
Jahresabschlusses

Frühzeitige und zeit-
nahe Identifizierung 
fachlicher Fehlent-
wicklungen und 
informationstechnischer 
Risiken

Erhöhung der Sicherheit 
für eine ordnungsgemäße 
Datenmigration
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PwC-Vorgehensmodell der projektbegleitenden 
Qualitätssicherung

Projektmanagement (Musterunternehmen)

P
ro

je
k

t-
in

it
ia

li
si

er
u

n
g

Q
S

-
P

ro
je

k
tb

eg
le

it
u

n
g

risikoorientierte Qualitätssicherung

B
er

ic
h

te
rs

te
ll

u
n

g

Projektmanagement (PwC)

Konzeption Realisierung Test
Go Live

(Migration)
Organisation

Konzept-
review

QS der 
Umsetzung

Test-
begleitung

Migrations-
review

Prozess-
reviewP

w
C
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Messbare Ergebnisse in jeder Projektphase

Regelmäßiges Projektreporting

P
ro

je
k

t-
p

h
a

se
n

E
rg

eb
n

is
-

ty
p

en

Begleitende PwC-Qualitätssicherung
Inhaltliche Richtigkeit | Zeitliche Richtigkeit | Compliance-Reifegrad

Projekt-
initiierung

Konzep-
tionierung

Realisation Test Produktion

Projekthand-
buch, Planung

Fach- und DV-
Konzepte

System-
dokumen-
tation

Testkonzept, 
Testdoku-
mentation

Orga-Anwei-
sungen, 
Prozessbe-
schreibungen

Projektmanagement

Migrations-
konzept, 
Abstimm-
nachweis

Go Live

PwC
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Mögliche Risiken bei Softwareeinführungen

Projektmanagement

PwC-Qualitätssicherung

• Prüfung Projektaufsatz (Organisation, Strukturen, Projekthandbuch, Planung etc.)

• Beurteilung der Projektmethoden (Planungstools, Prämissen, Risikobetrachtung, Offene-Punkte-
Management, Kritischer Pfad etc.)

• Beurteilung des Projektreportings (Meilensteine, Fertigstellungsgrad, Fehlerbearbeitung etc.)

• Keine sachgerechte Umsetzung von
Best-Practice-Methoden

• fehlerhafte Planungsprämissen

• unzureichendes Projektreporting

Mangel

• Das Projekt wird nicht sachgerecht gesteuert.

• Fehlallokation von Ressourcen

• Zeitverzug und Budgetüberschreitung

Risiko
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PwC

Mögliche Risiken bei Softwareeinführungen

Konzeption Realisierung Test
Go Live

(Migration)
Organisation

PwC-Qualitätssicherung

• Formaler Konzeptreview (Mindestinhalte, Abstimmungsverfahren, Freigabe)

• inhaltlicher Konzeptreview (fachliche Korrektheit, Vollständigkeit)

• Validierung der vollständigen Ableitung der Fach- in die DV-Konzepte

Konzeptionen (Fach und DV-Konzepte) nicht 
vollständig erstellt oder nicht vollständig 
abgeleitet

Mangel

• Die fachlichen Anforderungen sind fehlerhaft 
(und werden damit fehlerhaft programmiert).

• Fachliche Anforderungen werden nicht 
vollständig abgedeckt.

Risiko
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Mögliche Risiken bei Softwareeinführungen

Konzeption Realisierung Test
Go Live

(Migration)
Organisation

PwC-Qualitätssicherung

• Abgleich Customizing gegen Konzeption, z. B. Umsetzung der Kontenfindung (in Stichproben)

• Einsicht in Customizing/Programmierung

• Keine konzeptgemäße Umsetzung

• Realisierung vor Konzeptfinalisierung

Mangel

• Fachliche Anforderungen werden nicht 
vollständig oder korrekt umgesetzt.

• Neue Anforderungen verzögern den 
Projektfortschritt.

• Zwang zur Implementierung von 
Übergangslösungen („Workarounds“)

Risiko

33

November 2015TU Dresden - Verfahrensvorschriften in der Softwareentwicklung (SWE)



PwC

Mögliche Risiken bei Softwareeinführungen

Konzeption Realisierung Test
Go Live

(Migration)
Organisation

PwC-Qualitätssicherung

• Testbegleitung (Beurteilung Testabdeckungsgrad, Fehlermanagement, Nachvollziehbarkeit der 
Testdokumentation)

• Unterstützung beim Aufbau des Testmanagements (Methoden, Tools, Reporting)

• Fehler werden durch die Testhandlungen 
nicht aufgedeckt.

• Identifizierte Fehler werden nicht
bereinigt.

• Dokumentation der Testhandlungen ist
nicht nachvollziehbar.

Mangel

• Fehler in der Produktion

• Nachweis der korrekten Funktionsweise kann 
nicht erbracht werden.

Risiko
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Mögliche Risiken bei Softwareeinführungen

Konzeption Realisierung Test Go Live (Migration) Organisation

PwC-Qualitätssicherung

• Migrationsbegleitung (Beurteilung der vorgesehenen Kontrollpunkte, Validierung der 
Nachvollziehbarkeit der Datenübernahme, Fall-Back-Verfahren)

• Validierung der Produktivstartplanung

• Daten werden nicht vollständig und/
oder richtig migriert.

• unzureichende Datenqualität

• fehlende/unzureichende Notfall- und
Fall-Back-Verfahren

Mangel

• Produktionsaufnahme nicht möglich

• Fehler in der Produktion

Risiko
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Mögliche Risiken bei Softwareeinführungen

Konzeption Realisierung Test
Go Live 

(Migration) Organisation

PwC-Qualitätssicherung

• Prüfung der geänderten Prozessabläufe (insbesondere des rechnungslegungsbezogenen IKS)

• Prüfung des Berechtigungskonzepts

• Prüfung der Vollständigkeit der Verfahrensdokumentation

• Prozessabläufe nicht optimal

• keine ausreichende Funktionstrennung 

• Verfahrensdokumentation nicht
vollständig

Mangel

• erhebliche manuelle Nacharbeiten
(ad hoc-Workarounds)

• unzureichendes IKS (Fraud-Risiko, 
Fehleranfälligkeit etc.)

• Nachweis der Ordnungsmäßigkeit kann nicht 
erbracht werden.

Risiko
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Interessante Positionen bei PwC
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Vielen Dank.

© 2015 PricewaterhouseCoopers Aktiengesellschaft Wirtschaftsprüfungsgesellschaft.

Alle Rechte vorbehalten. „PwC“ bezeichnet in diesem Dokument die PricewaterhouseCoopers 

Aktiengesellschaft Wirtschaftsprüfungsgesellschaft, die eine Mitgliedsgesellschaft der 

PricewaterhouseCoopers International Limited (PwCIL) ist. Jede der Mitgliedsgesellschaften der PwCIL

ist eine rechtlich selbstständige Gesellschaft. 



PwC

Backup
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Nr. Dokumentationsart Quelle Typische Dokumente in Projekten 

S1 Organisation –
Rahmenvorgaben

PS 850, Tz. 43 • Projektgeschäftsordnung

• Projekthandbuch

• Projektplanung 

• Meilensteinplanung

S2 Organisation –
Programmiervorgaben

PS 880, Tz. 57 • Programmierrichtlinien

• Entwicklungsrichtlinien

S3 Organisation –
Werkzeuge im Projekt

PS 850, Tz. 44 • MS Project

• Fehlerticket-Tool, Testdokumentations-Tool

S4 Reporting –
Berichterstattung

PS 850, Tz. 45 • Statusberichte

• Präsentationen ggü. PLA, Geschäftsleitung

• Risikoberichterstattung

S5 Steuerung –
Projektcontrolling

PS 850, Tz. 48 • Soll-Ist-Vergleiche Controlling

• Risikoliste

• PLA-Vorlagen

• Kalkulation

S6 Archivierung der 
Projektdokumentation

RS FAIT 1,Tz. 35 
und 103

• Projektordner mit gesammelter Dokumentation

Dokumentationsanforderungen (1/3)
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Nr. Dokumentationsart Quelle Typische Dokumente in Projekten 

I1 Fachkonzeption • PS 850 Tz.55

• PS 850 Tz.64

• PS 850 Tz.68

• PS 850 Tz.69

• Übergreifende Rahmenkonzeption

• Detailkonzepte (fachlich, prozessual)

I2 IT-Konzeption • PS 850 Tz. 57

• PS 880 Tz. 27

• PS 850 Tz.68

• technische Spezifikationen für das IT-System 
(je Thema eigenes Dokument)

I3 Testdokumentation • PS 880 Tz. 69

• PS 850 Tz. 77
bis 79

• Testkonzeption

• dokumentierte Testfälle/-ergebnisse

• Fehlertickets

I4 Migrationskonzept • PS 850 Tz. 82
bis 83

• Migrationskonzept inkl. Strategie, 
Vorgehensbeschreibungen, Abnahmeprozesse, 
Migrationsablaufplan

• Notfallverfahren, Notfalldokumentation

I5 Abnahmeerklärung • PS 850 Tz. 87 • Abnahmeprotokolle für die Lösung

• Konformitätserklärung

Dokumentationsanforderungen (2/3)
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Nr. Dokumentationsart Quelle Typische Dokumente in Projekten 

B1 Anwenderdokumentation FAIT 1 Tz. 55
bis 56

• Anwenderhandbuch

B2 Technische 
Systemdokumentation

FAIT 1 Tz. 57
bis 58

• Systemdokumentation

• Customizing-Dokumentation

B3 Betriebsdokumentation FAIT 1 Tz. 59 • Betriebshandbuch

B4 Benutzerkonzept PS 850 Tz. 70 • Berechtigungskonzept

B5 Schnittstellenkonzept FAIT 1 Tz. 55 • IT-Konzepte zu Integration/Architektur

• Schnittstellen Repository

• technische Spezifikationen

Dokumentationsanforderungen (3/3)
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