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PENETRATIONSTEST
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HERAUSFORDERUNG

= Aufsplren von Sicherheitsliicken in Anwendungen
oder IT-Infrastrukturen, bevor andere sie zu lhrem
Schaden ausnutzen kdnnen

= Bewertung des Sicherheitsniveaus von
Anwendungen

= Beschreibung der identifizierten Schwachstellen

= Erstellung eines detaillierten Mainahmenkataloges
mit Empfehlungen
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VORGEHEN PENTEST

VORBEREITUNG INFORMATIONS- BEWERTUNG AKTIVE EINDRING- ABSCHLUSS-
BESCHAFFUNG VERSUCHE ANALYSE

= Gefahrenanalyse = Ausfiihrung der = Bewertung der = Aktive = Bewertung der

§ AqoleRE v Informations- Risiken Eindringversuche Ergebnisse

99 Module A hi d unternehmen Darstell d

= Ausgangspunkt S Al e : = L N
= Beschaffung von Eindring-Module = Revisionssichere Risiken

= Informationsbasis Dokumentation Dokumentation o

= Sichtbarkeit = Definition der = 7.B. Cross-Site- Mafinahmen

M Testelemente Scripting, Injection,

y . 2B, Port/ Informations-
= Notfallmafinahmen Y preisgabe

Schwachstellen-

= Rechtliche Fragen scan, Antest der

= Testmodule cpibEuoy
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TESTSCHWERPUNKTE

PHYSISCHER SCHUTZ
= Zugangs- und Zutrittsbeschrankungen zu Produktionsstatten und Field
Stations

= Schutz der [T-Systeme / Serverraume

- Uberwachungssysteme

= (Gebaudeschutz

= Notfallplane

= /Zugriffsbeschrankungen auf Arbeitsplatzsysteme/Terminals
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TESTSCHWERPUNKTE

NETZWERKE

- Uberprifung der Gesamt-Netzwerktopologie

= Authentifizierung der Clients/Produktionssysteme und Server
untereinander

= Separierung des Firmennetzwerks von SCADA-Netzwerk
= Firewall, Router, IDS, IPS Konfigurationen

= VLANSs, DMZs

= Remote Zugriffe

= WAN-Verbindungen
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TESTSCHWERPUNKTE

PLATTFORM

= Patch Management, Backup- und Logging-Strategien
= Sichere Standardkonfiguration der eingesetzten Clients
= Rollen-und Rechtevergabe

= Einschrankung der Nutzerprivilegien auf den eingesetzten Systemen
(HMls, RTUs)

= Passwortrichtlinien

= Antivirus L6sungen

= Redundanz der Systeme / Failover
= Unnotige Services
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TESTSCHWERPUNKTE

NOTFALLMARNAHMEN

= Sind Notfallplane vorhanden und sinnhaft (Business Continuity Planning,
Disaster Recovery)

= |st das Personal entsprechend vorbereitet und fahig im Notfall richtig zu
handeln
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KONTAKT

THOMAS HAASE

DATA PRIVACY AND SECURITY
T-Systems Multimedia Solutions GmbH

Riesaer Strafle 5
D-01129 Dresden

Telefon: +49 351 2820 - 2206

E-Mail:  t.haase@t-systems.com
Internet: www.t-systems-mms.com
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(( DAKKS . ,

Deutsche
Akkreditierungsstelle
D-PL-12012-01-01

DAS TEST AND INTEGRATION CENTER
von T-Systems Multimedia Solutions ist das
einzige Softwarepriflabor der Internet- und
Multimediabranche in Deutschland, das von der Deutschen
Akkreditierungsstelle (DAkkS) anerkannt ist.

Mit Gber 175 ISTQB-zertifizierten Testexperten und 70
Spezialisten fur [T-Security und Datenschutz prifen wir die
Qualitat und Sicherheit von Web-Applikationen.
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